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Capitulo 1. Introducao

O modulo de gerenciamento integrado (IMM) consolida a funcionalidade do
processador de servico, Super E/S, controladora de video e recursos de presenca
remota em um tnico chip na placa-mae do servidor. O IMM substitui o Baseboard
Management Controller (BMC) e o Remote Supervisor Adapter II em servidores
IBM® System x.

Antes que o IMM fosse usado em servidores IBM, o Baseboard Management
Controller (BMC) e o sistema BIOS eram o hardware e o firmware padrao de
gerenciamento de sistemas. Os servidores System Xx usavam processadores de
servicos BMC para gerenciar a interface entre o software de gerenciamento de
sistemas e a plataforma de hardware. O Remote Supervisor Adapter II e o Remote
Supervisor Adapter II Slimline eram os controladores opcionais para gerenciamento
do servidor fora da banda.

Importante: Embora o IMM seja padrdo em alguns produtos IBM BladeCenter e
servidores blade IBM, o médulo de gerenciamento avangado BladeCenter
permanece o médulo de gerenciamento principal para fun¢des de gerenciamento
de sistemas e multiplexacdo de teclado/video/mouse (KVM) para servidores
BladeCenter e blade. O contetido relacionado a Interface da Web do IMM e a
Interface da Linha de Comandos ndo se aplica ao IBM BladeCenter e aos
servidores blade. Os usuarios que desejam configurar as definicdes do IMM nos
servidores blade devem usar o Advanced Settings Utility (ASU) no servidor blade
para executar essas agoes.

O IMM oferece diversas melhorias na funcionalidade combinada do BMC e o do
Remote Supervisor Adapter II:

* Opgéo de conexdo Ethernet dedicada ou compartilhada. A conexdo Ethernet
dedicada ndo est4 disponivel em servidores blade ou em alguns servidores
System x.

Nota: Uma porta de rede de gerenciamento de sistemas dedicada pode néo estar
disponivel em seu servidor. Se o hardware ndo tiver uma porta de rede
dedicada, a configuracdo compartilhada serd a tnica configuragdao do IMM
disponivel.

¢ Um endereco IP para a Intelligent Platform Management Interface (IPMI) e a
interface do processador de servigo. O recurso nado se aplica a servidores blade.

* Dynamic System Analysis (DSA) Integrada.

* Capacidade para atualizar local ou remotamente outras entidades sem precisar
reiniciar o servidor para iniciar o processo de atualizagdo.

* Configuracao remota com o Advanced Settings Utility (ASU). O recurso nao se
aplica a servidores blade.

* Capacidade de aplicativos e ferramentas acessarem o IMM, dentro da banda ou

fora da banda. Apenas a conexdao do IMM dentro da banda é suportada nos
servidores blade.

* Recursos aprimorados de presenca remota. O recurso nao se aplica a servidores
blade.

O IBM System x® Server Firmware é a implementacdo da IBM do Unified
Extensible Firmware Interface (UEFI). Ele substitui o BIOS nos servidores System x
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e nos servidores blade IBM. O BIOS era o cédigo de firmware padrdo que
controlava operagdes basicas de hardware, como interagdes com unidades de
disquete, unidades de disco rigido e o teclado. O IBM System x Server Firmware
oferece varios recursos que o BIOS nédo oferece, incluindo conformidade com UEFI
2.1, compatibilidade iSCSI, tecnologia Active Energy Manager e recursos
aprimorados de confiabilidade e servico. O utilitario Setup fornece informagées do
servidor, configuracdo do servidor, compatibilidade de customizagdo e estabelece a
ordem dos dispositivos de inicializagado.

Notas:

* O IBM System x Server Firmware geralmente é chamado de firmware do
servidor e ocasionalmente chamado de UEFI, neste documento.

* O IBM System x Server Firmware é totalmente compativel com sistemas
operacionais ndo UEFIL.

* Para obter mais informagoes sobre como usar o IBM System x Server Firmware,
consulte a documentagéo fornecida com seu servidor.

Este documento explica como usar as fungdes do IMM em um servidor IBM. O
IMM funciona com o IBM System x Server Firmware para fornecer a capacidade
de gerenciamento de sistemas para servidores System x e BladeCenter.

Este documento nado contém explicacdes de erros ou mensagens. Os erros e as
mensagens do IMM sao descritos no Guia de Determinagio de Problemas e Servigos
que é fornecido com o servidor. Para localizar a versao mais recente deste
documento ou do IBM white paper Transitioning to UEFI and IMM no TBM®
Support Portal, conclua as etapas a seguir.

Nota: A primeira vez que vocé acessar o IBM Support Portal, escolha a categoria
do produto, a familia de produtos e os nimeros do modelo para seu servidor. A
proxima vez que acessar o IBM Support Portal, os produtos selecionados
inicialmente serdo pré-carregados pelo website e apenas os links para seus
produtos serdo exibidos. Para alterar ou incluir em sua lista de produtos, clique no
link Gerenciar minhas listas de produtos.

Séo feitas mudangas periodicamente no website da IBM. Os procedimentos para
localizacdo de firmware e documenta¢do podem variar um pouco em relagdo ao
que esta descrito neste documento.

1. Acesse |http://www.ibm.com /support/entry /portall

2. Em Escolher os produtos, selecione Procurar um produto e expanda Hardware.

3. Dependendo do tipo de servidor, clique em Sistemas > System x ou Sistemas
> BladeCenter e marque a caixa para seu servidor ou servidores.

Em Escolher a tarefa, clique em Documentacao.
Em Ver os resultados, clique em Visualizar sua pagina.
Na caixa Documentacdo, clique em Mais resultados.

N o o s

Na caixa Categoria, marque a caixa de selecdo Integrated Management Module
(IMM). Links para a documentagdo do IMM e UEFI aparecem.

Se atualizagdes de firmware estiverem disponiveis, sera possivel fazer download
delas no website da IBM. O IMM pode ter recursos que ndo sao descritos na
documentacdo; e a documentagdo pode ser ocasionalmente atualizada para incluir
informagdes sobre esses recursos, ou atualizagoes técnicas podem estar disponiveis
para fornecer informagdes adicionais que nado estdo incluidas na documentagao do
IMM.
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Para verificar se ha atualiza¢des de firmware, conclua as etapas a seguir.

Nota: A primeira vez que vocé acessar o IBM Support Portal, escolha a categoria
do produto, a familia de produtos e os ntimeros do modelo para seu servidor. A
proxima vez que acessar o IBM Support Portal, os produtos selecionados
inicialmente serdo pré-carregados pelo website e apenas os links para seus
produtos serdo exibidos. Para alterar ou incluir em sua lista de produtos, clique no
link Gerenciar minhas listas de produtos.

Sao feitas mudangas periodicamente no website da IBM. Os procedimentos para
localizagao de firmware e documentagdo podem variar um pouco em relagdo ao
que esta descrito neste documento.

1. Acesse fhttp:/ /www.ibm.com/support/entry /portall

2. Em Escolher os produtos, selecione Procurar um produto e expanda Hardware.

3. Dependendo do tipo de servidor, clique em Sistemas > System x ou Sistemas
> BladeCenter e marque a caixa para seu servidor ou servidores.

4. Em Escolher a tarefa, clique em Downloads.
5. Em Ver os resultados, clique em Visualizar sua pagina.

6. Na caixa Flashes & alertas, clique no link para o download aplicavel ou clique
em Mais resultados para ver links adicionais.

Recursos do IMM

O IMM fornece as seguintes funcdes:

* Acesso remoto e gerenciamento ininterruptos do servidor

¢ Gerenciamento remoto independente do status do servidor gerenciado
 Controle remoto de hardware e sistemas operacionais

¢ Gerenciamento baseado na web com navegadores da web padrao

O IMM fornece dois tipos de funcionalidade: recursos do IMM Standard e do IMM
Premium. Para obter informacdes sobre o tipo de hardware IMM no servidor,
consulte a documentacado fornecida com o servidor.

Recursos do IMM Standard

Nota: Alguns dos seguintes recursos nao se aplicam a servidores blade.
* Acesso a configuragdes criticas do servidor

¢ Acesso a dados vitais do produto (VPD) do servidor

* Suporte a Predictive Failure Analysis (PFA) avancado

* Notificagdo e alertas automaticos

* Monitoramento e controle continuos de funcionamento

* Opgédo de uma conexdo Ethernet dedicada ou compartilhada (se aplicavel).

Nota: Uma porta de rede de gerenciamento de sistemas dedicada pode néo estar
disponivel em seu servidor.

* Suporte ao servidor do Sistema de Nomes de Dominio (DNS)

* Suporte ao Protocolo de Configuragdo de Host Dinamico (DHCP)
e Alertas de email

* Dynamic System Analysis (DSA) Integrada

* Niveis aprimorados de autoridade do usudrio
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* LAN sobre USB para comunicag¢oes dentro da banda com o IMM

* Logs de eventos com registro de data e hora, salvos no IMM e podem ser
anexados a alertas de email

* Interfaces e protocolos padrao de mercado

* Watchdogs do S.O.

* Configuracdo remota por meio do Advanced Settings Utility (ASU)
* Atualiza¢do de firmware remota

* Controle de energia remota

* Graficos acelerados remotos continuos

¢ Interface com o usuario do servidor da web seguro

* Serial over LAN

* Redirecionamento do console do servidor

* Suporte ao Protocolo Simples de Gerenciamento de Rede (SNMP)

* Autenticacdo do usudrio utilizando uma conexdo segura com um servidor
Lightweight Directory Access Protocol(LDAP)

Recursos do IMM Premium

Nota: Alguns dos seguintes recursos nao se aplicam a servidores blade.
* Acesso a configuragoes criticas do servidor

* Acesso a dados vitais do produto (VPD) do servidor

* Suporte a Predictive Failure Analysis (PFA) avancado

* Notificagdo e alertas automaéticos

* Monitoramento e controle continuos de funcionamento

* Opcédo de uma conexdo Ethernet dedicada ou compartilhada (se aplicavel).

Nota: Uma porta de rede de gerenciamento de sistemas dedicada pode nédo estar
disponivel em seu servidor.

* Suporte ao servidor do Sistema de Nomes de Dominio (DNS)

* Suporte ao Protocolo de Configuragdo de Host Dinamico (DHCP)
* Alertas de email

* Dynamic System Analysis (DSA) Integrada

* Niveis aprimorados de autoridade do usuério

* LAN sobre USB para comunicac¢des dentro da banda com o IMM

* Logs de eventos com registro de data e hora, salvos no IMM e podem ser
anexados a alertas de email

* Interfaces e protocolos padrdao de mercado

* Watchdogs do S.O.

* Configuracao remota por meio do Advanced Settings Utility (ASU)
* Atualizacdo de firmware remota

* Controle de energia remota

* Gréficos acelerados remotos continuos

* Interface com o usuario do servidor da web seguro

* Serial over LAN

* Redirecionamento do console do servidor

* Suporte ao Protocolo Simples de Gerenciamento de Rede (SNMP)
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* Autenticagdo do usudrio utilizando uma conexdo segura com um servidor
Lightweight Directory Access Protocol(LDAP)

* Presenca remota, incluindo o controle remoto de um servidor

* Captura de tela de falha do sistema operacional e exibi¢do por meio da interface
da web

* Disco remoto, que permite a conexao de uma unidade de disquete, unidade de
CD/DVD, unidade flash USB ou imagem de disco com um servidor

Nota: Os seguintes recursos do Remote Supervisor Adapter II ndo estdo no IMM:
» Exibicao de enderecos MAC do servidor
* Diversas entradas do servidor NTP

Fazendo Upgrade do IMM Standard para o IMM Premium

Se o seu servidor tiver a funcionalidade IMM Standard, sera possivel fazer
upgrade para o IMM Premium, adquirindo e instalando uma chave de midia
virtual na placa-mde do servidor. Nenhum firmware novo é necessario.

Para solicitar uma chave de midia virtual, acesse fhttp://www.ibm.com/systems /|
Ix /newgeneration}

Nota: Para obter informagdes sobre como instalar a chave de midia virtual,
consulte a documentacado fornecida com o servidor.

Se vocé precisar de ajuda para seu pedido, ligue para o ntimero de ligagdo gratuita
listado na péagina de pecas de varejo ou entre em contato com o representante IBM
local para obter assisténcia.

Comparando o IMM com outro hardware de gerenciamento de
sistemas em servidores System x

A tabela a seguir compara os recursos do IMM com os recursos do BMC e Remote
Supervisor Adapter II em servidores System x.

Nota: Como o BMC, o IMM usaré a especificacao IPMI padrao.

Tabela 1. Comparagéo dos recursos do IMM e recursos do BMC e Remote Supervisor Adapter Il combinados em

servidores System x

Descricao BMC com Remote Supervisor Adapter II IMM
Conexdes de rede O BMC usa uma conexao de rede que é O IMM oferece a funcionalidade do BMC e
compartilhada com um servidor e um Remote Supervisor Adapter II por meio da
endereco IP que é diferente do endereco IP do | mesma conexao de rede. Um endereco IP é
Remote Supervisor Adapter IL usado para ambos. Se o servidor tiver uma
porta de rede de gerenciamento de sistemas
O Remote Supervisor Adapter II usa uma dedicada, sera possivel escolher uma
conexao de rede de gerenciamento de conexado de rede dedicada ou compartilhada.
sistemas dedicada e um endereco IP que é Nota: Uma porta de rede de gerenciamento
diferente do enderego IP do BMC. de sistemas dedicada pode nao estar
disponivel em seu servidor. Se o hardware
ndo tiver uma porta de rede dedicada, a
configuragdo compartilhada serd a tnica
configuracdo do IMM disponivel.
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Tabela 1. Comparagéo dos recursos do IMM e recursos do BMC e Remote Supervisor Adapter Il combinados em
servidores System x (continuagdo)

Descri¢ao

BMC com Remote Supervisor Adapter II

IMM

Recursos de
atualizagao

Cada servidor requer uma atualizagdo
exclusiva para BMC e Remote Supervisor
Adapter II

O BIOS e as ferramentas de diagndstico
podem ser atualizados dentro da banda.

Uma imagem de firmware do IMM pode ser
usada para todos os servidores aplicaveis.

Os firmwares do IMM, do servidor System x
e do Dynamic System Analysis (DSA)
podem ser atualizados dentro e fora da
banda.

O IMM pode atualizar a si mesmo, o
firmware do servidor e o firmware do DSA
local ou remotamente sem requerer que o
servidor seja reiniciado para iniciar o
processo de atualizagdo.

Recursos de
configuragao

As mudangas na configuragdo com o ASU

estdo disponiveis apenas dentro da banda. O
sistema requer configurages separadas para
BMC, Remote Supervisor Adapter II e BIOS.

O ASU pode executar dentro ou fora da
banda e pode configurar o IMM e o
firmware do servidor. Com o ASU, é
possivel também modificar ordem de
inicializagdo, iSCSI e VPD (tipo de mdaquina,
numero de série, UUID e ID do ativo).

As definicdes de configuracdo do firmware
do servidor sdo mantidas pelo IMM.
Portanto, é possivel fazer mudancas na
configuracdo do firmware do servidor
enquanto o servidor esta desligado ou
enquanto o sistema operacional esta em
execucdo; e essas mudangas sao efetivadas
na préxima vez que o servidor for iniciado.

As definicdes de configuracdo do IMM
podem ser configuradas dentro ou fora da
banda por meio das seguintes interfaces com
o usudrio do IMM:

* Interface da web

* Interface da linha de comandos

* Interface do IBM Systems Director
* SNMP

Captura de tela do
sistema operacional

As capturas de tela sdo executadas pelo
Remote Supervisor Adapter II quando
ocorrem falhas do sistema operacional. A
exibigdo de capturas de tela requer um applet
Java.

Esse recurso esta disponivel apenas com o
IMM Premium. Para obter informagdes sobre
o upgrade do IMM Standard para o IMM
Premium, consulte ["Fazendo Upgrade do

IMM Standard para o IMM Premium” na

[pagina 5|

As capturas de tela sdo exibidas diretamente
pelo navegador da web sem a necessidade
de um applet Java.
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Tabela 1. Comparagao dos recursos do IMM e recursos do BMC e Remote Supervisor Adapter Il combinados em
servidores System x (continuagdo)

Descri¢ao

BMC com Remote Supervisor Adapter II

IMM

Criagdo de log de erro

O BMC fornece um log de eventos do sistema
BMC (log de eventos do IPMI).

O Remote Supervisor Adapter II fornece um
log baseado em texto que inclui descri¢des de
eventos que sdo relatadas pelo BMC. Esse log
também contém qualquer informacgao ou
eventos detectados pelo préprio Remote
Supervisor Adapter II

O IMM tem dois logs de eventos:

1. O log de eventos do sistema esta
disponivel por meio da interface IPMI.

2. O log de eventos do chassi esta
disponivel por meio de outras interfaces
do IMM. O log de eventos do chassis
exibe mensagens de texto que sdo
geradas usando as especificagdes da
Distributed Management Task Force,
DSP0244 e DSP8007.

Nota: Para obter uma explicacdo de um
determinado evento ou mensagem, consulte
o Guia de Determinagio de Problema e Servigo
que é fornecido com o servidor.

Monitoramento

O BMC com o Remote Supervisor Adapter II

tem os seguintes recursos de monitoramento:

* Monitoramento de servidor e voltagem da
bateria, temperatura do servidor,
ventiladores, fontes de alimentacédo e status
de processador e DIMM

* Controle de velocidade do ventilador

e Suporte a Andlise Preditiva de Falhas (PFA)

* Controle de LED de diagnéstico do sistema
(energia, unidade de disco rigido,
atividade, alertas, pulsagao)

* Reinicializacdo Automatica de
Servidor(ASR)

* Recuperagao Automatica do BIOS (ABR)

O IMM fornece os mesmos recursos de
monitoramento que o BMC e o Remote
Supervisor Adapter II. Quando usado em
uma configuragdo RAID, o status expandido
da unidade de disco rigido, incluindo PFA
de unidade de disco, é suportado pelo IMM.
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Tabela 1. Comparagéo dos recursos do IMM e recursos do BMC e Remote Supervisor Adapter Il combinados em
servidores System x (continuagdo)

Descri¢ao

BMC com Remote Supervisor Adapter II

IMM

Presenca remota

O BMC com o Remote Supervisor Adapter II
tem os seguintes recursos de presenga remota:

* Redirecionamento de console gréfico sobre
LAN

* Disquete virtual remoto e CD-ROM

* Redirecionamento remoto de alta
velocidade de video PCI, teclado e mouse

* Resolucdo de video de até 1024 x 768, a 70
Hz, é suportada

* Criptografia de dados

Esse recurso estd disponivel apenas com o
IMM Premium. Para obter informagdes sobre
o upgrade do IMM Standard para o IMM
Premium, consulte ["Fazendo Upgrade do

IMM Standard para o IMM Premium” na

[pagina 5|

Além dos recursos de presenca remota do
Remote Supervisor Adapter II, o IMM
também tem os recursos a seguir.

Nota: O IMM requer o Java Runtime
Environment 1.5 ou posterior, ou ActiveX, se
o Internet Explorer for utilizado no
Windows.

* Resolucdo de video de até 1280 x 1024, a
75 Hz, é suportada

* Suporte de USB 2.0 para teclado virtual,
mouse e dispositivos de armazenamento
em massa

¢ Intensidade de cor de 15 bits

* Opcao de modo de mouse absoluto ou
relativo

* Suporte a unidade flash USB

* Controle de energia e reinicializacdo do
servidor na janela de Controle Remoto

* Video na janela de Controle Remoto pode
ser salvo em um arquivo

O IMM fornece duas janelas do cliente
separadas. Uma para interagdo de video,
teclado e mouse e outra para midia virtual.

A interface da web do IMM tem um item de
menu que permite o ajuste de intensidade
de cor para reduzir os dados transmitidos
em situagdes de largura de banda estreita. A
interface do Remote Supervisor Adapter II
tem uma régua de controle da largura de
banda.

Seguranca

O Remote Supervisor Adapter II tem recursos
avancados de seguranga, incluindo Secure
Sockets Layer (SSL) e criptografia.

O IMM tem o0s mesmos recursos de
seguranca que o Remote Supervisor Adapter
1I.
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Tabela 1. Comparagao dos recursos do IMM e recursos do BMC e Remote Supervisor Adapter Il combinados em
servidores System x (continuagdo)

Descri¢ao

BMC com Remote Supervisor Adapter II

IMM

Redirecionamento
serial

A funcao IPMI Serial over LAN (SOL) é um
recurso padrdao do BMC.

O Remote Supervisor Adapter II oferece a
capacidade de redirecionar dados seriais do
servidor para uma sessdo Telnet ou SSH.
Nota: Esse recurso nao estd disponivel em
alguns servidores.

A porta COM1 ¢ utilizada para SOL em
servidores System x. A COM1 é configuravel
apenas por meio da interface IPMI.

A porta COM2 é utilizada para
redirecionamento serial por meio de Telnet
ou SSH. A COM2 é configuravel por meio
de todas as interfaces do IMM exceto a
interface IPMI. A porta COM2 é usada para
SOL nos servidores blade.

Ambas as configuragdes de porta COM sao
limitadas a 8 bits de dados, paridade nula, 1
bit de parada e uma opgao de taxa de bauds
de 9600, 19200, 38400, 57600, 115200 ou
230400.

Em servidores blade, a porta COM2 é uma
porta COM interna sem acesso externo. O
compartilhamento de porta serial IPMI nao é
possivel em servidores blade.

Em servidores montados em rack e torre, a
porta COM2 do IMM ¢é uma porta COM
interna sem acesso externo.

SNMP

O suporte SNMP é limitado a SNMPv1.

O IMM suporta SNMPv1 e SNMPv3.

Usando o IMM com um médulo de gerenciamento avancado

BladeCenter

O modulo de gerenciamento avangado BladeCenter é a interface de gerenciamento
de sistemas padrdo no IBM BladeCenter e em servidores blade IBM. Embora o
IMM agora esteja incluido em alguns servidores IBM BladeCenter e IBM blade, o
moédulo de gerenciamento avangado permanece o médulo de gerenciamento para
fungdes de gerenciamento de sistemas e multiplexagdo de teclado, video e mouse
(KVM) para servidores BladeCenter e blade. As interfaces de rede externas para o
IMM naéo estdo disponiveis no BladeCenter.

Nao ha acesso de rede externa ao IMM em servidores blade. O médulo de
gerenciamento avancado deve ser usado para o gerenciamento remoto de
servidores blade. O IMM substitui a funcionalidade do BMC e a opgdo de Teclado,
Video e Mouse Simultdneos (cKVM) nos produtos de servidor blade anteriores.

Requisitos de navegador da web e sistema operacional

A interface da web do IMM requer o Plug-in Java ' 1.5 ou posterior (para o recurso
de presenca remota) e um dos seguintes navegadores da web:

* Microsoft Internet Explorer versao 6.0 ou posterior com o Service Pack mais
recente

* Mozilla Firefox versdo 1.5 ou posterior
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Os seguintes sistemas operacionais de servidor tém suporte USB, que é necessario
para o recurso de presenca remota:

Microsoft Windows Server 2008

Microsoft Windows Server 2003

Red Hat Enterprise Linux versoes 4.0 e 5.0
SUSE Linux versao 10.0

Novell NetWare 6.5

Nota: A interface da web do IMM néo suporta os idiomas de conjunto de
caracteres de duplo byte (DBCS).

Avisos usados neste manual

10

Os seguintes avisos sao utilizados na documentagao:

Nota: Esses avisos fornecem dicas, orientagdes ou recomendacdes importantes.
Importante: Esses avisos fornecem informagdes ou conselhos que podem ajudar
a evitar situacdes inconvenientes ou problemaéticas.

Atencido: Esses avisos indicam potenciais danos a programas, dispositivos ou
dados. Um aviso de atengao é colocado logo antes da instrucdo ou situagdo na
qual poderia ocorrer dano.
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Capitulo 2. Abrindo e usando a interface da web do IMM

O IMM combina fungdes de processador de servico, uma controladora de video e
fungao de presenca remota (quando uma chave de midia virtual opcional esta
instalada) em um tnico chip. Para acessar o IMM remotamente usando a interface
da web do IMM, vocé deve primeiro efetuar login. Este capitulo descreve os

procedimentos de login e as agdes que podem ser executadas a partir da interface
da web do IMM.

Acessando a interface da web do IMM

O IMM suporta endereco IPv4 estatico e Protocolo de Configuracao de Host
Dinamico (DHCP). O endereco IPv4 estatico padrao designado ao IMM é
192.168.70.125. O IMM é configurado inicialmente para tentar obter um endereco
de um servidor DHCP e, se ndo conseguir, ele usara o enderego IPv4 estatico.

O IMM também suporta IPv6, mas ndo tem um endereco IP IPv6 estatico fixo por
padrdo. Para acesso inicial ao IMM em um ambiente IPv6, é possivel usar o
endereco IP IPv4 ou o endereco local de link IPv6. O IMM gera um tinico endereco
IPv6 local de link exclusivo, que é mostrado na interface da web do IMM na
pagina Interfaces de Rede. O enderego IPv6 local de link tem o mesmo formato do
exemplo a seguir.

fe80::21a:64ff:feeb:4db

Ao acessar o IMM, as condi¢des de IPv6 a seguir sdo configuradas como padrao:
* A configuragdo de endereco IPv6 automaética é ativada.

* A configuracdo de endereco IP estatico IPv6 é desativada.

* O DHCPv6 é ativado.

* A configuracdo automatica stateless é ativada.

O IMM fornece a opcao de utilizar uma conexdo de rede de gerenciamento de
sistemas dedicada (se aplicdvel) ou uma que seja compartilhada com o servidor. A
conexdo padrdo para servidores montados em rack e torre € utilizar o conector de
rede de gerenciamento de sistemas dedicada.

Nota: Uma porta de rede de gerenciamento de sistemas dedicada pode néo estar
disponivel em seu servidor. Se o hardware nao tiver uma porta de rede dedicada, a
configuracdo compartilhada serd a tnica configuracdo do IMM disponivel.

Configurando a Conexao de Rede do IMM por meio do
Utilitario de Configuracao do IBM System x Server Firmware

Depois de iniciar o servidor, é possivel usar o utilitario de Configuracdo para
selecionar uma conexdo de rede do IMM. O servidor com o hardware do IMM
deve estar conectado a um servidor Protocolo de Configuracdo de Host Dindmico
(DHCP), ou a rede do servidor deve estar configurada para usar o enderego IP
estatico do IMM. Para configurar a conexao de rede do IMM por meio do utilitario
de Configuragdo, conclua as etapas a seguir:

1. Ligue o servidor. A tela de boas-vindas do IBM System x Server Firmware é
exibida.
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Nota: Aproximadamente 2 minutos apds o servidor ser conectado a energia
de corrente alternada, o botdo liga/desliga torna-se ativo.

File View Macros Tools Help

IBM System x™

Server Firmware

Licensed Materials - Property of [BM Corp. Firmware contains licensed third party modules.

| 1> Setup <F2> Diagnostics <F12> Select Boot Device

2. Quando o prompt <F1> Configurar for exibido, pressione F1. Se vocé tiver
definido uma senha de inicializacdo e uma de administrador, digite a de
administrador para acessar o menu completo do utilitario de configuracdo.

3. No menu principal do utilitario de Configuracao, selecione Configurag¢des do
Sistema.

4. Na proxima tela, selecione Médulo de Gerenciamento Integrado.
5. Na proxima tela, selecione Configuracao de Rede.

6. Destaque Controle DHCP. H4 trés opg¢des de conexdo de rede do IMM no
campo Controle DHCP:

e [P Estatico
* DHCP Ativado
* DHCP com Failover (padrao)
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File View Macros Tools Help

Network Configuration

Metwork Interface 3 cated> Control
jurned-in MAC Address A\-b4-Eb-11-AD
Hostnane DST118

DHCP ulthl .IFallwer

Save Network Settings

7. Selecione uma das opg¢des de conexdo de rede.

8. Se vocé optar por usar um endereco IP estatico, especifique o endereco IP, a
mascara de sub-rede e o gateway padrao.

9. E possivel também usar o utilitario de Configuragio para selecionar uma

conexdo de rede dedicada (se o seu servidor tiver uma porta de rede
dedicada) ou uma conexao de rede do IMM compartilhada.

Notas:

* Uma porta de rede de gerenciamento de sistemas dedicada pode ndo estar
disponivel em seu servidor. Se o hardware ndo tiver uma porta de rede
dedicada, a configuragdo compartilhada sera a tnica configuracao do IMM
disponivel. Na tela Configuracdo de Rede, selecione Dedicada (se
aplicavel) ou Compartilhada no campo Porta da Interface de Rede.

* Para encontrar os locais dos conectores Ethernet em seu servidor que sao
usados pelo IMM, consulte a documentagao fornecida com seu servidor.

10. Selecione Salvar Configura¢des de Rede.
11. Saia do utilitario de Configuragao.

Notas:

* E preciso aguardar aproximadamente 1 minuto para que as mudancas entrem
em vigor antes que o firmware do servidor esteja funcional novamente.
* E possivel também configurar a conexao de rede do IMM por meio da interface

da web do IMM. Para obter mais informacoes, consulte [“Configurando as
[interfaces de rede” na péagina 38|
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Efetuando login no IMM

Importante: O IMM é configurado inicialmente com um nome de usudrio USERID e
uma senha PASSWORD (com um zero, ndo a letra O). Essa configuragdo de usudrio
padrdo tem acesso de Supervisor. Altere essa senha padrdo durante a configuragdo
inicial para uma maior seguranga.

Para acessar o IMM por meio da interface da web do IMM, conclua as etapas a

seguir:

1. Abra um navegador da web. No campo de endereco ou URL, digite o enderego
IP ou 0 nome do host do servidor IMM ao qual vocé deseja se conectar.

Integrated Management Module

s

2. Digite seu nome de usudrio e senha na janela Login do IMM. Se vocé estiver
usando o IMM pela primeira vez, podera obter o nome do usudrio e a senha
do administrador do sistema. Todas as tentativas de login sdo documentadas no
log de eventos. Dependendo de como o seu administrador do sistema
configurou o ID do usudrio, talvez seja necessério inserir uma nova senha.

3. Na pégina da web Bem-vindo, selecione um valor de tempo limite na lista
suspensa do campo que é fornecido. Se o navegador ficar inativo durante esse
numero de minutos, o IMM efetuara logoff da interface da web.

Nota: Dependendo de como o seu administrador do sistema configurou as
defini¢des de login global, o valor de tempo limite poderd ser um valor fixo.

Integrated Management Module System X

Welcome ANDREW.
Opening web session to IMM-001AB4EG11AD.sc.pri.

Your session will expire if no activity occurs for the specified limeout period. Then. you will be prompted ko sign in again using your login ID and password. Select the desired
timeout period below and click "Continue™ to Start your Session.

([Cantinae ]

20 o5
Mote: Ta ensure securty and reemlicts, always end your sessions using the “Log OF aptian in the aamgation panel

© Copyright 1BM Corp. 2007-2009. Al rights reserved

4. Clique em Continuar para iniciar a sessdo. O navegador abre a pagina Status
do Sistema, que fornece a vocé uma visualiza¢do rapida do status do servidor e
do resumo de funcionamento do servidor.
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System Status

Integrated Management Module

]

ystem X

¢

-
P

System Status e

The following links can be used to view status details.
System h

View | atost OS Failue Screen
ears Curently | ogged in t ol

System Localor LED

System Health Summary @

Server power:.  On
Serer state:  System running in UEF]
@ Sener is oparating normally. All monitored paramaters are DK

Seroll down for details about temperstures. votages and fan speeds

Environmentals

Temperatures (*FFC}

Coﬁpomnl Value
Ambieat Temp

[7160r 2200

| View Thresholds
Thresholds

Para obter descri¢des das acdes que podem ser executadas a partir dos links na
area de janela de navegacdo esquerda da interface da web do IMM, consulte

“Descricoes das acoes do IMM”] Em seguida, acesse [Capitulo 3, “Configurando o

IMM”, na pagina 19

Descricoes das acoes do IMM

abela 2| lista as ages que estdo disponiveis quando vocé estd com login efetuado

no IMM.

Tabela 2. Agbes do IMM

Link

Acao

Descri¢ao

Status do Sistema

Visualizar o funcionamento do
sistema para um servidor,
visualizar a captura de tela de
falha do sistema operacional e
visualizar os usudarios que estdo
com login efetuado no IMM

E possivel monitorar a energia e o estado de
funcionamento do servidor, bem como temperatura,
voltagem e status dos ventiladores do seu servidor na
pagina Funcionamento do Sistema. E possivel também
visualizar a imagem da ultima captura de tela de falha do
sistema operacional e os usudrios que estdo com login
efetuado no IMM.

Indicadores
Luminosos Virtuais

Visualizar o nome, a cor e o status
de cada LED nos indicadores
luminosos do servidor

A pégina Indicadores Luminosos Virtuais exibe o status
atual do LEDs no servidor.

Log de Eventos

Visualizar logs de eventos para
servidores remotos

A pégina Log de Eventos contém entradas que estdo
atualmente armazenadas no log de eventos do chassi. O
log inclui uma descrigdo de texto dos eventos que sdo
relatados pelo BMC, além de informagdes sobre todas as
tentativas de acesso remoto e mudangas na configuragdo.
Todos os eventos no log tém registro de data e hora,
usando as configuragdes de data e hora do IMM. Alguns
eventos também gerarao alertas, se estiverem
configurados para isso na pagina Alertas. E possivel
classificar e filtrar eventos no log de eventos.

Dados Vitais do
Produto

Visualizar os dados vitais do
produto (VPD) do servidor

O IMM coleta informacgdes do servidor, informagoes do
firmware do servidor e VPD do componente do servidor.
Esses dados estdo disponiveis na pagina Dados Vitais do
Produto.
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Tabela 2. Acbes do IMM (continuagéo)

Link Acao Descricao
Energia/ Ligar ou reiniciar remotamente O IMM fornece controle remoto total de energia sobre o
Reinicializagao um servidor servidor com as ag¢des ligar, desligar e reiniciar. Além

disso, as estatisticas de ligacdo e reinicializacdo sao
capturadas e exibidas para mostrar a disponibilidade do
hardware do servidor.

Controle Remoto

Redirecionar o console de video
do servidor e usar a imagem de
disco ou unidade de disco do
computador como uma unidade
no servidor

Na pégina Controle Remoto, é possivel iniciar o recurso
de Controle Remoto. Com o Controle Remoto, é possivel
visualizar o console do servidor a partir de seu
computador, possibilitando montar uma das unidades de
disco do computador, como a unidade de CD-ROM ou a
unidade de disquete, no servidor. E possivel usar o mouse
e o teclado para interagir e controlar o servidor. Apéds a
montagem de um disco, serd possivel usa-lo para reiniciar
o servidor e atualizar o firmware no servidor. O disco
montado aparece como uma unidade de disco USB
conectada ao servidor.

Inicializagdo da
Rede PXE

Alterar a sequéncia de
inicializa¢do (boot) do servidor
host para a préxima
reinicializagdo para tentar uma
inicializagdo da rede de Ambiente
de Execucdo de Pré-inicializagao
(PXE)/Protocolo de Configuragao
de Host Dindmico (DHCP)

Se o firmware do servidor e o utilitirio do agente de
inicializacdo PXE estiverem definidos corretamente, na
pagina Inicializacdo da Rede PXE, vocé podera alterar a
sequéncia de inicializa¢do (boot) do servidor host para a
proxima reinicializagdo para tentar uma inicializagao da
rede PXE/DHCP. A sequéncia de inicializagdo do host
sera alterada apenas se o host nao estiver sob Protecdao de
Acesso Privilegiado (PAP). Depois de ocorrer a proxima
reinicializagdo, a caixa de selegdo na pagina Inicializagdo
da Rede PXE sera desmarcada.

Atualizacao de
Firmware

Atualizar firmware no IMM

Use as opg¢des na pagina Atualizacdo de Firmware para
atualizar o firmware do IMM, o firmware do servidor e o
firmware do DSA.

Configuragdes do
Sistema

Visualizar e alterar as
configuracdes do servidor IMM

E possivel configurar o local do servidor e informagoes
gerais, como o nome do IMM, as configuragdes de tempo
limite do servidor e as informacdes de contato para o
IMM, na pégina Configuragdes do Sistema.

Configurar o clock do IMM

E possivel configurar o clock do IMM que é usado para
registro de data e hora das entradas no log de eventos.

Ativar ou desativar a interface
dentro da banda USB

E possivel ativar ou desativar a interface USB dentro da
banda (ou LAN sobre USB).

Perfis de Login

Configurar os perfis de login do
IMM e as defini¢des globais de
login

E possivel definir até 12 perfis de login que permitam o
acesso ao IMM. E possivel também definir configuracdes
globais de login que se aplicam a todos os perfis de login,
incluindo ativar a autentica¢do do servidor do Protocolo
LDAP e customizar o nivel de seguranca de conta.

Alertas

Configurar alertas remotos e
receptores de alertas remotos

E possivel configurar o IMM para gerar e encaminhar
alertas para eventos diferentes. Na pédgina Alertas, é
possivel configurar os alertas que sdo monitorados e os
destinatarios que sao notificados.

Configurar eventos do Protocolo
Simples de Gerenciamento de
Rede (SNMP)

E possivel configurar as categorias de eventos para os
quais os traps SNMP sdo enviados.

Configurar defini¢des de alerta

E possivel estabelecer configuragdes globais que se
apliquem a todos os receptores de alertas remotos, como o
numero de novas tentativas de alerta e o atraso entre elas.
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Tabela 2. Acbes do IMM (continuagéo)

Link

Acao

Descri¢ao

Porta Serial

Configurar as defini¢des de porta
serial do IMM

Na pégina Porta Serial, é possivel configurar a taxa de
bauds da porta serial que é usada pela fungao de
redirecionamento serial. E possivel também configurar a
sequéncia-chave que é usada para alternar entre os modos
de redirecionamento serial e interface da linha de
comandos (CLI).

Designagdes de
porta

Alterar os niumeros de porta dos
protocolos do IMM

Na péagina Designacdes de Porta, é possivel visualizar e
alterar os nimeros de porta designados aos protocolos do
IMM (por exemplo, HTTP, HTTPS, Telnet e SNMP).

Interfaces de Rede

Configurar as interfaces de rede
do IMM

Na pégina Interfaces de Rede, é possivel configurar as
defini¢bes de acesso a rede para a conexdo Ethernet no
IMM.

Protocolos de Rede

Configurar os protocolos de rede
do IMM

E possivel configurar as defini¢des de Protocolo Simples
de Gerenciamento de Rede (SNMP), Sistema de Nomes de
Dominio (DNS) e Protocolo Simples de Transporte de
Correio (SMTP) que sdo usadas pelo IMM na péagina
Protocolos de Rede. E possivel também configurar os
parametros LDAP.

Seguranca Configurar o Secure Sockets Layer | E possivel ativar ou desativar o SSL e gerenciar os
(SSL) certificados SSL que sdo usados. Pode-se também ativar
ou desativar o uso de uma conexao SSL para conectar-se a
um servidor LDAP.
Ativar o acesso de Shell Seguro E possivel ativar o acesso SSH ao IMM.
(SSH)
Arquivo de Fazer backup e restaurar a E possivel fazer backup, modificar e restaurar a
Configuragao configura¢do do IMM configuracdo do IMM, bem como visualizar um resumo
de configuracdo, na pagina Arquivo de Configuracao.
Restaurar Restaurar as configuragdes padrao | Atencdo: Quando vocé clica em Restaurar Padrdes,
Configuragoes do IMM todas as modificagdes feitas no IMM sao perdidas.
Padrao

E possivel redefinir a configuracio do IMM para os
padrdes de fébrica.

Reiniciar IMM

Reiniciar o IMM

E possivel reiniciar o IMM.

Particdo Escalavel

Configurar o servidor como uma
particdo em um complexo
escalavel.

Se o servidor estiver configurado em um complexo
escaldvel, o IMM permitird que vocé controle o sistema
em um complexo. Se houver um problema com o servidor
sendo escaldvel, o IMM relatard um erro.

Consultor de
Servico

Encaminha cédigos de evento que
permite manutencdo para o
suporte IBM

Quando ativado, o Consultor de Servi¢o permite que o
IMM encaminhe cédigos de evento que permite
manutencdo para o suporte IBM para posterior resolugao
de problemas.

Nota: Consulte a documentagado de seu servidor para ver
se ele suporta esse recurso.

Efetuar Logoff

Efetuar logoff do IMM

E possivel efetuar logoff da sua conexdo com o IMM.

Vocé pode clicar no link Visualizar Resumo da Configuragido, que esta no canto
superior direito na maioria das paginas, para visualizar rapidamente a

configuracdo do IMM.
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Capitulo 3. Configurando o IMM

Utilize os links em Controle do IMM na area de janela de navegagdo para
configurar o IMM.

Na pagina Configuragdes do Sistema, é possivel:
* Configurar as informacgdes do servidor

* Configurar os tempos limites do servidor

* Configurar a data e hora do IMM

 Ativar ou desativar comandos na interface USB

Na pégina Perfis de Login, é possivel:
* Configurar perfis de login para controlar o acesso ao IMM

* Configurar defini¢des globais de login, como periodo de bloqueio apds tentativas
malsucedidas de login

* Configurar o nivel de seguranca de conta

Na pagina Alertas, é possivel:

* Configurar os destinatdrios de alerta remoto

* Configurar o niimero de tentativas de alerta remoto
* Selecionar o atraso entre os alertas

* Selecionar quais alertas sdo enviados e como sdo encaminhados

Na pagina Porta Serial, é possivel:

* Configurar a taxa de bauds da porta serial 2 (COM2) para redirecionamento
serial

 Especificar a sequéncia de pressionamento de tecla que é usada para alternar
entre o redirecionamento serial e a interface da linha de comandos (CLI)

Na pagina Designagdes de Porta, é possivel alterar os niimeros de porta de
servicos do IMM.

Na pagina Interfaces de Rede, é possivel configurar a conexdo Ethernet para o
IMM.

Na pagina Protocolos de Rede, é possivel configurar:
* Configuracao SNMP

* Configuracao do DNS

* Protocolo Telnet

* Configuracao de SMTP

* Configuracao de LDAP

* Protocolo de localizacdo de servico

Na pégina Seguranca, é possivel instalar e configurar as defini¢des de Secure
Sockets Layer (SSL).

Na pagina Arquivo de Configuracdo, é possivel fazer backup, modificar e restaurar
a configuracdo do IMM.
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Na pagina Restaurar Padrdes, é possivel redefinir a configuracdo do IMM para os
padroes de fabrica.

Na pagina Reiniciar IMM, é possivel reiniciar o IMM.

Configurando informacoes do sistema

20

Para configurar as informacdes do sistema IMM, conclua as etapas a seguir:

1.

Efetue login no IMM no qual vocé deseja configurar as informacoes do sistema.
Para obter mais informacdes, consulte |Capitulo 2, “Abrindo e usando a|
[interface da web do IMM”, na pagina 11

2. Na érea de janela de navegacdo, clique em Configuracoes do Sistema. Uma

pagina semelhante a da ilustragdo a seguir é exibida.

Nota: Os campos disponiveis na pagina Configuragdes do Sistema sdo
determinados pelo servidor remoto acessado.

Integrated Management Module System X

View Configuration Summary

IMM Information ®

Hame SN# 2320106
Cantact

Location

@

Server Timeouts

0S watchdog 0.0 %| minutes
Loader watchdog 0.0 ] minutes

IMM Date and Time o

Date (mmsddfyyyy):  03/09/2001
Time (hh:mim ss) 122512

Set IMM Date and Time

Miscellaneous °

] Do nat allow commands on USB interfaca

No campo Nome na drea de Informagdes do IMM, digite o nome do IMM. Use
o campo Nome para especificar um nome para o IMM nesse servidor. O nome
é incluido com notificagdes de alerta por email e SNMP para identificar a
origem do alerta.

Nota: O nome do IMM (no campo Nome) e o nome do host IP do IMM (no
campo Nome do Host na pagina Interfaces de Rede) ndo compartilham
automaticamente o mesmo nome porque o campo Nome estd limitado a 16
caracteres. O campo Nome do Host pode conter até 63 caracteres. Para
minimizar a confusdo, defina o campo Nome como a parte ndo completa do
nome do host IP. O nome do host IP ndo completo inclui até o primeiro ponto
de um nome de host IP completo. Por exemplo, para o nome completo do host
IP imm1.us.company.com, o nome do host IP ndo completo é imm1. Para obter
informacdes sobre 0 nome do host, consulte[“Configurando as interfaces de|

[rede” na pégina 38}

No campo Contato, digite as informagdes de contato. Por exemplo, é possivel
especificar o nome e o niimero do telefone da pessoa a ser contatada se houver
um problema com esse servidor. Vocé pode digitar no méximo 47 caracteres
nesse campo.
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5. No campo Local, digite o local do servidor. Nesse campo, inclua detalhes
suficientes para localizar rapidamente o servidor para manutengdo ou outros
propositos. Vocé pode digitar no maximo 47 caracteres nesse campo.

6. Role para a parte inferior da pagina e clique em Salvar.

Configurando tempos limites do servidor

Nota: Os tempos limites do servidor exigem que a interface USB dentro da banda
(ou LAN sobre USB) seja ativada para permitir comandos. Para obter mais
informacdes sobre os comandos de ativacdo e desativacdo da interface USB,
consulte [“Desativando a interface USB dentro da banda” na pagina 24 Para obter
informacdes sobre a instalacdo dos drivers de dispositivo necessarios, consulte
[“Instalando drivers de dispositivo” na pagina 130}

Para configurar os valores de tempo limite do servidor, conclua as etapas a seguir:

1. Efetue login no IMM no qual vocé deseja configurar os tempos limites do
servidor. Para obter mais informacdes, consulte [Capitulo 2, “Abrindo e usandol
[a interface da web do IMM”, na pégina 11}

2. Na drea de janela de navegacédo, clique em Configuracdes do Sistema e role
para baixo até a drea Tempos Limites do Servidor.

E possivel configurar o IMM para responder automaticamente aos seguintes
eventos:

* Sistema operacional parado
 Falha ao carregar sistema operacional

3. Ative os tempos limites do servidor que correspondam aos eventos que o IMM
deve responder automaticamente.

Watchdog do S.O.
Use o campo Watchdog do S.O. para especificar o nimero de minutos
entre as verificagdes do sistema operacional pelo IMM. Se o sistema
operacional falhar em responder a uma dessas verificagdes, o IMM
gerard um alerta de tempo limite do S.O. e reiniciara o servidor. Apés o
servidor ser reiniciado, o watchdog do S.O. fica desativado até que o
sistema operacional seja encerrado e o servidor passe pelo ciclo de
ativacgdo.

Para configurar o valor de watchdog do sistema operacional, selecione
um intervalo de tempo no menu. Para desativar esse watchdog,
selecione 0.0 no menu. Para capturar telas de falha do sistema
operacional, vocé deve ativar o watchdog no campo Watchdog do S.O..

Watchdog do carregador
Use o campo Watchdog do carregador para especificar o nimero de
minutos que o IMM aguarda entre a conclusdo do POST e o inicio do
sistema operacional. Se esse intervalo for excedido, o IMM gerard um
alerta de tempo limite do carregador e reiniciara o servidor
automaticamente. Apés a reinicializagdo do servidor, o tempo limite do
carregador é automaticamente desativado até que o sistema operacional
seja encerrado e o ciclo de ativacdo do servidor ocorra (ou até que o
sistema operacional seja iniciado e o software seja carregado com éxito).

Para configurar o valor de tempo limite do carregador, selecione o
limite de tempo que o IMM aguarda para que a inicializagdo do
sistema operacional seja concluida. Para desativar esse watchdog,
selecione 0.0 no menu.
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Atraso de desligamento
Use o campo Atraso de desligamento para especificar o ntimero de
minutos que o IMM aguarda o encerramento do sistema operacional
antes de desligar a energia do servidor (se a energia nédo foi desligada
pelo préprio sistema operacional). Se vocé configurar o atraso de
desligamento, sera possivel certificar-se de que o sistema operacional
tenha tempo suficiente para um encerramento ordenado antes de a
energia do servidor ser desligada. Para determinar o atraso de
desligamento do servidor, encerre-o e observe quanto tempo ele leva
para ser encerrado. Inclua um buffer de tempo nesse valor e use o
ndmero resultante como a configuracdo de atraso de desligamento.

Para configurar o valor do atraso de desligamento, selecione o valor do
tempo desejado no menu. Um valor X'0' significa que o sistema
operacional, ndo o IMM, desliga a energia do servidor.

4. Role para a parte inferior da pagina e clique em Salvar.

Configurando a data e hora do IMM

O IMM usa seu proprio clock de tempo real para registrar a data e hora de todos
os eventos registrados no log de eventos.

Nota: A configuracdo de data e hora do IMM afeta apenas o clock do IMM, ndo o
do servidor. O clock de tempo real do IMM e o do servidor sdao separados,
independentes e podem ser configurados com horéarios diferentes. Para sincronizar
o clock do IMM com o do servidor, acesse a area Network Time Protocol da
pagina e configure o nome do host ou endereco IP do servidor NTP com o mesmo
nome de host ou endereco IP do servidor que é usado para configurar o clock do
servidor. Consulte [“Sincronizando clocks em uma rede” na pagina 23| para obter
mais informacgoes.

Os alertas enviados por email e SNMP usam a configura¢do do clock de tempo real
para registrar a data e hora dos alertas. As configuragdes do clock suportam
deslocamentos da Hora de Greenwich (GMT) e horario de verdo (DST) para maior
facilidade de uso pelos administradores que estdo gerenciando sistemas
remotamente em fusos horérios diferentes. E possivel acessar remotamente o log
de eventos mesmo que o servidor esteja desligado ou desativado.

Para verificar as configuragdes de data e hora do IMM, conclua as etapas a seguir:

1. Efetue login no IMM no qual vocé deseja configurar os valores de data e hora
do IMM. Para obter mais informacdes, consulte [Capitulo 2, “Abrindo e usando|
[a interface da web do IMM”, na pégina 11}

2. Na drea de janela de navegacédo, clique em Configuracdes do Sistema e role
para baixo até a drea Data e Hora do IMM, que mostra a data e hora em que a
pagina da web foi gerada.

3. Para substituir as configura¢des de data e hora e ativar o hordrio de verao
(DST) e os deslocamentos da Hora de Greenwich (GMT), clique em Configurar
Data e Hora do IMM. E exibida uma pagina semelhante a da ilustragdo a
seguir.
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IMM Date and Time @

Date (mmiddiyyyy) (02 /108 7003
Time {hhommiss) |15 17 25
GMT affset +0:00 - Greenwich Maan Time (Britain, Irsland. Portugal, Reyljavik (iceland), Wastam Africa)  [a

[ automatically adust for daylight saving changes

[_Cances ] [[Save |

4. No campo Data, digite os niimeros do més, dia e ano atuais.

5. No campo Hora, digite os niimeros que correspondem a hora, minutos e
segundos atuais nos campos de entrada aplicaveis. A hora (hh) deve ser um
nimero de 00 a 23 conforme representado em um relégio de 24 horas. Os
minutos (mm) e segundos (ss) devem ser nimeros de 00 a 59.

6. No campo Deslocamento GMT, selecione o niimero que especifica o
deslocamento, em horas, da Hora de Greenwich (GMT), correspondente ao fuso
horario no qual o servidor esta localizado.

7. Marque ou desmarque a caixa de selegdo Ajustar automaticamente para
mudangas de horario de verdo para especificar se o clock do IMM ¢ ajustado
automaticamente quando o horario local é alterado entre horério padrao e
horério de verdo.

8. Clique em Salvar.

Sincronizando clocks em uma rede

O Network Time Protocol (NTP) fornece uma maneira de sincronizar clocks em
toda uma rede de computadores, permitindo que qualquer cliente NTP obtenha a
hora correta de um servidor NTP.

O recurso NTP do IMM fornece uma maneira de sincronizar o clock de tempo real
do IMM com a hora fornecida por um servidor NTP. E possivel especificar o
servidor NTP que deve ser usado, especificar a frequéncia com a qual o IMM é
sincronizado, ativar ou desativar o recurso NTP e solicitar sincronizacdo de hora
imediata.

O recurso NTP ndo fornece a seguranca estendida e a autenticagao que sdo
fornecidas por meio de algoritmos de criptografia no NTP Versao 3 e NTP Versao
4. O recurso NTP do IMM suporta apenas o Simple Network Time Protocol (SNTP)
sem autenticagao.

Para configurar as definigdes de recursos NTP do IMM, conclua as etapas a seguir:

1. Efetue login no IMM em que vocé deseja sincronizar os clocks na rede. Para
obter mais informacdes, consulte [Capitulo 2, “Abrindo e usando a interface dal
[web do IMM”, na pégina 11}

2. Na édrea de janela de navegacédo, clique em Configuracdes do Sistema e role
para baixo até a drea Data e Hora do IMM.

3. Clique em Configurar data e hora do IMM. E exibida uma pagina semelhante
a da ilustracdo a seguir.
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MNetwork Time Protocel (NTP) @
Cancel Sawe
MTP auto-synchronization senice | Disabled
TP sercer host name or IP address

NTF update frequency (in minutss) B0

Synchroniza Clock Mow

4. Em Network Time Protocol (NTP), é possivel selecionar entre as configuracoes
a seguir:

Servi¢o de sincroniza¢ao automatica do NTP
Use essa selegdo para ativar ou desativar a sincronizagdo automatica do
clock do IMM com um servidor NTP.

Nome do host ou endereco IP do NTP
Use esse campo para especificar o nome do servidor NTP a ser usado
para a sincronizagdo de clock.

Frequéncia de atualizacao do NTP
Use esse campo para especificar o intervalo aproximado (em minutos)
entre as solicitacdes de sincronizagdo. Insira um valor entre 3 e 1440
minutos.

Sincronizar Clock Agora
Clique nesse botdo para solicitar uma sincronizacdo imediata em vez de
aguardar o término do tempo de intervalo.

5. Clique em Salvar.

Desativando a interface USB dentro da banda

Importante: Se vocé desativar a interface USB dentro da banda, ndo serd possivel
executar uma atualiza¢do dentro da banda do firmware do IMM, do firmware do
servidor e do firmware do DSA usando os utilitarios de atualizagdo do Linux ou
Windows. Se a interface USB dentro da banda estiver desativada, use a opgdo
Atualizacdo de Firmware na interface da web do IMM para atualizar o firmware.
Para obter mais informacdes, consulte [Atualizando o Firmware” na pagina 124}

Se vocé desativar a interface USB dentro da banda, desative também os tempos
limites de watchdog para evitar que o servidor seja reiniciado inesperadamente.
Para obter mais informagdes, consulte [’Configurando tempos limites do servidor”]

na pagina 21|

A interface USB dentro da banda, ou LAN sobre USB, é usada para comunica¢do
dentro da banda com o IMM. Para impedir que qualquer aplicativo que estd em
execugao no servidor solicite ao IMM que execute tarefas, vocé deve desativar a
interface USB dentro da banda. Para obter mais informagdes a respeito de LAN
sobre USB, consulte [Capitulo 6, “LAN sobre USB”, na péagina 129|

Para desativar a interface USB dentro da banda, conclua as etapas a seguir:

1. Efetue login no IMM no qual vocé deseja desativar a interface do driver de
dispositivo USB. Para obter mais informacoes, consulte ICapitulo 2, “Abrindo e|
lusando a interface da web do IMM”, na pagina 11

2. Na érea de janela de navegacao, clique em Configuracdes do Sistema e role
para a area Diversos. E exibida uma pagina semelhante a da ilustragdo a
seguir.
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Miscellaneous o

Allow commands on USB interface  Enabled |+ |

3. Para desativar a interface USB dentro da banda, selecione Desativado na lista
Permitir comandos na interface USB. A selecdo dessa op¢do ndo afeta as
fungdes de presenga remota USB (por exemplo, teclado, mouse e
armazenamento em massa). Ao desativar a interface USB dentro da banda, os
aplicativos de gerenciamento de sistemas dentro da banda, como o Advanced
Settings Utility (ASU), e os utilitarios de pacote de atualizagdo de firmware
podem ndo funcionar.

Nota: O ASU funcionara com uma interface USB dentro da banda desativada
se um driver de dispositivo IPMI estiver instalado.

Se vocé tentar usar os aplicativos de gerenciamento de sistemas enquanto a
interface dentro da banda estiver desativada, eles poderdo nao funcionar.

4. Clique em Salvar.

Para ativar a interface do driver de dispositivo USB ap6s ela ter sido desativada,
desmarque a caixa de selecio Nao permitir comandos na interface USB e clique
em Salvar.

Nota:

1. A interface USB dentro da banda também é chamada de "LAN sobre USB" e é
descrita com mais detalhes em [Capitulo 6, “LAN sobre USB”, na pagina 129

2. Quando vocé tentar uma instalagdo de rede de algumas distribui¢des do Linux,
a instalagdo podera falhar se a interface USB do IMM dentro da banda estiver
ativada. Para obter mais informacdes, consulte [http://rhn.redhat.com/errata /|
[RHBA-2009-0127 html}

3. Se vocé estiver executando uma instalacdo de rede que nao contém a
atualizacdo no website do Red Hat descrito na nota anterior El sera necessario
desativar a interface USB dentro da banda antes de executar a instalacdo e
ativa-la depois que a instalagao for concluida.

4. Para obter informacdes a respeito da confieuracdo da interface LAN sobre USB,
consulte [‘Configurando a interface LAN sobre USB manualmente” na pagina|

Criando um perfil de login

Use a tabela Perfis de Login para visualizar, configurar ou alterar perfis de login
individuais. Use os links na coluna ID de Login para configurar perfis de login
individuais. Vocé pode definir até 12 perfis exclusivos. Cada link na coluna ID de
Login é rotulado com o ID de login configurado do perfil associado.

Determinados perfis de login sdo compartilhados com os IDs de usudrio IPMI,
fornecendo um conjunto tnico de contas de usudrio local (nome de usudrio/senha)
que funcionam com todas as interfaces com o usudrio do IMM, incluindo IPMI. As
regras que pertencem a esses perfis de login compartilhados sdo descritas na lista a
seguir:

* O ID do usudrio IPMI 1 é sempre o usuario nulo.
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* O ID do usudrio IPMI 2 é mapeado para o ID de login 1, o ID do usuério IPMI 3
para o ID de login 2 e assim por diante.

* O usudrio padrdo do IMM ¢ definido como USERID e PASSWORD (com um zero,
ndo a letra O) para o ID do usudrio IPMI 2 e o ID de login 1.

Por exemplo, se um usudrio for incluido por meio de comandos IPMI, as
informagdes desse usudrio também estardo disponiveis para autenticagdo pela web,
Telnet, SSH e outras interfaces. Por outro lado, se um usudrio for incluido na web
ou em outras interfaces, as informacdes desse usudrio estardo disponiveis para
iniciar uma sessao IPMI.

Como as contas de usuario sdo compartilhadas com a IPMI, algumas restri¢des sdo
impostas para fornecer uma base comum entre as interfaces que utilizam essas
contas. A lista a seguir descreve as restricdes de perfil de login do IMM e da IPMI:

* A IPMI permite no maximo 64 IDs de usudrio. A implementacdo da IPMI do
IMM permite apenas 12 contas de usuario.

* A IPMI permite logins anénimos (nome de usudrio nulo e senha nula), mas o
IMM nao.

e A IPMI permite varios IDs de usudrio com os mesmos nomes de usudrios, mas o
IMM nio.

* A IPMI solicita alterar o nome de usuario do nome atual para 0 mesmo nome
atual retornar um cédigo de conclusdo de parametro invalido porque o nome
de usudrio solicitado ja esta em uso.

* O comprimento maximo da senha da IPMI para o IMM é 16 bytes.

* As palavras a seguir sdo restritas e ndo estdo disponiveis para uso como nomes
de usuario local do IMM:

— immroot
- nobody
- ldap
— lighttpd
— sshd
— daemon

— immftp

Para configurar um perfil de login, conclua as etapas a seguir:

1. Efetue login no IMM no qual vocé deseja criar um perfil de login. Para obter
mais informacdes, consulte |[Capitulo 2, “Abrindo e usando a interface da web|
[do IMM”, na pagina 11}

2. Na érea de janela de navegacao, clique em Perfis de Login.

Nota: Se vocé ndo configurou um perfil, ele ndo aparecera na tabela Perfis de
Login.

A pagina Perfis de Login exibe cada ID de login, o nivel de acesso do login e as
informagdes de expiracdo de senha, conforme mostrado na ilustracdo a seguir.
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Integrated Management Module SEETI

U
[

View Configuration Summary

Login Profiles @

To configure a login profile, click a link in the “Login ID” column or click “Add User.”

|Slot No. | Login ID

‘Supenisor |No expiration

Login Profiles

| Add User

Global Login Settings @

These settings apply to all login profiles.

User authentication mathod Local only »
Lockaut period after 5 login failures 2 |»| minutes
Wehb inactivity session timeout User picks timaout |

Y p— i w—"

Importante: Por padrdo, o IMM é configurado com um perfil de login que
ativa o acesso remoto usando um ID de usuario de login USERID e uma senha
PASSWORD (0 é um zero, ndo a letra O). Para evitar uma potencial exposi¢ao da
seguranga, altere esse perfil de login padrdo durante a configuracdo inicial do
IMM.

3. Clique em Incluir Usuario. Uma pégina de perfil individual semelhante a da
ilustragdo a seguir € exibida.

Login Profile 1 @

Legin

Confirm password

Authority Level

tion - Advanced (Femware Update. Restart IMM, Restors Configuration|

4. No campo ID de Login, digite 0 nome do perfil. E possivel digitar no maximo
16 caracteres no campo ID de Login. Os caracteres validos sao letras
maitsculas e mintisculas, nimeros, pontos e sublinhados.

Nota: Esse ID de login é usado para conceder acesso remoto ao IMM.

5. No campo Senha, designe uma senha ao ID de login. Uma senha deve conter
no minimo cinco caracteres, um dos quais deve ser um caractere nao alfabético.
Senhas nulas ou vazias sdo aceitas.

Nota: Essa senha é usada com o ID de login para conceder acesso remoto ao
IMM.

6. No campo Confirmar senha, digite a senha novamente.
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7. Na érea Nivel de autoridade, selecione uma das opgdes a seguir para definir os
direitos de acesso para esse ID de login:

Supervisor
O usudrio ndo tem restri¢des.

Somente Leitura
O usudrio tem apenas acesso somente leitura e ndo pode executar agdes
como transferéncias de arquivo, agdes de energia e reinicializagdo ou
fungdes de presenca remota.

Customizado
Se vocé selecionar a opgdo Customizado, devera selecionar um ou mais
dos seguintes niveis de autoridade customizados:

* Gerenciamento de Conta do Usudrio: Um usudrio pode incluir,
modificar ou excluir usudrios e alterar as configuracgoes globais de
login na pagina Perfis de Login.

¢ Acesso ao Console Remoto: Um usudrio pode acessar o console
remoto.

* Acesso a Console Remoto e Midia Virtual: Um usuario pode acessar
o console remoto e o recurso de midia virtual.

* Acesso a Energia/Reinicializa¢do do Servidor Remoto: Um usudrio
pode acessar as fungdes de ligagdo e reinicializa¢do do servidor
remoto. Essas funcdes estdo disponiveis na pagina
Energia/Reinicializagao.

¢ Capacidade para Limpar Logs de Eventos: Um usudrio pode limpar
os logs de eventos. Todos podem examinar os logs de eventos, mas
essa permissdo especifica é necessaria para limpar os logs.

¢ Configuracdo de Adaptador - Basica: Um usudrio pode modificar
paradmetros de configuracdo nas paginas Configura¢des do Sistema e
Alertas.

* Configuracdo de Adaptador - Rede & Seguranca: Um usudrio pode
modificar pardmetros de configuragdo nas paginas Seguranca,
Protocolos de Rede, Interface de Rede, Designacdes de Porta e Porta
Serial.

* Configuracao de Adaptador - Avancada: Um usudrio ndo tem
restricdes ao configurar o IMM. Além disso, diz-se que usudrio tem
acesso administrativo ao IMM, o que significa que o usudrio também
pode executar as seguintes fun¢des avancadas: atualizar o firmware,
inicializar a rede PXE, restaurar os padrdes de fébrica do IMM,
modificar e restaurar a configuragdo do IMM a partir de um arquivo
de configuracdo, bem como reiniciar e reconfigurar o IMM.

Quando um usudrio configura o nivel de autoridade de um ID de login
do IMM, o nivel de privilégio da IPMI resultante do ID do Usuario
IPMI correspondente é configurado de acordo com estas prioridades:

* Se o usudrio configurar o nivel de autoridade do ID de login do
IMM como Supervisor, o nivel de privilégio da IPMI sera
configurado como Administrador.

* Se o usudrio configurar o nivel de autoridade do ID de login do
IMM como Somente Leitura, o nivel de privilégio da IPMI sera
configurado como Usuario.

* Se o usudrio configurar o nivel de autoridade do ID de login do

IMM para ter qualquer um dos seguintes tipos de acesso, o nivel de
privilégio da IPMI serd configurado como Administrador:
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— Acesso ao Gerenciamento de Conta do Usuario
— Acesso ao Console Remoto
— Acesso ao Console Remoto e Disco Remoto
— Configuracao de Adaptador - Rede & Seguranga
— Configuracdo de Adaptador - Avancada

* Se o usudrio configurar o nivel de autoridade do ID de login do
IMM para ter Acesso a Energia/Reinicializagdo do Servidor Remoto
ou Capacidade para Limpar Logs de Eventos, o nivel de privilégio
da IPMI sera configurado como Operador.

* Se o usudrio configurar o nivel de autoridade do ID de login do

IMM como Configuragdo de Adaptador (Bésica), o nivel de privilégio
da IPMI sera configurado como Usuario.

Nota: Para retornar os perfis de login para os padrdes de fabrica,
clique em Limpar Perfis de Login.

8. Na érea Configurar Usudrio SNMPv3, marque a caixa de selecdo se o usudrio
precisar ter acesso ao IMM usando o protocolo SNMPv3. Depois que vocé clicar
na caixa de selecdo, uma area da pagina semelhante a da ilustracdo a seguir
serd exibida.

Configure SNMPv3 User

[¥] Configure SNMPY3 User

SNMPv3 User Profile @

Authentication Protocal HMACMDS »
Privacy Pratocol CBC-DES |»|
Privacy Password

Confem Privacy Password

Access Type Get

HostnameP address for traps

[LCancet ] [ S |

Use 0s campos a seguir para configurar as definicdes de SNMPv3 para o perfil
do usuaério:

Protocolo de Autenticagao
Use esse campo para especificar HMAC-MD5 ou HMAC-SHA como o
protocolo de autenticagdo. Esses sdo algoritmos hash usados pelo
modelo de seguranca do SNMPv3 para a autenticagdo. A senha para a
conta Linux serd usada para autenticagdo. Se vocé escolher Nenhum, o
protocolo de autentica¢do ndo serd usado.

Protocolo de Privacidade
A transferéncia de dados entre o cliente SNMP e o agente pode ser
protegida usando criptografia. Os métodos suportados sdo DES e AES.
O protocolo de privacidade s6 sera valido se o protocolo de
autenticagdo for definido como HMAC-MD5 ou HMAC-SHA.

Senha de Privacidade
Use esse campo para especificar a senha de criptografia.

Confirmar Senha de Privacidade
Use esse campo para confirmar a senha de criptografia.

Tipo de Acesso
Use esse campo para especificar Get ou Set como o tipo de acesso. Os
usudrios SNMPv3 com o tipo de acesso Get somente podem executar
operagdes de consulta. Com o tipo de acesso Set, os usudrios SNMPv3
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podem executar operagdes de consulta e modificar configuragdes (por
exemplo, configurar a senha para um usuério).

Nome do host/endereco IP para traps
Use esse campo para especificar o destino de trap para o usudrio. Esse
pode ser um endereco IP ou nome de host. Utilizando traps, o agente
do SNMP notifica a estacdo de gerenciamento sobre eventos (por
exemplo, quando a temperatura de um processador excede o limite).

9. Clique em Salvar para salvar suas configura¢des de ID de login.

Excluindo um perfil de login

Para excluir um perfil de login, conclua as etapas a seguir:

1. Efetue login no IMM para o qual vocé deseja criar um perfil de login. Para
obter mais informacdes, consulte [Capitulo 2, “Abrindo e usando a interface dal
[web do IMM”, na pagina 11}

2. Na érea de janela de navegacdo, clique em Perfis de Login. A pagina Perfis de
Login exibe cada ID de login, o nivel de acesso do login e as informacdes de
expiragdo de senha.

3. Clique no perfil de login que vocé deseja excluir. A pagina Perfil de Login para
esse usudrio é exibida

4. Clique em Limpar Perfil de Login.

Configurando as definicoes globais de login

Conclua as etapas a seguir para configurar as condi¢des que se aplicam a todos os
perfis de login para o IMM:

1. Efetue login no IMM para o qual vocé deseja definir as configuracdes globais
de login. Para obter mais informacdes, consulte [Capitulo 2, “Abrindo e usando]
[a interface da web do IMM”, na pagina 11}

2. Na érea de janela de navegacao, clique em Perfis de Login.

3. Role para baixo até a drea Configuracies Globais de Login. E exibida uma
pagina semelhante a da ilustragdo a seguir.

Global Login Settings @

These settings apply to all login profiles.

Usar authentication mathod Local anly »
Lockaut period after 5 login failures 2 |w| minutes

Wah inactivity session timeout User picks timaout |3

Account security level:

@ Lagacy security setiings

a-uae restrictions

word raquired

‘-'.'_:- High sacurity settings

User login passward required
© Custom security ssttings Hurnber of previous passwords that cannat be usad

Maximum Password Age days

Sava

4. No campo Método de autenticacdo do usuario, especifique como os usuarios
que estdo tentando efetuar login serdo autenticados. Selecione um dos métodos
de autenticacdo a seguir:

* Somente local: Os usudrios sdo autenticados por uma procura de uma tabela
que € local para o IMM. Se ndo houver correspondéncia do ID do usuério e
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senha, o acesso serd negado. Os usudrios autenticados com éxito sdo
designados ao nivel de autoridade configurado em [’Criando um perfil de
[login” na pagina 25}

* Somente LDAP: O IMM tenta autenticar o usudrio usando o servidor LDAP.
As tabelas do usuario local no IMM nunca sdo procuradas com esse método
de autenticacao.

* Local primeiro, depois LDAP: A autenticacdo local é tentada primeiro. Se a
autenticagdo local falhar, serad tentada a autenticacao LDAP.

* LDAP primeiro, depois Local: A autenticagdo LDAP é tentada primeiro. Se a
autenticacdo LDAP falhar, sera tentada a autenticacdo local.

Nota:

a. Apenas contas administradas localmente sdo compartilhadas com a
interface IPMI porque a IPMI nao suporta autenticacio LDAP.

b. Mesmo que o campo Método de autenticacdo do usuario esteja
configurado como Somente LDAP, os usudrios poderdo efetuar login na
interface IPMI usando as contas administradas localmente.

5. No campo Periodo de bloqueio apés 5 falhas de login, especifique por quanto
tempo, em minutos, o IMM proibe tentativas de login remoto se mais de cinco
falhas sequenciais para efetuar login remotamente forem detectadas. O bloqueio
de um usudrio ndo impede que outros usuarios efetuem login.

6. No campo Tempo limite de inatividade da sessdao da web, especifique por
quanto tempo, em minutos, o IMM aguarda antes de desconectar uma sessao
da web inativa. Selecione Sem tempo limite para desativar esse recurso.
Selecione Usuario seleciona o tempo limite se o usudrio selecionara o periodo
limite durante o processo de login.

7. (Opcional) Na area Nivel de seguranca da conta, selecione um nivel de
seguranca de senha. As Configura¢des de seguranca legada e Configuracoes
de alta seguranca definem os valores padrdo conforme indicados na lista de
requisitos.

8. Para customizar a configuragao de seguranca, selecione Configuracdes de
seguranca customizada para visualizar e alterar a configuragdo de
gerenciamento da seguranga de conta.

Senha de login de usudrio necessaria
Use esse campo para indicar se um ID de login sem senha é permitido.

Numero de senhas anteriores que nao podem ser usadas
Use esse campo para indicar o nimero de senhas anteriores que nao
podem ser reutilizadas. Até cinco senhas anteriores podem ser
comparadas. Selecione 0 para permitir a reutilizagdo de todas as senhas
anteriores.

Expiracdo de senha
Use esse campo para indicar a duragdo méxima da senha que é
permitida antes de ser necessdrio alterar a senha. Os valores de 0 a 365
dias sdo suportados. Selecione 0 para desativar a verificacdo de
expiragado de senha.

9. Clique em Salvar.

Configurando definicoes de alerta remoto

E possivel configurar os destinatdrios de alerta remoto, o niimero de tentativas de
alerta, os incidentes que acionam alertas remotos e os alertas locais a partir do link
Alertas na érea de janela de navegagao.
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Depois de configurar um destinatario de alerta remoto, o IMM envia um alerta
para esse destinatdrio por meio de uma conexdo de rede quando ocorre qualquer
evento selecionado do grupo Alertas Monitorados. O alerta contém informagdes

sobre a natureza do evento, a hora e data do evento e o nome do sistema que
gerou o alerta.

Nota: Se os campos Agente SNMP ou Traps SNMP néao forem configurados como
Ativado, nenhum trap SNMP sera enviado. Para obter informagdes sobre esses
campos, consulte [‘Configurando o SNMP” na pégina 43|

Configurar receptores de alerta remoto

E possivel definir até 12 receptores de alertas remotos exclusivos. Cada link para
um receptor de alertas é rotulado com o nome do destinatario e o status do alerta.

Nota: Se vocé ndo tiver configurado um perfil de receptor de alertas, o perfil ndo
aparecerd na lista de receptores de alertas remotos.

Para configurar um receptor de alertas remotos, conclua as etapas a seguir:

1. Efetue login no IMM no qual vocé deseja configurar defini¢des de alerta
remoto. Para obter mais informacdes, consulte [Capitulo 2, “Abrindo e usando 4l
[interface da web do IMM”, na pagina 11|

2. Na érea de janela de navegacdo, clique em Alertas. A pagina Receptores de
Alertas Remotos é exibida. E possivel ver o método de notificacdo e o status do
alerta para cada destinatério, se eles estiverem configurados.

Integrated Management Module

Remote Alert Recipients @

To create an email alet recipient, clek on Add Recipient or to edit, click on a recipient’s name

Name Seatus
No Data Available

Acd Recipient | [ Ganerats Tast Alert

Global Remote Alert Settings @

These settings apply to all remote aler recipients

Reemate alest retry limit &[] times
Delay between entries 0.0[] minues
Delay between retries 0.5[] minutes

SNMP Alerts Settings L

Salect the alers that will be sent to SNMP

1_rein

Sisre

3. Clique em um dos links de receptor de alertas remotos ou clique em Incluir

Destinatério. E aberta uma janela de destinatario individual, semelhante a da
ilustragdo a seguir.

Remote Alert Recipient @

Status Enasied ¥

serd@hostaane)

it log with e-mail aleris:

0 remote aler recipients

O Critical Alents

[ Warning Alents

O system Awns

Cancel | [(Saw
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4. No campo Status, clique em Ativado para ativar o receptor de alertas remotos.

5. No campo Nome, digite 0 nome do destinatdrio ou outro identificador. O nome
digitado aparece como o link para o destinatdrio na pagina Alertas.

6. No campo Endereco de email, insira o endereco de email do receptor de
alertas.

7. Use a caixa de sele¢do para incluir logs de eventos com alertas de email.

8. No campo Alertas Monitorados, selecione o tipo de alertas que sdo enviados
para o receptor de alertas. Os alertas remotos sdo categorizados pelos seguintes
niveis de severidade:

Alertas criticos
Sdo gerados para eventos que indicam que um componente do servidor
ndo estd mais funcionando.

Alertas de aviso
Sao gerados para eventos que podem evoluir para um nivel critico.

Alertas de sistema
Sao gerados para eventos que ocorrem como resultado de erros no
sistema ou para eventos que ocorrem como resultado de mudangas na
configuragao.

Todos os alertas sdo armazenados no log de eventos e enviados para todos os

receptores de alertas remotos configurados.

9. Clique em Salvar.

Configurando definicoes globais de alerta remoto

As configuragdes globais de alerta remoto se aplicam apenas a alertas
encaminhados.

Conclua as etapas a seguir para configurar o niimero de vezes que o IMM tenta
enviar um alerta:

1. Efetue login no IMM no qual vocé deseja configurar tentativas de alerta
remoto. Para obter mais informacées, consulte [Capitulo 2, “Abrindo e usando al
[interface da web do IMM”, na pégina 11}

2. Na drea de janela de navegacédo, clique em Alertas e role para baixo até a area
Configuracoes Globais de Alerta Remoto.

Global Remote Alert Settings @

These zettings apply 10 all remate alest recipients

Remaota abant rekry limit 5i%| Limes
Delary babwesn amries 00 sl minutes
Dielary babween retnes 052! minutes

Use essas configuragdes para definir o ntimero de tentativas de alerta remoto e
o tempo entre as tentativas. As configura¢des se aplicam a todos os receptores
de alerta remoto configurados.

Limite de novas tentativas de alerta remoto
Use o campo Limite de nova tentativa de alerta remoto para
especificar o niimero de vezes adicionais que o IMM tenta enviar um
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alerta para um destinatario. O IMM nao envia diversos alertas;
tentativas de alerta adicionais ocorrerdo apenas se houver uma falha
quando o IMM tentar enviar o alerta inicial.

Nota: Essa configuragdo de alerta ndo se aplica a alertas SNMP.

Atraso entre as entradas
Use o campo Atraso entre as entradas para especificar o intervalo de
tempo (em minutos) que o IMM aguarda antes de enviar um alerta
para o proximo destinatario na lista.

Atraso entre novas tentativas
Use o campo Atraso entre novas tentativas para especificar o intervalo
de tempo (em minutos) que o IMM aguarda entre novas tentativas de
enviar um alerta para um destinatario.

3. Role para a parte inferior da pagina e clique em Salvar.

Configurando definicoes de alerta SNMP

O agente do SNMP notifica o IMM sobre eventos por meio de traps SNMP. E
possivel configurar o SNMP para filtrar os eventos com base no tipo de evento. As
categorias de eventos que estdo disponiveis para filtragem sdo Critico, Aviso e
Sistema. As configuracdes de alerta SNMP sdo globais para todos os traps SNMP.

Nota:

1. O IMM fornece dois arquivos Management Information Base (MIB) para uso
com aplicativos SNMP. O arquivos MIB estdo incluidos nos pacotes de
atualizacdo de firmware do IMM.

2. O IMM suporta os padrées SNMPv1 e SNMPv3.

Conclua as etapas a seguir para selecionar o tipo ou tipos de alertas que sdo
enviados para SNMP:

1. Efetue login no IMM no qual vocé deseja configurar tentativas de alerta
remoto. Para obter mais informacées, consulte [Capitulo 2, “Abrindo e usando af
[interface da web do IMM”, na pagina 11}

2. Na érea de janela de navegacdo, clique em Alertas e role para baixo até a area
Configuracoes de Alertas SNMP.

3. Selecione ofs) tipo(s) de alertas. Os alertas remotos sdo categorizados pelos
seguintes niveis de severidade:

e Critico
* Aviso
e Sistema

4. Role para a parte inferior da pédgina e clique em Salvar.

Configurando definicoes de porta serial

34

O IMM fornece duas portas seriais que sdo usadas para redirecionamento serial.

A porta serial 1 (COM1) nos servidores System x é usada para IPMI Serial sobre
LAN (SOL). A COM1 é configuravel apenas por meio da interface IPML

Em servidores blade, a porta serial 2 (COM2) é usada SOL. Em servidores System
x, a COM2 é usada para redirecionamento serial por meio de Telnet ou SSH. A
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COM2 ndo é configuravel apenas por meio da interface IPMI. Em servidores
montados em rack e torre, a porta COM2 é uma porta COM interna sem acesso
externo.

Ambeas as portas seriais usam 8 bits de dados, paridade nula e 1 de parada. Uma
opcao de taxa de bauds de 9600, 19200, 38400, 57600, 115200 e 230400 esta
disponivel.

E possivel configurar o redirecionamento serial e a interface da linha de comandos
para a porta COM2 no IMM.

Para configurar a taxa de transferéncia de dados serial e redirecionamento, conclua
as etapas a seguir:

1. Efetue login no IMM no qual vocé deseja configurar a porta serial. Para obter
mais informacdes, consulte [Capitulo 2, “Abrindo e usando a interface da web]
[do IMM”, na péagina 11

2. Na érea de janela de navegacdo, clique em Porta Serial. Uma pégina
semelhante a da ilustragdo a seguir é exibida.

Serial Port2 (CoM2) @

Baud rate THE00 e

Serial Redirect/ CLI Settings o

Part 2 {COM2Z)
CLI mode CLI with uger defingd keystroke sequences w

User Defined Keysroke Sequences

Exit CLI" key sequance +[g

[ sawe

3. No campo Taxa de bauds, selecione a taxa de transferéncia de dados para
corresponder a taxa da porta COM do servidor que vocé deseja usar para
redirecionamento serial. Use o campo Taxa de bauds para especificar a taxa de
transferéncia de dados de sua conexdo de porta serial. Para definir a taxa de
bauds de dados, selecione a taxa de transferéncia de dados, em bits por
segundo, que corresponda a sua conexdo de porta serial.

4. No campo Modo de CLI, na drea Configura¢des de Redirecionamento
Serial/CLI, selecione CLI com sequéncias de pressionamento de tecla
compativeis com EMS se vocé quiser usar a sequéncia de teclas compativel
com Microsoft Windows Server 2003 Emergency Management Services (EMS)
para sair da operagdo de redirecionamento serial, ou selecione CLI com
sequéncias de pressionamento de tecla definidas pelo usuario se quiser usar
sua prépria sequéncia de teclas.

Nota: Se vocé selecionar CLI com sequéncias de pressionamento de tecla
definidas pelo usudrio, deverd definir a sequéncia de teclas.

Apbs o inicio do redirecionamento serial, ele continua até que o usuario digite
a sequéncia de teclas de saida. Quando a sequéncia de teclas de saida é
digitada, o redirecionamento serial para e o usudrio é retornado para o modo
de comando na sessdo Telnet ou SSH. Use esse campo para especificar a
sequéncia de teclas de saida.

5. Clique em Salvar.
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Configurando o redirecionamento serial para Telnet ou SSH

O redirecionamento serial para Telnet ou SSH permite que um administrador do
sistema use o IMM como servidor de terminal serial. Uma porta serial do servidor
pode ser acessada a partir de uma conexdo Telnet ou SSH quando o
redirecionamento serial é ativado.

Notas:

1. O IMM permite no maximo duas sessdes Telnet abertas. As sesses Telnet
podem acessar as portas seriais independentemente para que varios usuarios
possam ter uma visualizagdo simultdnea de uma porta serial redirecionada.

2. O comando console 1 da interface da linha de comandos é usado para iniciar
uma sessdo de redirecionamento serial com a porta COM.

Sessao de Exemplo

telnet 192.168.70.125 (Pressione Enter.)
Conectando a 192.168.70.125...

username: USERID (Pressione Enter.)
password: ***xx%%x (Pressione Enter.)
system> console 1 (Pressione Enter.)

Todo o trafego da COM2 é agora roteado para a sessdo Telnet. Todo o trafego da
sessdo Telnet ou SSH é roteado para a COM2.

ESC Q

Digite a sequéncia de teclas de saida para retornar a interface da linha de
comandos. Nesse exemplo, pressione Esc e, em seguida, digite q.

Voltar para o console LegacyCLI....

Configurando designacoes de porta

36

Para alterar os nimeros de porta de servicos do IMM, conclua as etapas a seguir:

1. Efetue login no IMM no qual vocé deseja configurar as designacoes de porta.
Para obter mais informacdes, consulte [Capitulo 2, “Abrindo e usando al
[interface da web do IMM”, na pégina 11}

2. Na éarea de janela de navegacao, clique em Designagées de Porta. E exibida
uma pagina semelhante a da ilustragdo a seguir.

Integrated Management Module System X

View Configuration Summary

Port Assignments @

Currently, the following ports are open on this IMM

23, B0, 443, 3900, 5988, 6012

You can change the pert number for the following senices/protocols. You have to restar the IMM for the new settings 1o take eflect
Mote that you cannot configure & post to a number that is already in use.

HTTP 80
HTTPS 443
Telnet Legacy CLI 23
SSH Legacy CLI 2
SHMP Agent 161
SNMP Traps 162
Remate Presence 3900
IBM Systemsa Director over HTTP 5588
IBM Systems Dwector over HTTPS 5589

Reset to Defaults || Save

Log Off
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3. Use as informag0es a seguir para designar valores para os campos:

HTTP Esse é o nimero da porta para o servidor HTTP do IMM. O ntimero da
porta padrédo é 80. Os outros valores validos estdo no intervalo de 1 a
65535. Se vocé alterar esse niimero de porta, devera incluir esse
nimero, precedido por dois-pontos, no final do endereco da web. Por
exemplo, se a porta HTTP for alterada para 8500, digite
http://hostname:8500/ para abrir a interface da web do IMM. Observe
que vocé deve digitar o prefixo http:// antes do endereco IP e do
ndmero da porta.

HTTPS
Esse é o nimero da porta que é usada para o trafego HTTPS (SSL) da
interface da web. O valor padrao é 443. Os outros valores validos estao
no intervalo de 1 a 65535.

CLI Legada Telnet
Esse é o ntiimero da porta da CLI Legada para efetuar login usando o
servigo Telnet. O valor padrdo é 23. Os outros valores validos estdo no
intervalo de 1 a 65535.

CLI Legada SSH
Esse é o niimero da porta configurada para CLI Legada para efetuar
login usando o SSH. O padrdo é 22.

Agente do SNMP
Esse é o niimero da porta do agente do SNMP executado no IMM. O
valor padrao é 161. Os outros valores validos estdo no intervalo de 1 a
65535.

Traps SNMP
Esse é o ntimero da porta usado para traps SNMP. O valor padréo é
162. Os outros valores validos estdo no intervalo de 1 a 65535.

Presenca Remota
Esse é o niimero da porta que o recurso de controle remoto usa para
visualizar e interagir com o console do servidor. O padrao é 3900 para
servidores torre e montado em rack.

Nota: O recurso Teclado, Video e Mouse Simultaneos (cKVM) no
BladeCenter requer que o ntimero da porta seja 2068. Ndo altere este
nuimero de porta em um servidor blade.

IBM Systems Director sobre HTTP
Esse é o nimero da porta que o IBM Systems Director usa para
interagir com o console do servidor. O padrao é 5988.

IBM Systems Director sobre HTTPS
Esse é o nimero da porta que o IBM Systems Director usa para
interagir com o console do servidor por meio de SSL. O padrao é 5989.

Os ntmeros de porta a seguir sdao reservados e s6 podem ser usados para os
servigos correspondentes.

Tabela 3. Numeros de porta reservados

Numero da porta Servicos usados para
427 SLP
7070 a 7077 Gerenciamento de parti¢des

4. Clique em Salvar.
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Configurando as interfaces de rede

38

Na pagina Interfaces de Rede, é possivel definir o acesso ao IMM, configurando
uma conexdo Ethernet com o IMM. Para definir a configuragdo de Ethernet para o
IMM, modifique as configuracdes nas dreas Ethernet, IPv4 ou IPv6 da pagina
Interfaces de Rede conforme necessario. As configuragdes em cada drea sdao
descritas nas segdes a seguir.

Nota: Os valores na imagem a seguir sdo exemplos. Suas configura¢des serdo
diferentes.

Ethernet e
Interface Enabled |v
IPv6 Enabled
Hostname IMM-001AB4E604D5
Domain name
DDNS Status Enabled v
Domain Name Used DHCP |»

van hemet

v IPvd
DHCP | Try DHCP server. f it fails. use static IP config. |»

*** The IP configuration for this interface is assigned by a DHCP sewver. Follow the link
*** "|P Configuration Assigned by DHCP Server” to see the assigned configuration.

Static IP Configuration
IP address 192.168.70.125

Subnet mask 255.255.255.0
Gateway address 0.0.0.0

1P Ci Assigned by DHCP Server

v IPv6
Link local address fe80-:212:64fF feeb:4d5
IPv6 static IP configuration Disabled v |
DHCPv6 Enabled ||

Stateless Auto-configuration Enabled |+ |
View e

Para ver um resumo de todas as defini¢des de configuragdo, clique em Visualizar
Resumo da Configuracdo nas paginas Interfaces de Rede. Antes de configurar as
definicoes na pagina Interfaces de Rede, revise as informagdes nas se¢des a seguir,

Nota: Vocé também pode configurar a conexdo de rede do IMM por meio do
utilitario de configuracdo. Para obter mais informacoes, consulte [“Configurando al

Conexio de Rede do IMM por meio do Utilitario de Configuracio do IBM System|

X Server Firmware” na pagina 11}

Definindo as configuracoes de Ethernet

As configuragdes a seguir podem ser modificadas na area Ethernet da pagina
Interfaces de Rede.

Interface
Use esse campo para ativar ou desativar essa interface de rede. Para
permitir conexdes de rede por meio dessa interface de rede, selecione
Ativado.

IPv6 Ativado
Use essa caixa de sele¢do para ativar ou desativar o suporte IPv6 no IMM.

Nota: Se vocé desmarcar a caixa de selecdo IPv6 Ativado, a caixa de
selecdo Ocultar todos os campos de configura¢ao do IPv6 quando o IPv6
estiver desativado sera exibida. Se a nova caixa de selecdo estiver marcada,
a area do IPv6 na pagina Interfaces de Rede estard oculta na interface da
web.
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Nome do Host
Use esse campo para definir um nome de host exclusivo para o subsistema
do IMM. E possivel digitar no méximo 63 caracteres nesse campo. O nome

do host pode consistir apenas em caracteres alfanuméricos, hifens e
sublinhados.

Nota: O nome do host por padrao é IMM-, seguido pelo endereco MAC
gravado.

Nome de dominio
Use esse campo para definir um nome de dominio DNS.

Status do DDNS
Use esse campo para ativar ou desativar o DNS Dinamico (DDNS). O
DDNS permite que o IMM notifique um servidor DNS para alterar, em
tempo real, a configuracdo do DNS ativo de seus nomes de host
configurados, enderegos ou outras informacdes armazenadas no DNS.
Quando o DDNS é ativado, IMM notifica o servidor DNS do endereco IP
que foi recebido de um servidor DHCP ou por meio de autoconfiguracao.

Nome de Dominio Usado
Use esse campo para selecionar se o nome de dominio DHCP ou
designado manualmente é enviado para o DNS quando o DDNS ¢ ativado.
O valor serd configurado como DHCP ou Manual.

Configuracao de Interface Avancada
Clique nesse link para abrir a pagina Configuracdo de Interface Avangada,
que ¢é semelhante a imagem a seguir.

Advanced Ethernet Setup o

Autonegotiation Yes [v]

Data rate

Duplex

Maximum transmission unit 1500 bytes

Locally administered MAC address |00:00:00:00:00:00
Burned-in MAC address: 00:1A:64-E6:04:D5

Note: The burned-in MAC address takes precedence when the
locally administered MAC address is set to 00:00:00:00:00:00.

Nessa pagina, é possivel visualizar e alterar configura¢des adicionais da
interface. A tabela a seguir descreve as configuragdes na pagina
Configuragdo Ethernet Avancada.
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Tabela 4. Configuragdes na pagina Configuragcdo Ethernet Avangada

Configura¢ao

Funcao

Negociacdo automaética

Use essa configuragdo para escolher se as
defini¢des Taxa de dados e Rede duplex séo
configuraveis ou ndo. Se a Negociagdo
Automatica estiver configurada como Sim,
as defini¢des Taxa de dados e Duplex
estardo configuradas como Auto e nao serdo
configuraveis. Se a Negociagdo Automatica
estiver configurada como Nao, o usudrio
podera configurar as defini¢des Taxa de
dados e Duplex.

Taxa de dados

Use esse campo para especificar a
quantidade de dados a serem transferidos
por segundo por meio de sua conexdo de
LAN. Para configurar a taxa de dados,
selecione a taxa de transferéncia de dados
em Megabits (Mb) que corresponde a sua
capacidade de rede. Para detectar a taxa de
transferéncia de dados automaticamente,
selecione Auto.

Duplex

Use esse campo para especificar o tipo de
canal de comunicacdo que é utilizado em
sua rede. Para configurar o modo duplex,
selecione Full ou Half. Full duplex permite
que dados sejam transferidos em ambas as
dire¢des de uma vez. Um canal half duplex
permite que dados sejam transferidos em
uma diregdo ou em outra, mas ndo em
ambas ao mesmo tempo. Para detectar o
tipo duplex automaticamente, selecione
Auto.

Unidade de transmissdo maxima (MTU)

Use esse campo para especificar o tamanho
maximo de um pacote (em bytes) para sua
interface de rede. Para configurar o valor de
MTU, insira o nimero desejado no campo
de texto. Para Ethernet, o intervalo valido de
MTU é de 68 a 1.500.

Endere¢co MAC administrado localmente

Use esse campo para especificar um
enderego fisico para esse subsistema do
IMM. Se um valor for especificado, o
endereco localmente administrado
substituird o endereco MAC gravado. O
endereco localmente administrado deve ser
um valor hexadecimal entre 000000000000 e
FFFFFFFFFFFE. Esse valor deve estar no
formato XX:XX:XX:XX:XX:XX, em que X é
um nimero entre 0 e9ede AaF

O IMM néo permite o uso de um enderego
multicast. Um endereco multicast tem o bit
menos significativo do primeiro byte
configurado como 1. Portanto, o primeiro
byte deve ser um niimero par.

Endereco MAC gravado

O enderego MAC gravado é um enderego
fisico exclusivo designado ao IMM pelo
fabricante.
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Definindo as configuracoes de IPv4

As configuragdes a seguir podem ser modificadas na area IPv4 da pagina
Interfaces de Rede.

DHCP Use esse campo para especificar se vocé deseja que as defini¢des de
TCP/IP da porta Ethernet do subsistema do IMM sejam configuradas por
meio de um servidor de Protocolo de Configuracdo de Host Dindmico
(DHCP) em sua rede. Para usar a configuracdo DHCP, selecione Ativado -
Obter configuracdo de IP do servidor DHCP. Para configurar suas
defini¢des de TCP/IP manualmente, selecione Desativado - Usar
configuracdo de IP estatico. Se vocé quiser tentar um servidor DHCP e,
em seguida, reverter para a configuracdo de IP estatico se um servidor
DHCP ndo puder ser atingido, selecione Tentar servidor DHCP. Se falhar,
usar a configuracao de IP estatico.

Se a configuracdo IP for designada por um servidor DHCD, clique no link
Configuracao de IP Designada pelo servidor DHCP para visualizar os
detalhes de configuragao.

Nota:

1. Deve haver um servidor DHCP acessivel, ativo e configurado em sua
rede se vocé selecionar a op¢do Ativado - Obter a configuracao de IP
do servidor DHCP.

2. A configuracdo designada por um servidor DHCP substituird qualquer
configuracao de IP estatico.

3. A opcdo Tentar servidor DHCP. Se falhar, usar a configuraciao de IP
estatico ndo é suportada em todos os IMMs.

Configuracao de IP Estatico
Os campos a seguir contém a configuragdo de IP estético para esta
interface. Essas configuragdes so serdo usadas se o DHCP estiver
desativado. Se o DHCP estiver ativado, a configuracdo de IP dindmico
designada pelo servidor DHCP substituird essas configuragdes estaticas.

* Endereco IP: Use esse campo para definir o endereco IP do subsistema
do IMM acessado por meio dessa interface de rede. Para configurar o
endereco IP, digite o endereco na caixa de texto. O endereco IP deve
conter quatro ndmeros inteiros (de 0 a 255) separados por pontos e sem
espagos.

Nota: O valor padrdo para esse campo é 192.168.70.125.

* Mascara de sub-rede: Use esse campo para definir a mascara de
sub-rede que sera usada pelo subsistema do IMM. Para definir a
mascara de sub-rede, digite a méscara de bits na caixa de texto. A
mascara de sub-rede contém quatro ntimeros inteiros (de 0 a 255)
separados por pontos e sem espacgos. Os bits que sdo definidos de forma
contigua comegando com o bit mais a esquerda. Por exemplo, 0.255.0.0
ndo é uma mascara de sub-rede vélida. Esse campo ndo pode ser
configurado como 0.0.0.0 ou 255.255.255.255.

Nota: O padrdo para esse campo é 255.255.255.0.

* Endereco do gateway: Use esse campo para identificar o endereco IP de
seu gateway padrao. Para configurar o endereco do gateway, digite o
endereco na caixa de texto. O enderego do gateway deve conter quatro
numeros inteiros (de 0 a 255) separados por pontos e sem espagos ou
pontos consecutivos.

Capitulo 3. Configurando o IMM 41



Nota: O padrdo para esse campo € 0.0.0.0.

Configuracao de IP Designada pelo Servidor DHCP
Clique nesse link para visualizar a configuragdao de IP designada pelo
servidor DHCP. A péagina Configuracdo de IP Designada pelo Servidor
DHCP, semelhante a imagem a seguir, é exibida.

Nota: Essa opcdo estd disponivel somente quando o DHCP esta ativado.

IP Configuration Assigned by DHCP Server e

Host name IMM-001A64E604D5
IP address 9.44 146.191
Gateway address 9.44.146.129
Subnet mask 255.255 255 128
Domain name raleigh.ibm.com

DNS Server IP Addresses

Primary 9.06.1
Secondary 9071
Tertiary N/A

Definindo as configuracoes de IPv6

As configuragdes a seguir podem ser modificadas na area IPv6 da pagina
Interfaces de Rede.

Nota: Pelo menos uma das opgoes de configuracdo de IPv6 descritas nesta secao
(Configuragao Estatica de IPv6, DHCPv6 ou Configuracdo Automatica Stateless)
deve ser ativada.

Endereco local de link
O endereco local de link é o endereco IPv6 que é designado ao IMM. O
endereco local de link tem um formato semelhante ao seguinte exemplo:

fe80::21a:64ff:fee6:4d5

Configuracao Estatica de IPv6
Use esse campo para ativar ou desativar as defini¢des de configuragao
estdtica para IPv6. Quando a caixa de selecdo Configuracdo Estatica de
IPv6 é selecionada, as seguintes opgdes estdo disponiveis:

* Endereco IP: Use esse campo para definir o endereco IPv6 do IMM que
é acessado por meio dessa interface de rede. Para configurar o endereco
IP, digite o endereco IPv6 na caixa de texto. O valor nesse campo deve
ser um endereco IPv6 vélido.

Nota: O padrdo para esse campo é 0::0.

e Comprimento de prefixo do endereco (1 a 128): Use esse campo para
configurar o comprimento de prefixo para o enderego IPv6 estatico.
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* Rota padrao: Use esse campo para configurar o endereco IPv6 da sua
rota padrdo. Para configurar a rota padrao, digite o endereco IPv6 na
caixa correspondente. O valor nesse campo deve ser um endereco IPv6
valido.

Nota: O valor padrdo para esse campo é 0: :0.

DHCPv6
Use esse campo para ativar ou desativar a configuragdo designada
DHCPv6 no IMM.

Configuracdo Automatica Stateless
Use esse campo para ativar ou desativar a configuracdo automatica
stateless no IMM.

Visualizar Configuracao Automatica (link)
Para visualizar a configuragao de IPv6 designada pelo servidor DHCP,
clique nesse link. A pdgina Configuracdo Automatica de IPv6 é exibida.

Configurando protocolos de rede

Na pagina Protocolos de Rede, vocé pode executar as fungdes a seguir:
¢ Configurar o Protocolo Simples de Gerenciamento de Rede (SNMP)
* Configurar o Sistema de Nomes de Dominio (DNS)

* Configurar o Protocolo Telnet

* Configurar o Protocolo Simples de Transporte de Correio (SMTP)
 Configurar o Protocolo LDAP

* Configurar o Protocolo de Localizagdo de Servigo (SLP)

As mudangas nas configura¢des do protocolo de rede requerem que o IMM seja
reiniciado para que as mudancas entrem em vigor. Se vocé estiver alterando mais
de um protocolo, poderd aguardar até que todas as mudangas de protocolo tenham
sido feitas e salvas antes de reiniciar o IMM.

Configurando o SNMP

E possivel usar o agente do SNMP para coletar informagdes e controlar o servidor.
O IMM também pode ser configurado para enviar alertas SNMP para os nomes de
host ou enderecos IP configurados.

Nota:

1. O IMM fornece dois arquivos Management Information Base (MIB) para uso
com aplicativos SNMP. O arquivos MIB estdo incluidos nos pacotes de
atualizacdo de firmware do IMM.

2. O IMM suporta os padrdoes SNMPv1 e SNMPv3.

Para configurar o SNMP, conclua as etapas a seguir:

1. Efetue login no IMM no qual vocé deseja configurar o SNMP. Para obter mais
informacoes, consulte [Capitulo 2, “Abrindo e usando a interface da web do|
[[MM”, na pagina 11}

2. Na érea de janela de navegagio, clique em Protocolos de Rede. E exibida uma
pagina semelhante a da ilustragdo a seguir.
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Integrated Management Module System X

View Configuration Summary
Simple Network Management Protocol (SNMP) @

SHMPy1 agent | Disabled

SNMPY3 agent | Enabled |

SNMP traps Disabled s

SNMPv1 Communities

Community Name Access Type  Host Name or IP Address

Get |w

Get |»

Get |

WO o N s W

SHMPv3 Users

Selecione Ativado no campo Agente do SNMPv1 ou Agente do SNMPv3.

Nota: Se vocé ativou o agente SNMPv3, devera configurar as definicdes de
SNMPv3 para perfis de login ativos para que a interagdo entre o gerenciador e
o agente do SNMPv3 funcione corretamente. E possivel configurar essas
defini¢oes na parte inferior da configuracdes de perfil de login individual na
pégina Perfis de Login (consulte [‘Criando um perfil de login” na péagina 25|
para obter mais informagdes). Clique no link para o perfil de login a ser
configurado, role para a parte inferior da pagina e, em seguida, clique na
caixa de selecdo Configurar Usuario SNMPv3.

Selecione Ativado no campo Traps SNMP para encaminhar alertas para
comunidades SNMP em sua rede. Para ativar o agente do SNMP, os critérios a
seguir devem ser atendidos:

* Um contato do sistema deve ser especificado na pagina Configuragdes do
Sistema. Para obter informagoes sobre as defini¢cbes da pagina
Conﬁiurai()es do Sistema, consulte [“Configurando informacdes do sistema’]

* O local do sistema deve ser especificado na pagina Configuracdes do
Sistema.

* Pelo menos um nome de comunidade deve ser especificado.

* Pelo menos um endereco IP ou nome de host valido (se o0 DNS estiver
ativado) deve ser especificado para essa comunidade.

Nota: Os receptores de alertas cujo método de notificagdo seja SNMP nao
poderdo receber alertas a menos que os campos Agente SNMPv1 ou Agente
SNMPv3 e Traps SNMP estejam configurados como Ativado.

Configure uma comunidade para definir o relacionamento administrativo
entre agentes SNMP e gerenciadores SNMP. Vocé deve definir pelo menos
uma comunidade. Cada definicdo de comunidade consiste nos seguintes
parametros:

* Nome da Comunidade
* Tipo de Acesso
* Endereco IP

Se qualquer um desses parametros ndo estiver correto, o acesso de
gerenciamento de SNMP nao serd concedido.
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Nota: Se uma janela de mensagem de erro for exibida, faga os ajustes
necessarios nos campos listados na janela de erro. Em seguida, role para a
parte inferior da péagina e clique em Salvar para salvar suas informagoes
corretas. Vocé deve configurar pelo menos uma comunidade para ativar esse
agente do SNMP.

6. No campo Nome da Comunidade, insira um nome ou sequéncia de
autenticagdo para especificar a comunidade.

7. No campo Tipo de Acesso, selecione um tipo de acesso. Selecione Trap para
permitir que todos os hosts na comunidade recebam traps; selecione Get para
permitir que todos os hosts na comunidade recebam traps e consultem objetos
MIB; selecione Set para permitir que todos os hosts na comunidade recebam
traps, consultem e configurem objetos MIB.

8. No campo Nome do Host ou Endereco IP correspondente, insira o nome do
host ou endereco IP de cada gerenciador de comunidade.

9. Role para a parte inferior da péagina e clique em Salvar.

10. Na drea de janela de navegagdo, clique em Reiniciar IMM para ativar as
mudancgas.

Configurando o DNS

E possivel configurar o Sistema de Nomes de Dominio (DNS) para especificar se
enderecos adicionais do servidor DNS devem ser incluidos na ordem de procura
para resolucdo de endereco de nome de host para IP. A consulta de DNS é sempre
ativada, e outros enderecos DNS podem ser designados automaticamente pelo
servidor DHCP quando a funcionalidade DHCP esta ativada.

Para que enderecos de DNS adicionais sejam ativados, pelo menos um deles deve
ser um valor diferente de zero. Os servidores DNS adicionais sdo incluidos no
inicio da lista de procura, para que a consulta de nome do host seja feita nesses
servidores antes que ela ocorra em um servidor DNS que é designado
automaticamente por um servidor DHCP.

Para configurar o DNS, conclua as etapas a seguir:

1. Efetue login no IMM no qual vocé deseja configurar o DNS. Para obter mais
informacdes, consulte [Capitulo 2, “Abrindo e usando a interface da web do|
[IMM”, na pagina 11}

2. Na érea de janela de navegacao, clique em Protocolos de Rede e role para
baixo até a drea Designa¢des de Endereco do Sistema de Nomes de Dominio
(DNS) da pagina. Uma segdo da pagina semelhante a da ilustracdo a seguir é
exibida.

Domain Name System (DNS) Address assignments o

DNS Disabled v
Preferred DNS Servers | IPv6 |v|
| Order [ IPva | IPv6

‘ Primary ‘

‘ Secondary [ ‘

‘ Tertiary [
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3. Se um servidor (ou servidores) DNS estiver disponivel em sua rede, selecione
Ativado no campo DNS. O campo DNS especifica se vocé usa um servidor
DNS em sua rede para converter nomes de host em enderecos IP.

4. Se vocé tiver enderegos do servidor DNS IPv4 e IPv6, selecione IPv4 ou IPv6
na lista de Servidores DNS Preferenciais para especificar quais enderegos do
servidor sdo preferenciais.

5. Se vocé ativou o DNS, use o s campos de texto Primério, Secundario e Terciario
para especificar os enderegos IP de até seis servidores DNS em sua rede. Para
configurar os trés enderegos do servidor DNS IPv4 ou IPv6, digite os enderegos
nos campos de texto aplicaveis. Certifique-se de que os enderegos IPv4 ou IPv6
estejam nos formatos validos.

6. Role para a parte inferior da pédgina e clique em Salvar.

7. Na érea de janela de navegacdo, clique em Reiniciar IMM para ativar as
mudangas.

Configurando Telnet

Para configurar o Telnet, conclua as seguintes etapas:

1. Efetue login no IMM no qual vocé deseja configurar o Telnet. Para obter mais
informacdes, consulte [Capitulo 2, “Abrindo e usando a interface da web do]
[[IMM”, na pagina 11|

2. Na érea de janela de navegacao, clique em Protocolos de Rede e role para
baixo para a drea Protocolo Telnet da pagina. E possivel configurar o nimero
maximo de usudrios Telnet simultaneos, ou desativar o acesso Telnet.

3. Role para a parte inferior da pagina e clique em Salvar.

4. Na érea de janela de navegacdo, clique em Reiniciar IMM para ativar as
mudancgas.

Configurando o SMTP

Para especificar o endereco IP ou nome do host do servidor Protocolo Simples de
Transporte de Correio (SMTP), conclua as etapas a seguir.

1. Efetue login no IMM no qual vocé deseja configurar o SMTP. Para obter mais
informacdes, consulte [Capitulo 2, “Abrindo e usando a interface da web do|
[[IMM”, na pagina 11}

2. Na drea de janela de navegacéo, clique em Protocolos de Rede e role para
baixo para a drea SMTP da pagina.

3. No campo Nome do Host ou Endereco IP do Servidor SMTP, digite o nome
do host do servidor SMTP. Use esse campo para especificar o endereco IP ou,
se o DNS estiver ativado e configurado, o nome do host do servidor SMTP.

4. Role para a parte inferior da péagina e clique em Salvar.

5. Na érea de janela de navegacdo, clique em Reiniciar IMM para ativar as
mudancas.

Configurando o LDAP

46

Usando um servidor LDAP, o IMM pode autenticar um usudrio consultando ou
procurando um diretério LDAP em um servidor LDAP, em vez de passar pelo
banco de dados de usuario local. Em seguida, o IMM pode autenticar remotamente
qualquer acesso do usudrio por meio de um servidor LDAP central. Isso requer o
suporte a clientes LDAP no IMM. Vocé também pode designar niveis de
autoridade de acordo com as informacgoes encontradas no servidor LDAP.
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E possivel também usar o LDAP para designar usuérios e IMMs aos grupos e
executar a autenticacdo do grupo, além da autenticagdo normal do usuério
(verificagdo de senha). Por exemplo, um IMM pode ser associado a um ou mais
grupos; e um usudrio s aprovaria a autenticacdo do grupo se o usudrio
pertencesse a pelo menos um grupo que esta associado ao IMM.

As informagdes sobre como configurar os dois servidores LDAP a seguir sao
fornecidas nesta secao:

* Novell eDirectory versdo 8.7.1
* Microsoft Windows Server 2003 Active Directory

Exemplo de esquema do usuario

Um exemplo de esquema de usudrio simples é descrito nesta secdo. Esse exemplo
de esquema ¢é usado em todo o documento para ilustrar a configura¢do no cliente
LDAP e no servidor LDAP.

A raiz do exemplo de esquema do usudrio estd em um componente de dominio
chamado ibm.com. Ou seja, cada objeto nessa arvore tem um nome distinto raiz
igual a de=ibm,dc=com. Agora suponha que essa arvore represente uma empresa
que deseja classificar usudrios e grupos de usuarios com base no pais e na
organizagdo. A hierarquia seria raiz » pais > organizagdo »> pessoas.

A ilustragdo a seguir mostra uma visualiza¢do simplificada do esquema usado
neste documento. Observe o uso de uma conta de usudrio (userid=admin)
diretamente abaixo da raiz. Este é o administrador.

ot | |
[

|
[ [
[ Software ]

| | |
[Tecnologia ] [ Software ] Sistemas ] [Tecnologia ]

Sistemas

Vo

lavergne

gibson

green

blasiak

A ilustragdo a seguir mostra a inclusdo de grupos de usudrios. Seis grupos de
usudrios sdo definidos e incluidos no primeiro nivel, e outro grupo de usudrios é
incluido na organizacdo Software, no pais Canada.
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dc=ibm.com

admin

IMM_US_Advanced —4 IMM_Read_Only

IMM_US_Supervisor —4 IMM_Basic
IMM_Supervisor ——4 IMM_Advanced
EU Canada

>

[ Sistemas }[ Software } [Tecnologia } [ Software }[ Sistemas } [Tecnologia }

IMM_CA_Software

lavergne

gibson

green

blasiak

Os usuarios e grupos de usudrios associados em [Tabela 5| sdo usados para concluir
0 esquema.

Tabela 5. Mapeamento de Usudrio para Grupo

Nome distinto do usuario Associa¢do de grupo

cn=lavergne, o=Systems, c=us, dc=ibm.com |cn=IMM_Supervisor, dc=ibm.com
cen=IMM_US_Supervisor, de=ibm.com

cn=blasiak, 0=Systems, c=us, dc=ibm.com cn=IMM_US_Advanced, dc=ibm.com
cn=gibson, o=Systems, c=us, dc=ibm.com cn=IMM_Basic, dc=ibm.com

cn=green, o=Systems, c=us, dc=ibm.com cn=IMM_Read_Only, dc=ibm.com
cn=watters, o=Systems, c=ca, dc=ibm.com cn=IMM_CA_Software, o=Software, c=ca,

dc=ibm.com

cn=lamothe, 0=Systems, c=ca, dc=ibm.com cn=IMM_CA _Software, o=Software, c=ca,
dc=ibm.com

Visualizacao de Esquema do Novell eDirectory

Usando a ferramenta Novell ConsoleOne, o esquema descrito em
fesquema do usudrio” na pégina 47| foi obtido no Novell eDirectory. A ilustracdo a
seguir mostra a visualiza¢do de nivel superior do esquema, conforme vista na
ferramenta ConsoleOne.
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[E@Novell Consolenne |

File Edt View Tools

Help

=1aix|

e\ e|e a] 2|elee ]y

Tt
= [N
=M ca

[ Raptor-nDS

- us

Canzole View

P ca
M us

88 RsA_Advanced

88 R3A_Basic

88 R3A_Read_Only
88 R3A_Supenisor

88 R3A_US_Advanced
88 R3A_US_Supenisor

& admin

& junk

£ Raptor-NDS

€@ Raptor-NDS-PS

[#E LDAP Server- Raptor-N
LDAF Group - Raptor-N.
€@ Hittp Server - Raptor-N

9 sa8 Senvice - Raptor-N

8 DNE AG lavergne-lapto
8 |P AG 192.168.70.155 -
w8 G8L CertificateDNS - R
b S8 CerificatelP - Rapt
€@ SNMP Group - Raptor-

21 tems 4]

JUser: admin i com

[Tree: RAPTOR

A ilustracdo a seguir captura os usudrios em o=Systems, c=us, dc=ibm.com.

I enei canscizans il
File Edit View Tools Help
N e R e AR 2 e
Tt Canzole View
& (& ibm.com & blasiak
By ca & gibson
[ Raptor-nDS & zroen
2 Meus & tavergne
-4 Boftwars
2 15
2, Technology
aiems 4

[Tree: RAPTOR

JUser: admin i com

Associacao de grupo

O Novell eDirectory utiliza um atributo chamado GroupMembership para
identificar os grupos dos quais um usuario é membro. A classe de objeto de
Usudrio utiliza especificamente esse atributo. O cliente LDAP usa um valor padrao
memberOf na sua solicitagdo de procura ao servidor LDAP ao consultar os grupos
dos quais um usudrio é membro.

E possivel configurar o cliente LDAP para consultas de associagdo usando um dos

métodos a seguir:

* Configure o valor GroupMembership no campo Atributo de Procura de Grupo
no cliente LDAP.

* Crie um mapeamento de atributo entre GroupMembership e memberOf no
servidor LDAP Novell eDirectory.

Conclua as etapas a seguir para configurar o atributo padrdo no cliente LDAP:

1. Na interface da web do IMM, na area de janela de navegacao esquerda, clique
em Protocolos de Rede.

2. Role para a 4rea Atributos de Procura LDAP.

3. No campo Atributo de Procura de Grupo, digite o atributo padrdo que vocé
deseja.

Se o campo Atributo de Procura de Grupo estiver em branco, ele sera
padronizado como memberOf e vocé precisara configurar o servidor Novell
eDirectory para mapear o atributo GroupMembership para memberOf. Conclua
as etapas a seguir para configurar o servidor Novell eDirectory para mapear o
atributo GroupMembership para memberOf.

1. Usando a ferramenta ConsoleOne, clique com o botdo direito do mouse no
icone Grupo LDAP e clique em Propriedades. A janela Propriedades do Grupo
LDAP é aberta.

2. Clique na guia Mapeamentos de Atributo.

3. Clique em Incluir e, em seguida, crie um mapeamento entre Associacao ao
Grupo e memberOf.
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4. Clique em OK. Uma pégina que mostra as propriedades do grupo LDAP é
aberta.

Incluindo usuarios nos grupos de usuarios

E possivel incluir usuarios nos grupos de usuarios apropriados, ao incluir os
grupos no perfil de um usudrio, ou incluir usudrios no perfil de um grupo. O
resultado final é idéntico.

Por exemplo, no exemplo de esquema de usudrio anterior, o usudrio lavergne é
membro de IMM_US_Supervisor e IMM_Supervisor. Utilizando uma ferramenta do
navegador, como Novell ConsoleOne, é possivel o verificar o esquema (clique duas
vezes em usuario lavergne e selecione a guia Associacoes.

E exibida uma pédgina semelhante a da ilustragdo a seguir.

Properties of lavergne i x|

General v | Restrictions ~ )| iher | Security Eaual To e | Login Scrigt | NDS Ristts v | Righis| (T]v]

Memberships:

& REA_US_Supervisor lbmh.com

Add... Delete
Pags Opticns ok | concel | ey | wem |

Da mesma forma, se as propriedades do grupo IMM_Supervisor forem exibidas, e
vocé selecionar a guia Membros, uma pagina semelhante a da ilustragao a seguir
sera aberta.

Properties of RSA_Supervisor i x|

General = |{Members §| Securiy Eoval Ta Me | NDS Rights ~ | Gther | Riohts to Files and Folders |
Mempers

Members:

Addd. Delete.
Pae Options ok | concel | ey | Hem |

Niveis de autoridade
Para usar o recurso de niveis de autoridade, use o ConsoleOne para criar um novo
atributo com o rétulo UserAuthoritylLevel no Novell eDirectory. Esse novo atributo
serd usado para suportar niveis de autoridade.
1. Na ferramenta Novell ConsoleOne, clique em Ferramentas > Schema
Manager.

Integrated Management Module I: Guia do Usuario



10.
11.

12.

13.

Clique na guia Atributos e clique em Criar.

Rotule o atributo UserAuthorityLevel. Deixe ID ASN1 em branco ou consulte
o administrador do LDAP para determinar o valor a ser usado. Clique em
Avangar.

Configure a sintaxe como Sequéncia Ignora Maitsculas e Mintsculas. Clique
em Avancar.

Configure os sinalizadores conforme aplicdvel. Consulte o administrador do
LDAP para certificar-se de que eles estejam configurados corretamente. Clique
na caixa de sele¢do Leitura Piblica; em seguida, clique em Avangar.

Clique em Concluir. Uma pagina semelhante a da ilustragdo a seguir é aberta.

£
qags attriutes |
Afiriutes (570%
[Frustees Gf Hew Okject “
Type Creator Map el i
D
ricuelD Create
nknown
nknown saslary Class ——
nknown Bass Class
jsed By
ser
er Cerlificate
serjurk
SerPKCS12
hiser SMIMECertficate
ses
hvericleintormetion
vendorsdress
vendortlame
[vendorPhoneHumber =l
‘arsion =
Close Help

Retorne para a janela Schema Manager e clique na guia Classes.

Clique na classe Pessoa e clique em Incluir. Observe que vocé pode usar a
classe do objeto de Usuério.

Role para baixo até o atributo UserAuthorityLevel, selecione-o e inclua-o nos
atributos para essa classe. Clique em OK.

Clique na classe Grupo e clique em Incluir.

Role para baixo até o atributo UserAuthorityLevel, selecione-o e inclua-o nos
atributos para essa classe. Clique em OK.

Para verificar se o atributo foi incluido com éxito na classe, na janela Schema
Manager, selecione a classe Atributos.

Role para o atributo UserAuthorityLevel;, em seguida, clique em Informacdes.
Uma pégina semelhante a da ilustracdo a seguir é aberta.

attribute Information L x|

Aftribute name; Classes using atiribue:

UserauthorityLevel

Syntax:

(Case lgnore String

ASH1 ID:

e

Atribute flags:

ynchrorize

Configurando niveis de autoridade

Esta secao explica como interpretar e usar o atributo UserAuthorityLevel. O valor
designado ao atributo UserAuthorityLevel determina as permissdes (ou niveis de
autoridade) designada a um usudrio apds uma autenticagdo bem-sucedida.
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O atributo UserAuthorityLevel é lido como uma sequéncia de bits ou Os e 1s. Os
bits sdo numerados da esquerda para a direita. O primeiro bit é o da posigao 0. O
segundo da posigdo 1, e assim por diante.

A tabela a seguir fornece uma explicacdo de cada posicdo de bit.

Tabela 6. Bits de permisséo

Posicao
do Bit

Funcao

Explicacao

0

Negar Sempre

Se configurado, a autenticagdo de um
usudrio sempre falhara. Essa fungio
pode ser usada para bloquear um
determinado usudario ou usudrios
associados a um determinado grupo.

Acesso de Supervisor

Se configurado, privilégios de
administrador foram concedidos a um
usudrio. O usudrio tem acesso de
leitura/gravacao a cada funcéo. Se
vocé configurar esse bit, ndo tera de
configurar individualmente os outros
bits.

Acesso Somente Leitura

Se configurado, um usudrio terd acesso
somente leitura e ndo podera executar
nenhum procedimento de manutencao
(por exemplo, reinicializagdo, agdes
remotas ou atualiza¢des de firmware).
Nada pode ser modificado, usando
salvar, limpar ou restaurar fungdes. A
posicdo de bit 2 e todos os demais bits
sdao mutuamente exclusivos, com a
posicdo de bit 2 tendo a precedéncia
mais baixa. Se algum outro bit for
configurado, esse bit sera ignorado.

Rede & Seguranca

Se configurado, um usudrio podera
modificar a configuragdo nos painéis
Segurangca, Protocolos de Rede,
Interface de Rede, Designacoes de
Porta e Porta Serial.

Gerenciamento de Conta do Usuério

Se configurado, um usudrio podera
incluir, modificar ou excluir usuérios e
alterar as Configuragoes Globais de
Login no painel Perfis de Login.

Acesso ao Console Remoto

Se configurado, um usudrio podera
acessar o console do servidor remoto e
modificar a configuragdo no painel
Porta Serial.

Acesso ao Console Remoto e Disco
Remoto

Se configurado, um usudrio podera
acessar o console do servidor remoto e
as fungdes de disco remoto para o
servidor remoto. O usudrio também
pode modificar a configuragdo no
painel Porta Serial.

Acesso a Energia/Reinicializagao do
Servidor Remoto

Se configurado, um usudrio podera
acessar as fungdes de ligacao,
reinicializacdo e tempo limite do
servidor remoto.
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Tabela 6. Bits de permissdo (continuagédo)

Posicao
do Bit

Funcao

Explicacao

8

Configuragdo de Adaptador Basica

Se configurado, um usudrio podera
modificar parametros de configuragdo
nos painéis Configura¢des do Sistema
e Alertas (exclui os pardmetros
Contato, Local e Tempo Limite do
Servidor).

Capacidade para Limpar Logs de
Eventos

Se configurado, um usudrio podera
limpar os logs de eventos.

Nota: Todos os usudrios podem
visualizar os logs de eventos; mas, o
usudrio precisa ter esse nivel de
permissdo para limpar os logs.

10

Configuragdo de Adaptador Avancada

Se configurado, um usudrio nao tera
restri¢des ao configurar o adaptador e
terd acesso administrativo ao IMM. O
usudrio pode executar as seguintes
fungoes avangadas: atualizar o
firmware, inicializar a rede PXE,
restaurar os padrdes de fabrica do
adaptador, modificar e restaurar a
configuracdo de adaptador a partir de
um arquivo de configuragdo e
reiniciar/reconfigurar o adaptador.
Isso exclui as fung¢des de tempo limite
e Controle de Energia/Reinicializagdo
do Servidor.

11

Reservado

Essa posicao de bit esta reservada para
uso futuro (atualmente ignorada).

Notas:

usudrio.

vigor.

* Se ndo forem utilizados bits, o padrao sera definido como Somente Leitura para o

* E dada prioridade as permissdes de login recuperadas diretamente do registro do
usudrio. Se o registro do usuario ndo contiver um nome no campo Atributo de
Permissao de Login, sera feita uma tentativa de recuperar as permissdes do grupo ao
qual o usudrio pertence e que correspondem ao filtro de grupo. Nesse caso, é designado
ao usudrio o OR inclusivo de todos os bits para todos os grupos.

* Se o bit Negar Sempre (posicdo de bit zero) for configurado para qualquer um dos
grupos, o usuario tera o acesso recusado. O bit Negar Sempre tem precedéncia sobre
todos os bits.

* Se um usudrio tiver a capacidade de modificar os parametros de configuragao de
adaptador basico, rede, ou relacionado a seguranga, vocé devera considerar fornecer a
esse usudrio a capacidade de reiniciar o IMM (posicdo de bit dez). Sem essa capacidade,
um usudrio pode ser capaz de alterar um parametro; mas, o pardmetro ndo entrard em

A tabela a seguir contém exemplos e suas descri¢des:

Tabela 7. Exemplo de atributos UserLevelAuthority e descricées

Exemplo de atributo UserLevel Authority

Descric¢ao

IBMRBSPermissions=010000000000

Acesso de Supervisor (a posicdo de bit 1 é
configurada)
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Tabela 7. Exemplo de atributos UserlLevelAuthority e descricbes (continuagdo)

Exemplo de atributo UserLevel Authority

Descricao

IBMRBSPermissions=001000000000

Acesso Somente Leitura (a posigdo de bit 2 é
configurada)

IBMRBSPermissions=100000000000

Sem Acesso (a posigdo de bit 0 é
configurada)

IBMRBSPermissions=000011111100

Todas as autoridades, exceto Configuracao
de Adaptador Avancada

IBMRBSPermissions=000011011110

Todas as autoridades, exceto acesso a midia
virtual

Conclua as etapas a seguir para incluir o atributo UserAuthorityLevel no usudrio
lavergne e em cada um dos grupos de usudrios:

1. Clique com o botdo direito do mouse no usudrio lavergne e clique em

Propriedades.

2. Clique na guia Outro. Clique em Incluir.

w

Role para baixo até UserAuthorityAttribute e clique em OK.

4. Preencha o valor que vocé deseja para o atributo. Por exemplo, se vocé desejar
designar o acesso de Supervisor, configure o atributo como
IBMRBSPermissions=010000000000. Clique em OK.

5. Repita as etapas de 1 a 4 para cada grupo de usuarios e configure
UserAuthorityLevel conforme apropriado.

A ilustragdo a seguir mostra as propriedades do usudrio lavergne.

Properties of lavergne x|
Wiareral + | Restictons + | wevtershps ~ | Other | Socuriy Extio Tatie | Login St | DS Pt | Rt [1]5]
Eciit
Leftaver attributes that are ot handled by custom pages:
5%, Object Class et
@ User
@ Organizational Person gty
@ Person
@ ndsLoginProperties Delete
< Top
I NS 1.5:Login Configuration|
£-@. SAS:Login Configuration Key
=& UserAuthorityL evel
— < 010000000000
=@ uniguelD
L% Javergne
I~ Show read anly
_ Page Opions..._| ok | cancel | v | hem |

A ilustragdo a seguir mostra as propriedades de IMM_US_Supervisor.
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Properties of R5A_US_Supervisor

%aral + | Mermbers | Securty Equal Tobe | NDS Rights v | Other | Rights to Files and Folders |
Eclt

Leftover attributes that are not handled by custom pages:

Attributes:
-, Object Class
to Group
@ Top
-4 UserAuthorityl evel

L—¢ p1ooooooanon

I~ Show read only

)

ity
Delete

Page Opfions.

ok |_cees | ey | nen |

A tabela a seguir mostra o UserAuthorityLevel designado a cada um dos
grupos de usudrios no exemplo de esquema do usudrio.

Tabela 8. Designagbes UserAuthorityLevel a grupos de usudrios

Grupo de Usudrios

UserAuthorityLevel

Tradugéo

IMM_Basic

IBMRBSPermissions=000100000000

Rede e seguranca

IMM_CA_Software

IBMRBSPermissions=000101111010

Rede e seguranca

Acesso ao console remoto e
midia virtual / Acesso a
energia e reinicializagao do
servidor remoto
Configuragdao de adaptador
bésica

Configuragdo de adaptador
avancada

IMM_Advanced

IBMRBSPermissions=000110111100

Rede e seguranca

Acesso ao console remoto e
midia virtual / Acesso a
energia e reinicializagdo do
servidor remoto
Configuragdo de adaptador
basica

Configuragdo de adaptador
avangada

Capacidade para limpar logs
de eventos

IMM_Supervisor

IBMRBSPermissions=010000000000

Acesso de Supervisor

IMM_Read_Only

IBMRBSPermissions=001000000000

Acesso somente leitura

IMM_US_Advanced

IBMRBSPermissions=000110111100

Rede e seguranca
Gerenciamento de conta do
usudrio

Acesso ao console remoto e
midia virtual / Acesso a
energia e reinicializagdo do
servidor remoto
Configuragdo de adaptador
bésica

Capacidade para limpar logs
de eventos

IMM_US_Supervisor

IBMRBSPermissions=010000000000

Acesso de Supervisor
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Navegando no servidor LDAP

Antes de tentar se conectar do cliente LDAP no IMM com o seu servidor LDAP,
conecte-se ao seu servidor LDAP usando um navegador LDAP de terceiros de sua
escolha. Por exemplo, hd uma ferramenta de procura de diretério disponivel em
lhttp:/ /www.ldapbrowser.com

Usar o navegador LDAP antes de tentar usar o cliente LDAP do IMM tem as
seguintes vantagens:

* A capacidade de conectar-se a um servidor usando vérias credenciais. Isso
mostrara se as contas do usudrio no servidor LDAP estdo configuradas
corretamente. Se vocé puder conectar-se ao servidor usando o navegador, mas
ndo puder conectar-se ao servidor usando o cliente LDAP do IMM, o cliente
LDAP estara configurado incorretamente. Se ndo for possivel conectar-se usando
o navegador, vocé ndo conseguird conectar com o cliente LDAP no IMM.

* Depois de conectar-se com éxito ao servidor, serd possivel navegar pelo banco de
dados do servidor LDAP e emitir rapidamente consultas de procura. Isso
confirmara se o servidor LDAP estd configurado da maneira desejada, com
relagdo ao acesso a diversos objetos. Por exemplo, vocé pode descobrir que nao é
possivel visualizar um atributo especifico ou pode nédo ver todos os objetos que
esperava ver em uma solicitagdo de procura especifica. Isso indica que as
permissoes designadas aos objetos (por exemplo, o que é visivel publicamente
ou o que estd oculto) ndo estdo configuradas corretamente. Entre em contato
com o administrador do servidor LDAP para corrigir o problema. E importante
observar que as credenciais que vocé usa para conexdo determinam quais
privilégios vocé tera no servidor.

* Verifique a associagdo ao grupo para todos os usudrios. Verifique o atributo
UserAuthorityLevel designado a usudrios e grupos de usudrios.

As ilustragoes a seguir mostram vdrias consultas e resultados da procura feitos
para um servidor Novell eDirectory configurado com o [‘Exemplo de esquema do|
lusudrio” na pagina 47} Nesse caso, a ferramenta do navegador Softerra LDAP foi
usada. A conexdo inicial com o servidor foi feita com as propriedades e credenciais
que sdo mostradas na ilustragao.

x

Server Monitor I Entry Properties I
General | Credentialz I LDAP Settings
:@ INoveII
Host: Ilocalhost
Part: 389 Pratacal version: m
Base Idc=ibm.com

Type: Movell MDS
URL: Idap: /localhost: 389/ de=ibm. com 7 Ybasze ?objectClazs='

QK Cancel Apply Help
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Server Properties

Entry Properties I
LDAP Settings

Server Monitor |

General Credentials |

Lizer DN: ICn=b|asiak,0=8ystems,c::us,dc::ibm.c:om

Pazsword:

Canfirm:

Ixxxxxx>1

V' Save password

™ Anonymous bind

Help |

o]

Apbs a conexdo inicial com éxito, a seguinte visualizagdo do esquema no Novell
eDirectory é exibida.

Cancel | Apply |

=101 x|
»
£ wiF T (obisctClass=user) -
=, Howel =] [ame [value [Trpe [se= [ -
-3 en=Raptor-hDS [ sasLoginConfigurationkey 00 00 00 00 CE 00 00 00 30 &1 CB 30 8L 93 02 02 binar... 236
4 en=acimin sASLoginConfiguration 26 00 00 00 04 00 00 00 00 00 00 00 50 00 61 00 binar.. 66
@3 en=Reptor-hoSFS [SluserautharityLevel 010000000000 text 12
(2 en=LDAP Server - Raptor-NDS [ = .1 \ G 8
{1 cn=LDAP Group - Raptor-NDS £ i i
= N [ElLanguage ENGLISH text.. 7
(21 cn=54AS Service - Raptor-NDS o MarcLavergne et 13
21 cn=TP AG 152, 165.70, 155 - Re [ElsecurityEquals cn=R54_UUS_Supervisor,de=ibm.com text ... 31
(23 cn=ssL CertificatelP - Raptor-1 | | L= passwordAllonchange TRUE text.., 4
-1 cn=DHS AG lavergne-aptopir | | SobiectClass inetOrgPerson text 13
(2 cn=55L CertificateDNS - Rapto | | =l objectClass organizationalPerson text 20
{2 cn=SNMP Group - Raptar-NDS [ElabjectClass person text.. 6
D c=us (=l objectClass ndsLoginProperties text 18
{2 o=Technology [ElobjectClass top text... 3
{20 o=Software ElloginTime 200311061758062 text .. 15
(=l memberof cn=RSA_Supervisor, de=ibm. com text 28
=l memberof cn=R54_UIS_Supervisor,de=ibm.com text... 31
@ laverane text.. 8
£ en=aibson EHaa 2#subtree#cn=lavergne, o=Systems,c=us, de=ibm, com#[ . text 71
£ en=green BEacL &#entry#cn=lavergne,0=5ystems, c=us,dc=ibm.com#logi...  text 57
B i Eac 2#entry#{Publicl#messageserver text.. 30 |
.CI Eg:;g?*i:i‘;n(a 3 Elac. 2itentry#[Root [#memberOF text... 23
B ot sy Elac 6ertry#cr=lavergne,o=Systems, c=us, dc=lm, com#prin...  text .. 67
13 cn—R3A_Read_Only Eaa 2#entry#{Root JénetworkAddress et 29
{23 cn=RSA_US_Advanced [Fmodifiershiame Ch=admin, de=ibm. com oper. 19
3 en=RSA_Us_supervisor | | Bcreatarshiame Ch=admin, de=ibm, com oper.. 19
+E3 en=jurk JE=EE0 ) yubJ %@ oper... 16
7, openlDAP | | FFusedsy #0# oper. 3
k1| LI_I @rewsmn 37 oper.. 2 =
[ 8 cn=blasisk,o=Systems,c=us,dc=ibm.com  [Schema loaded (@ 2

A ilustragdo a seguir mostra uma consulta de todos os usudrios, com uma
solicitagdo para recuperar os atributos userAuthorityLevel e memberOf.

Fiter: [ (cbjectelass=user)

Attributes; | userAuthorityLevel, memberof

Search Scope:  Orelevel  ( Sub-tree level
on [user [ memberCF l
cn=admin, de=Ibm.com
cn=lavergne, 0=3ystems,c=us, dc=ibm.com 010000000000 A,_Supervisor,de=ibm.com, cn=RSA_LI5_Supervi...
A_Us_Advanced, de=ibm.com
_Basic,dc=ibm.com
5 Software,c=ca,dc=ibm.com
B aftware,c=ca,de=ibm,com
cn=green,0=Systems,c=us, dc=ibm.com 5_Read_Only,de=ibm.com
cn=junk,dc=ibm.com
< 3}
Search | SaveRestlt... Stop cose |
)
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Visualizacao do esquema do Microsoft Windows Server 2003
Active Directory

Esta secdo descreve alguns dos aspectos de configuragdo relativos a captura de
informagdes no [‘Exemplo de esquema do usudrio” na pagina 47no Microsoft
Windows Server 2003 Active Directory.

A ilustragdo a seguir mostra a visualizagdo de nivel superior do esquema,
conforme vista na ferramenta de gerenciamento de Usudarios e Computadores do
Active Directory.

£ Active Directory Users and Computers i ] 3}
<5 Fle Action Yiew Window Help |=l8 5]
crBEB #EB 2 vfbvEn
(&) Ative Directory Users and Compu | | Ibm.com 13 bjects
Name [ Type [ Description 1
125 (JBuitin bukinDomain
(Zlca Qrganizational L
&l ca o
5@ software Computers Container Default container For upgr...
T B lamothe (41 Damain Controllers Organizational Uit Default container For dam. .
(ForeignsecurityPrincipals Cantainer Defaulk container for secu..,
(CLostandFaund lostandFaund Default eantainer For arph...
(CINTDS Guotas msD3-Quotacortainer Guota specifications cart.,
(Program Data Cortainer Default location for storag...
388 Computers €hrsa_ndvanced Security Group - Glabal
71 {&] Domain Controllers RRsA_Basic Security Group - Global
71-(] ForeignsecurityPrincipals hrsa_turk Security Group - Global
(1] LostAndFound €Frsa_Read Only Security Group - Glabal
#1-(Z] NTDS Quatas €TiRsa_Supervisor Security Group - Global
(] Program Dats €0RsA_Us_Advanced Security Group - Global
+I-§33 R54_Advanced €7iRsa_s_Supervisor Security Group - Global
1 gz RSA_Basic [Csystem Container Builin system settings
v RSA_Junk
e e ok us Organizational Uri:
head (Cusers Container Default container For Upgr...
o 5 RSA_Supervisor Bl S
G e e s B Infrastructure infrastructurelpdate
141 Raa_US_Supervisor
71 System =
72 us
+1-0 Lleprs %
E==S] :

A ilustragdo a seguir mostra os usudrios em ou=Systems, ou=us, dc=ibm, dc=com.

i
<5 Fle Action View Window Help ‘_ 8 1—”
e | EEsEXFAB| R sl vEE
-] ca =] | Systems 4 obiects
BT (& software Name [Tvpe [ Deseription 1
£ lanothe € blasiak. User
47 RSA_CA_Software
€ gibson User
€ watters u
G s g green jser
(28] Technology e ter

71 (L] Computers

] {3 Domain Controllers
+I-(1] FareignSecurktyPrincipals
711 LostAndFound

7] NTDS Quatas

+I-(L] Program Data
RSA_Advanced
RSA_Basic

RSA_Junk.
RSA_Read_Orly
RSA_Supervisor
RSA_US_Advanced
RSA_LIS_Supervisar
7] System

-1-{] us

(&3] Software

(+(33] Technology

-] Users =

KT | L

Incluindo usuarios em grupos de usuarios

No Active Directory, é possivel incluir grupos em um usuario especifico, ou incluir
usudrios em um grupo especifico. Clique com o botdo direito do mouse no objeto
usudrio ou grupo de usudrios; em seguida, clique em Propriedades.

Se vocé selecionar um grupo de usudrios e, em seguida, clicar na guia Membros,
uma pagina semelhante a da ilustragdo a seguir sera aberta.
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General Members | MembeerI Managed Byl Dbiectl Securityl
Members:
Mame Active Directory Folder
! lamathe lbm.co ware
ﬂ watters Ibm. com/calSoftware
Add... | Bemove |
(] I Cancel | Lpply |

Para incluir ou excluir usuérios do grupo de usudrios, clique em Incluir ou
Remover.

Se vocé selecionar um usuadrio e, em seguida, clicar na guia MembersOf, uma
pagina semelhante a da ilustragdo a seguir serd aberta.

lavergne Properties i ﬂll

Environmentl Sessionsl Remate controll Terminal Services Profilel COM+
General I Address I Account | Profile I Telephones I Organization
Published Certficates ~ MemberOF | Digkin | Object | Securiy

Member of:

R5A_Supervisor Ibrn.com
RSA_US_Supery... lbm.com

Add... | Bemove |

Frimary group: Domain Users

Set Primary Group | There iz no need to change Primary group unless

you have Macintozh clients or POS[<-compliant
applications.

0k I Cancel | Apply |

Para incluir ou excluir usudrios do grupo de usudrios, clique em Incluir ou
Remover.

Niveis de autoridade

A secdo|’Niveis de autoridade” na pagina 50| descreve como criar um novo
atributo com o servidor Novell eDirectory para apoiar o conceito de niveis de
autoridade, e como eles sdo designados a usudarios que se autenticam em um
servidor LDAP a partir de um IMM. O atributo criado foi chamado de
UserAuthorityLevel. Nesta se¢do, vocé criard esse atributo no Active Directory.

1. Instale a ferramenta de Snap-In de Esquema do Active Directory. Para obter
mais informagdes, consulte a documentagédo fornecida com o Active Directory.
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2. Inicie o Esquema do Active Directory.
3. Clique em Agdo > Criar Atributo. Preencha os campos a seguir:
a. Configure o Nome Comum como UserAuthorityLevel

b. Configure a Sintaxe como Sequéncia sem Distin¢do entre Maitisculas e
Mintsculas

C. Conﬁgure Minimo e Maximo como 12

4. Entre em contato com o administrador do sistema para designar um novo
OID X.500. Se vocé ndo desejar definir um novo OID X.500, use um atributo
existente em vez de criar um novo atributo para o nivel de autoridade.

i g L=

File Action Yiew Favorites Window Help
< =+ | 2@ =

"ii Console Root\Active Directory Schema [ibm-kz3m3usrf7d.Jbm.com]\Attributes =100 x]
|3 console Root: Name. Syntax Status Description 4
(=B Active Directory Schema [ibm-k23t | @ acc i Large Active ‘Account-Expirer
O dlasees @ accounthlameHistary Unicode String Active Account-Name-|
@ @ ac . Large Active ACS-Aggregate
@ acsAloc .. Lage Active Acs-Alocable-R
@ aCSCacheTimeout Integer Active ACS-Cache-Tim
@ aCsDirection Integer Active ACS-Direction
@ aC3DIEMDeadTine Integer Active ACS-DIEM Dea
@ aCSDSEMPriority Inkeger Active ACS-DSEM-Frior
@ aCsDsBMRefresh Inkeger Active ACS-DSBM-Refr
@ aCSEnableACSService  Boolean Active ACS-Enable-AC
@ aCSEnableRSYPACcount, , Boolean Active ACS-Enable-R!
@ aCSEnableRSYPMessag. Boolean Active ACS-Enable-RS
@ aCsEventLoglevel Integer Active ACS-Event-Log v
il o3| B o
[ [ [ Z

5. Depois que o atributo for salvo, selecione a pasta Classes.

i
File Action Yew Favorites  Window  Help

s | 0mEBE| D

"fii Console Root' Active Directory Schema [ibm-kz3m3u5rf7d.Ibm.com]iElasses I =183}
L1 Console Root Name: Type Status Description &
El Ig active: Directory Schema [bm-et | ma e Structural — St
0 classes B2 sielink Structural Active Site-Link
-0 Atributes B2 sitelinkEridoe Structural fctive Site-LinkBridge
B sitesContainer Struckural Active Sites-Cantainer
B2 storage Structural ictive Storage
B3 subnet Struckural Active Subnet
B subnetContainer Struckural Active Subnet-Contain
B2 subSchema Structural ictive SubSchema
Btop Abstract ixctive Top
B trustedDomain Struckural Active Trusted-Domain
B2 typed brary Structural ictive Type-Library
Structural fctive
B2 volume Struckural Active velume -
4] Hla | '

6. Clique duas vezes na classe usudrio. A janela Propriedades do usudrio é
aberta.
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8.

9.

10.

11.

Generall Relationship  Attributes | Default Securityl

.'[: uger

Mandatory:

Dptional: accountE spires ﬂ Add...
aCSPolicyM ame -
adminCont Bemove
audio —
badPasswordTime

badPwdCount

bugineszzCategory

callicense

codePage LI

0k, I Cancel | Apply |

Selecione a guia Atributos e, em seguida, clique em Incluir. A janela
Selecionar Objeto de Esquema é aberta.

Select Schema Dbject ) d |

Select a schema object:

unicodePwd ;I oK I
uniquel dentifier

uniquekd ember C |
unstuctureddddress Gt |
unztucturedi ame

upgradeProductCode
uPM S uffines

coountControl
: horitulevel
userCert
userCertificate
userClass
userParameters
userPassword
userPKCS12
uzerPrincipald ame
userSharedFolder
userSharedFolderOther

userSMIME Certificate —
userwforkstations LI

Role para baixo até UserAuthorityLevel e clique em OK. Esse atributo agora
aparecera na lista de atributos opcionais para a classe de objeto do usuario.

Repita a etapa até a etapa E'para a classe grupos. Isso permite

que o atributo UserAuthorityLevel seja designado a um usudrio ou grupo de
usudrios. Essas sdo as duas tnicas classes de objeto que precisam usar esse
novo atributo.

Designe o atributo UserAuthorityLevel aos usudrios e grupos de usudrios
apropriados. Para corresponder o esquema definido no servidor Novell
eDirectory, use os mesmos valores conforme em |“Configurando niveis de|
[autoridade” na pagina 51 E possivel usar a ferramenta ADSI Edit para fazer
isso. A ferramenta de suporte Microsoft ADSI Edit é um snap-in do Microsoft
Management Console (MMC) usado para visualizar todos os objetos no
diretério (incluindo informagdes de esquema e configurac¢do), modificar
objetos e configurar listas de controle de acesso em objetos.

Para esse exemplo, suponha que vocé deseja incluir o atributo
UserAuthorityLevel no usudrio lavergne. Use o ADSI Edit para fazer isso.
Vocé deve fornecer as credenciais apropriadas para conectar-se ao Active
Directory; caso contrario, poderd nao ter os privilégios de usudrio corretos
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12.

13.

14.

15.
16.

para modificar objetos no servidor. A ilustragdo a seguir mostra o esquema,
conforme visto pelo ADSI, apds a conexdo com o servidor.

4% ADSI Edit'RootDSE [192. \ I \0U=Systems\CN=lavergne
| action  yew H & =+ | x =
Tree | Ch=lavergne 0 Ohject(s)
prp— Name [ Class [ bistinguished Hame

=1-E) RootDSE [192.168.70.65]
=20 DC=lbm,DC=com

(3 Cru=suitin

{0 OU=ca

70 Ch=Computers

{1 OU=Domain Controllers

{00 CN=ForeignSecurityPrincipals

71 Ch=LostAndFound

71 (] CN=NTDS Quotas

{21 CN=Program Data

70 CN=RSA_Advanced

1 c=rsa_Basic

(0 CN=RSA_Jurk.

7L CN=RSA_Read_Only

i1 (] Ch=RSA_Supervisar

(0] CN=RSA_US_Advanced

7L CN=RSA_US_Supervisar

i1 C=System

-0 ou=us

£ ou=software

=0 ou=systems

0 Ch=blasiask

{23 CH=gibson
[ CH=green

e -

[REL rgne
(3 ou=Technology
700 u=lsers

Clique com o botdo direito do mouse em lavergne e clique em Propriedades.
Uma janela semelhante a da ilustra¢do a seguir é aberta.

CN=lavergne Properties ﬂﬂ
Altributes | Securit}ll

Path: LDAP://192.168.70.65:389/CM=lavergne 01 =Spstemns, OU=uz,D

Class: user

Select which properties to view: IBoth j

Select a property to view: IUserAuthorityLevel j
— Attribute Value:

Syntax: IEaseIgnoreString

E dit Attribuite: ID‘I 000000000

Yalue(s): ID‘I 0000000000

Set | Clear |

(] I Cancel | Lpply |

No campo Selecionar quais propriedades visualizar, selecione
UserAuthorityLevel.

No campo Editar Atributo, digite IBMRBSPermissions=010000000000, que é
convertido em Acesso de Supervisor. Clique em Definir.

Clique em OK.

E possivel incluir esse atributo nos grupos de usudrios seguindo as mesmas
etapas para o objeto de grupo de usudrios que vocé deseja modificar.

Verificando a Configuracao do Active Directory

Antes de tentar conectar o cliente LDAP com o Active Directory (para autenticar
usudrios), procure o esquema do Active Directory com um navegador LDAP. No
minimo, emita as consultas listadas na tabela a seguir para verificar os niveis de
autoridade e a associagdo ao grupo.
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Tabela 9. Verificando niveis de autoridade e associagdo ao grupo

Nome distinto de procura Filtro Atributos

DC=ibm, DC=com (objectclass=user) memberOf,
userAuthorityLevel

DC=ibm, DC=com (objectclass=group) member, userAuthorityLevel

Configurando o cliente LDAP

E possivel configurar o LDAP para autenticar usuarios do médulo de
gerenciamento. O IMM suporta autenticagdo de usuario local e remota. A
autenticacdo local usa as informacées fornecidas na pagina Perfis de Login para
autenticar usudrios. Utilizando um servidor LDAP, um médulo de gerenciamento
pode autenticar um usudrio, consultando ou procurando um diretério LDAP em
um servidor LDAP remoto, em vez de passar por seu banco de dados do usudrio
local.

Quando for usado qualquer tipo de autenticagdo remota, serd possivel escolher que
as permissdes para cada usudrio autenticado com éxito sejam autorizadas
localmente ou com base em informagdes armazenadas no servidor LDAP usado
para autenticacdo remota. As permissdes autorizadas para um usudrio especificam
as acdes que cada usudrio pode executar enquanto esta conectado ao IMM. Os
métodos de autenticagdo remota sdo descritos nos topicos a seguir:

* Autenticagdo do Active Directory com autorizagado local
* Autenticagdo e autoriza¢ao baseadas em func¢do do Active Directory
* Autenticacdo e autorizacdo LDAP legadas

Autenticacao do Active Directory com autorizacao local
E possivel configurar a autenticagio LDAP remota para usudrios, com autorizacao
do usudrio local, usando a autenticacdo do Active Directory.

Nota: A autenticacdo do Active Directory com autorizagdo local aplica-se apenas a
um servidor usado em um ambiente do Active Directory.

Ao usar a autenticacdo do Active Directory com autoriza¢do local, os servidores
Active Directory sdo usados apenas para autenticar usudrios verificando as
credenciais de um usuario. Ndo ha informagdes de autorizagdo armazenadas no
servidor Active Directory para um determinado usudrio; os perfis de grupos
armazenados pelo IMM devem ser configurados com informagdes de autorizacao.
As informacgoes de autorizacdo usadas para configurar os perfis de grupos podem
ser obtidas recuperando informacdes de associagdo para um usudrio a partir do
servidor Active Directory. Essas informagdes de associacdo fornecem a lista de
grupos aos quais um usudrio pertence (grupos aninhados sao suportados). Os
grupos especificados no servidor Active Directory sdo entdo comparados com os
nomes de grupos configurados localmente no IMM. Para cada grupo do qual o
usudrio é membro, sdo designadas permissdes ao usuario desse grupo. Para cada
nome de grupo localmente configurado no IMM, h& um perfil de autorizacdo
correspondente que também é configurado para esse grupo.

O IMM suporta até 16 nomes de grupos configurados localmente. Cada nome de
grupo ¢ limitado a 63 caracteres. Um dos seguintes atributos deve ser configurado
como o nome do grupo para corresponder as informagdes de associagdo ao grupo
recuperadas dos servidores Active Directory:

* Nome distinto (DN)
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e Atributo "cn"
e Atributo "name"
e Atributo "sAMAccountName"

Para configurar a autenticacdo do Active Directory com autorizacado local para o
IMM, conclua as etapas a seguir:

1. Na area de janela de navegacdo, clique em Protocolos de Rede.

2. Role para baixo até a secdo Cliente Lightweight Directory Access Protocol
(LDAP).

3. Selecione Usar Servidores LDAP apenas para Autenticacdo (com autoriza¢ao
local).

4. Selecione uma das opgdes a seguir, para configurar manualmente ou descobrir
dinamicamente os controladores de dominio:

* Selecione Usar DNS para Localizar Servidores LDAP para descobrir
dinamicamente os controladores de dominio com base em registros DNS
SVR.

* Selecione Usar Servidores LDAP Pré-configurados (selecao padrdo) para
configurar manualmente os controladores de dominio.

5. Se vocé estiver usando o DNS para descobrir dinamicamente os controladores
de dominio, defina as configuracdes a seguir; em seguida, continue com a etapa

7 na pagina 65|

Nota: Se usando o DNS para descobrir dinamicamente o controlador de
dominio, vocé devera especificar o nome completo do dominio do controlador
de dominio.

e Procurar Dominio

— Insira o nome de dominio do controlador de dominio no campo Procurar
Dominio.

* Nome da Floresta do Active Directory

— Esse campo opcional é usado para descobrir catdlogos globais. Os
catalogos globais sdo necessdrios para usudrios pertencentes a grupos
universais em dominios cruzados. Em ambientes nos quais a associacdo ao
grupo de dominio cruzado néo é aplicavel, esse campo pode ser deixado
em branco.
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8.

A ilustragdo a seguir mostra a janela Cliente LDAP ao usar o DNS para
descobrir dinamicamente os controladores de dominio.

Lightweight Directory Access Protocol (LDAP) Client e

© Use LDAP Servers for Authentication and Authorization
® Use LDAP Servers for Authentication Only (with local authorization)

@ Use DNS to Find LDAP Servers

Active Directory Forest Name '

Search Domain

© Use Pre-configured LDAP Servers

iActive Directory Settings
View or set up authonzation:  Group Profiles

Miscellaneous Parameters

Root DN
UID Search Attribute

Binding Method :'n"l.-'ilh configured credentials v_.

Client DN
Password |

Confirm password l

Se estiver configurando manualmente controladores de dominio e catalogos
globais, utilize a selegdo Usar Servidores LDAP Pré-configurados (padrdo); em
seguida, configure os campos Nome do Host ou Endereco IP do Servidor
LDAP e Porta.

Até quatro controladores de dominio podem ser configurados usando um
endereco IP ou um nome completo de host. Os servidores de catdlogo global
sdo identificados usando os niimeros de porta 3268 ou 3269. O uso de qualquer
outro nimero de porta indica que um controlador de dominio esta sendo
configurado.

Se vocé estiver usando perfis de autorizagao de grupo, clique em Perfis de
Grupo na segdo Configuracdes do Active Directory para visualizé-los e

configura-los (consulte [‘Perfis de grupos para usudrios do Active Directory” nal
‘

agina 68| para obter informacdes adicionais).

Retorne a pagina Protocolos de Rede. Clique no link Se¢dao do Cliente LDAP
da pagina Protocolos de Rede que esta na pagina Perfis de Grupos para
Usuadrios do Active Directory; em seguida, role para a segdo Cliente
Lightweight Directory Access Protocol (LDAP).

Configure os Parametros Diversos do IMM. Consulte a tabela a seguir para
obter informagdes sobre os parametros.
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Tabela 10. Pardmetros diversos

Campo

Descri¢ao

Opcao

DN Raiz

O IMM usa o campo DN
Raiz em formato DN
como entrada raiz da
arvore de diretorios. Esse
DN seréd usado como
objeto base para todas as
procuras. Um exemplo
poderia ser semelhante a
dc=mycompany,dc=com.
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Tabela 10. Pardmetros diversos (continuagdo)

Campo Descricao Opcao
Meétodo de O campo Método de * Com credenciais configuradas:
ligacao Ligacdo é usado para

ligagdes iniciais com o
servidor de controlador
de dominio; selecione
uma opgao.

Insira o DN e a Senha do cliente que devem
ser usados para a ligagdo inicial. Se essa
ligagdo falhar, o processo de autenticagao
também falhara. Se a ligacao for
bem-sucedida, uma procura tentara localizar
um registro do usudrio que corresponda ao
DN do cliente digitado no campo DN do
Cliente. A procura geralmente pesquisa
atributos comuns que correspondam ao ID
do usudrio apresentado durante o processo
de login. Esses atributos incluem
displayName, sAMAccountName e
userPrincipalName. Se o campo Atributo de
Procura UID estiver configurado, a procura
também incluira esse atributo.

Se a procura for bem-sucedida, serad tentada
uma segunda ligacdo, desta vez com o DN
do usudrio (recuperado da procura) e a
senha apresentados durante o processo de
login. Se a segunda tentativa de ligagdo for
bem-sucedida, a parte de autenticagao tera
sido bem-sucedida e as informacoes de
associagdo ao grupo para o usudrio serdo
recuperadas e correspondidas com relagado
aos grupos configurados localmente no
IMM. Os grupos correspondidos definirdo
as permissoes de autorizacdo designadas ao
usudrio.

Com credenciais de login:

A ligagdo inicial com o servidor de
controlador de dominio é feita usando as
credenciais apresentadas durante o processo
de login. Se essa ligacdo falhar, o processo
de autenticacdo também falhard. Se a ligagdo
for bem-sucedida, uma procura tentara
localizar o registro do usudrio. Depois de
localizado, as informagdes de associa¢dao ao
grupo para o usudrio serdo recuperadas e
correspondidas com relagdo aos grupos
configurados localmente no IMM. Os grupos
correspondidos definirdo as permissdes de
autorizac¢do designadas ao usuario.

Anonimamente:

A ligagao inicial com o servidor de
controlador de dominio sera feita sem um
DN ou senha. Essa opg¢ao nao é
recomendavel, pois a maioria dos servidores
é configurada para desaprovar solicitacdes
de procura em registros de usudrio
especificos.
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Perfis de grupos para usuarios do Active Directory

Os perfis de grupos sdo configurados para fornecer especificagdes de autorizagao
local para grupos de usuérios. Cada perfil de grupo inclui autorizacdo expressa
como Nivel de Autoridade (Fungdes), exatamente da mesma maneira que em perfis
de login. Para configurar perfis de grupos, os usudrios devem ter autorizacdo de
gerenciamento de conta do usudrio. Para associar usudrios a perfis de grupos, sdo
necessarios servidores de autenticacio LDAP.

Lista de perfis de grupos

A lista de perfis de grupos é acessada clicando em Controle do IMM > Perfis de
Login. O resumo de ID e func¢do do grupo é exibido para cada perfil de grupo
(como com perfis de login). Nessa lista, novos grupos podem ser incluidos e
grupos existentes podem ser selecionados para edicdo ou para serem excluidos.

A ilustragdo a seguir mostra a janela Perfis de Grupos para Usudrios do Active
Directory.

Group Profiles for Active Directory Users 7

Use this section to configure group authorization profiles.

0 These FProfiles will not be wsed while the LDARP client is configured for both suthentication and authorzation. To use these group
profiles for authorization and LDAP for authentication, reconfigure the LDAP Client section of the Metwork Protocols page

Group ID  |Role Action
IBM_ADMIN | Sugenvisor
Add a group

Para editar um perfil de grupo, clique em Editar. Uma pagina Perfil do Grupo é
aberta para esse grupo. Para excluir um perfil de grupo, clique em Excluir. Vocé
deve confirmar a exclusdo de um perfil de grupo. Para incluir um novo perfil de
grupo, clique no link Incluir um grupo. Uma pagina Perfil do Grupo é aberta para
vocé inserir as informagdes do novo perfil de grupo. 16 perfis de grupos no
maximo podem ser incluidos. Os nomes de perfis de grupos ndo precisam ser
exclusivos.

A tabela a seguir descreve os campos na pagina Perfil do Grupo.

Tabela 11. Informagbes de perfis de grupos

Campo Opcao Descrigao
ID do Esse campo é usado para especificar o ID do grupo para
Grupo o perfil do grupo. E possivel digitar no maximo 63

caracteres. O ID do grupo deve ser igual aos de suas
contrapartes nos servidores LDAP. Exemplos de nomes
de grupo sao Grupo de Administradores do IMM e
IMM/Robert.

Funcéo Selecione as fungdes (niveis de autoridade) associadas a
este ID de login e transfira-as para a caixa Fung¢oes
designadas. A tecla Enter ou um clique do mouse pode
ser usado para transferir itens selecionados de uma
caixa para a outra.

Supervisor O usudrio ndo tem restri¢des, exceto escopo designado.
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Tabela 11. Informagbes de perfis de grupos (continuagédo)

Campo

Opcao

Descri¢ao

Operador

O usuadrio s6 tem permissdo de acesso somente leitura e
ndo pode executar nenhuma mudanga, por exemplo,
salvar, modificar e limpar. Isso também inclui estado
que afeta operagdes como reiniciar o IMM, restaurar
padrdes e atualizar firmware.

Funcao

Customizado

O usuério pode ou ndo ter alguma restrigdo,
dependendo do nivel de autoridade customizado que é
designado para ele. Se vocé selecionar a opgao
Customizado, devera selecionar um ou mais dos
seguintes niveis de autoridade do cliente:

* Rede e Seguranca

— O usudrio pode modificar a configuragdo nos
painéis Seguranca, Protocolos de Rede, Interface de
Rede, Designagdes de Porta e Porta Serial.

* Gerenciamento de conta do usudrio

— O usudrio pode incluir, modificar ou excluir
usudrios e alterar as configuracdes de Login Global
no painel Perfis de Login.

* Acesso ao Console Remoto

— Os usudrios podem acessar o console do servidor
remoto.

* Acesso ao Console Remoto e Disco Remoto

— O usudrio pode acessar o console do servidor
remoto e as fungdes de disco remoto para o
servidor remoto.

* Acesso a Energia/Reinicializagdo do Servidor Remoto

— O usudrio pode acessar as fungdes de ligagao,
reinicializagdo e tempo limite do servidor remoto.

* Configuracdo de Adaptador Bésica

— O usudrio pode modificar parametros de
configuracdo nos painéis Configuragdes do Sistema
(excluindo Contato, Local e Tempos Limites do
Servidor) e Alertas.

 Capacidade para Limpar Logs de Eventos

— O usudrio pode limpar os logs de eventos.
Nota: Todos podem visualizar os logs de eventos;
mas, esse parametro é obrigatdrio para limpar os
logs.

* Configuracdo de Adaptador Avancada

— O usudrio ndo tem restri¢gdes ao configurar o
adaptador e tem acesso administrativo ao IMM. O
usudrio pode executar as seguintes fungdes
avangadas: atualizar o firmware, inicializar a rede
do Ambiente de Execucdo de Pré-inicializagdo
(PXE), restaurar os padrdes de fébrica do
adaptador, modificar e restaurar a configuracao de
adaptador a partir de um arquivo de configuracao
e reiniciar/reconfigurar o adaptador.

Nota: Esse nivel de autoridade exclui as fun¢des
de tempo limite e Controle de
Energia/Reinicializagdo do Servidor.
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Tabela 11. Informagbes de perfis de grupos (continuagéo)

Campo | Opcao Descrigao

Nota: Para evitar uma situacdo em que ndo ha usudrio que tenha acesso de
leitura/gravacao, o perfil de login niimero um deve ser configurado com pelo menos a
capacidade de modificar os perfis de login. Deve ser concedido a esse usudrio acesso de
Supervisor ou de Gerenciamento de Contas do Usudrio. Isso garante que pelo menos um
usudario possa executar agdes, fazer mudangas na configuragao e incluir usudrios nos perfis
de login que também podem executar a¢des ou fazer mudancas na configuragao.

A ilustragdo a seguir mostra a janela Perfil do Grupo.

Group Profile (new) @

Group D

Role
® Supemisor
© Operator readonly)
2 Custom (requires Roles)

To maove an item from one column to another, click the item or use the enter key when the item has focus.

Unassigned roles Assigned roles

Cancel | | Save

Autenticacao e autorizacao baseadas em funcao do Active
Directory

E possivel configurar autenticagdo e autorizagio LDAP remotas para usuarios,
utilizando o Active Directory.

Notas:

e A autenticacdo e autorizacdo baseadas em fungdo do Active Directory se aplicam
apenas a um servidor usado em um ambiente do Active Directory.

* A ferramenta Snap-in de Seguranga baseada em funcdo aprimorada é necessaria
para autenticacdo e autoriza¢do baseadas em fung¢ao do Active Directory.

A autenticagdo e autorizagdo baseadas em fungdo do Active Directory usa as
informagdes de configuragdo armazenadas em um servidor Active Directory para
autenticar um usudrio e, em seguida, associar permissdes ao usudrio. Antes de
ativar a autenticacdo e autorizacdo baseadas em funcdo do Active Directory, utilize
a ferramenta Snap-in de Seguranga baseada em fungdo aprimorada para armazenar
as informagoes de configuracdo no servidor Active Directory que associa
permissoes aos usudrios. Essa ferramenta é executada em qualquer cliente
Microsoft Windows e pode ser transferida por download no site

http:/ /www.ibm.com/systems/support/.

A ferramenta Snap-in de Seguranca baseada em fungdo aprimorada permite que
vocé configure fungdes em um servidor Active Directory e associe o IMM, usudrios
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e grupos a essas fungdes. Consulte a documentagdo da ferramenta Snap-in de
Seguranca baseada em fungdo aprimorada para obter informacdes e instrugoes. As
fungdes identificam as permissdes designadas aos usudrios e grupos e identificam
os destinos de comandos, como o IMM ou um servidor blade, aos quais uma
funcdo esta conectada. Antes de ativar a autenticacdo e autorizag¢do baseadas em
func¢do do Active Directory, as fungdes devem ser configuradas no servidor Active
Directory.

O nome opcional configurado no campo Nome de Destino do Servidor identifica
um determinado IMM e pode ser associado a uma ou mais fung¢des no servidor
Active Directory por meio da ferramenta Snap-in de Seguranca baseada em fungdo
aprimorada. Isso é feito criando destinos gerenciados, fornecendo aos destinos
nomes especificos e associando os destinos as fun¢des apropriadas. Se um Nome
de Destino do Servidor estiver configurado, ele poderd definir func¢des especificas
para usuarios e destinos do IMM que sdo membros da mesma fungdo. Quando um
usudrio efetua login no IMM e é autenticado por meio do Active Directory, as
fungdes para esse usudrio sdo recuperadas do diretério. As permissdes designadas
ao usudrio sdo extraidas das fun¢des que tém um destino como membro com um
nome que corresponde a esse IMM, ou um destino que corresponde a qualquer
IMM. O IMM pode receber um nome exclusivo, ou mais de um IMM podem
compartilhar o mesmo nome de destino. A designacdo de mais de um IMM ao
mesmo nome de destino, agrupa-os e designa-os a mesma fungéo.

Para configurar a autenticacdo e autorizacdo baseadas em func¢do do Active
Directory para o IMM, conclua as etapas a seguir:

1. Na area de janela de navegacdo, clique em Protocolos de Rede.

2. Role para baixo até a secao Cliente Lightweight Directory Access Protocol
(LDAP).

3. Selecione Usar Servidores LDAP para Autenticacao e Autorizacao.

4. Selecione Ativado para o campo Seguranca aprimorada baseada em funcao
para Usuarios do Active Directory.

5. Selecione uma das seguintes opg¢des para descobrir dinamicamente ou
configurar manualmente os controladores de dominio:

* Selecione Usar DNS para Localizar Servidores LDAP para descobrir
dinamicamente os controladores de dominio com base em registros DNS
SVR.

* Selecione Usar Servidores LDAP Pré-configurados (selecio padrao) para
configurar manualmente os controladores de dominio.

6. Se vocé estiver usando o DNS para descobrir dinamicamente os controladores
de dominio, configure o nome de dominio do controlador de dominio; em

seguida, continue com a etapa|8 na pagina 73 Vocé deve especificar o nome

completo do dominio do controlador de dominio. Insira 0 nome de dominio do
controlador de dominio no campo Procurar Dominio.
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A janela a seguir exibe a janela Cliente LDAP ao usar o DNS para descobrir
dinamicamente os controladores de dominio.

Lightweight Directory Access Protocol (LDAP) Client e

[0}

f
(

Use LDAP Servers for Authentication and Authorization
© Use LDAP Servers for Authentication Only (with local authorization)

7

® Use DNS to Find LDAP Servers

Search Uomain

© Use Pre-configured LDAP Servers

Active Directory Settings

Enhanced role-based security

for Active Directory Users |Enabled ]

Server Target Name

Miscellaneous Parameters

Root DN [

UID Search Attribute |

Binding Method | With configured credentials ¥

Client DN

Passwuid |

Confirm password |

7. Se vocé estiver configurando manualmente os controladores de dominio,
configure os campos Nome do Host ou Endereco IP do Servidor LDAP e
Porta.

Nota: Até quatro controladores de dominio podem ser configurados usando
um enderego IP ou um nome completo de host.
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A ilustragdo a seguir mostra a janela Cliente LDAP ao configurar manualmente

os controladores de dominio.

© Use DNS to Find LDAP Servers
® Use Pre-configured LDAP Servers

IP Address

Lightweight Directory Access Protocol (LDAP) Client 2

® Use LDAP Servers for Authentication and Authorization
© Use LDAP Servers for Authentication Only (with local authorization)

LDAP Server Fully Qualified Host Name or

Port

Active Directory Settings

Server Target Name |

Enhanced role-based security =
for Active Directory Users Enabled '~

Miscellaneous Parameters

Root DN
UID Search Attribute

A

Binding Method

With configured credentials V|

Password

|
|
|
Client DN |
|
|

Confirm password

|
i

Defina as Configura¢oes do Active Directory, selecionando Ativado no menu

Seguranca aprimorada baseada em funcdo para Usudrios do Active Directory.

informagdes sobre os parametros.

Tabela 12. Pardmetros diversos

Configure os Parametros Diversos. Consulte a tabela a seguir para obter

Campo Descrig¢ao

Opcao

DN Raiz O IMM usa o campo DN
Raiz em formato DN
como entrada raiz da
arvore de diretérios. Esse
DN sera usado como
objeto base para todas as
procuras. Um exemplo
poderia ser semelhante a
dc=mycompany,dc=com.
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Tabela 12. Parametros diversos (continuagdo)

Campo Descrigao Opcao
Método de O campo Método de « Anonimamente:
ligacao Ligacdo é usado para

A ligacdo inicial com o servidor de
controlador de dominio sera feita sem um
DN ou senha. Essa opg¢do nao é
recomendavel, pois a maioria dos servidores
é configurada para desaprovar solicitagoes
de procura em registros de usudrio
especificos.

ligagdes iniciais com o
servidor de controlador
de dominio; selecione
uma opgao.

* Com credenciais configuradas:

Insira o DN e a Senha do cliente que devem
ser usados para a ligacdo inicial.

* Com credenciais de login:

A ligacdo inicial com o servidor de
controlador de dominio € feita usando as
credenciais apresentadas durante o processo
de login. O ID do usuério pode ser
fornecido utilizando um DN, um DN
parcial, um nome de dominio completo, ou
por meio de um ID do usudrio que
corresponda ao campo Atributo de Procura
de UID configurado no IMM.

Se as credenciais forem semelhantes a um
DN parcial (por exemplo, cn=joe), esse DN
parcial sera prefixado ao DN Raiz
configurado em uma tentativa de criar um
DN que corresponda ao registro do usudrio.
Se a tentativa de ligagdo falhar, uma
tentativa de ligagdo final ocorrera incluindo
o prefixo cn= na credencial de login; em
seguida, inclua os resultados da sequéncia
no DN Raiz configurado.

Autenticacao e autorizacao LDAP legadas

Autenticagdo e autorizagdo LDAP legadas é o modelo original usado com o IMM.
A autenticagdo e autorizagdo LDAP legadas suportam os ambientes Active
Directory, Novell eDirectory e OpenLDAP e dependem das informacdes de
configuracdo armazenadas em um servidor LDAP para permissdes associadas a
um usuario. A autenticagdo e autorizacdo LDAP legadas sdo utilizadas para
autenticar e autorizar usudarios por meio de um servidor LDAP. Se a Seguranga
Aprimorada Baseada em Fungao para Usuarios do Active Directory estiver

desativada em um IMM, vocé terd permissao para configurar os atributos de
procura LDAP para o IMM.

Para configurar a autenticacdo e autorizacdo LDAP legadas para o IMM, conclua as
etapas a seguir:

1. Na area de janela de navegacdo, clique em Protocolos de Rede.

2. Role para baixo até a secdo Cliente Lightweight Directory Access Protocol
(LDAP).

3. Selecione Usar Servidores LDAP para Autenticacao e Autorizacao.

4. Selecione Desativado para o campo Seguranca aprimorada baseada em funcdo
para Usuarios do Active Directory.
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5. Selecione uma das opgOes a seguir, para descobrir dinamicamente ou configurar
manualmente os servidores LDAP a serem usados para autenticagao:

* Selecione Usar DNS para Localizar Servidores LDAP para descobrir
dinamicamente os servidores LDAP nos registros DNS SVR.

* Selecione Usar Servidores LDAP Pré-configurados (selecdo padrado) para
configurar manualmente os servidores LDAP.

6. Se vocé estiver usando o DNS para descobrir dinamicamente os servidores
LDAP, configure o nome de dominio do servidor LDAP; em seguida, continue
com a etapa Vocé deve especificar o nome completo do
dominio do servidor LDAP. Insira o nome de dominio do servidor LDAP no
campo Procurar Dominio.

A janela a seguir exibe a janela Cliente LDAP ao usar o DNS para descobrir
dinamicamente os servidores LDAP.

Lightweight Directory Access Protocol (LDAP) Client o

@ Use LDAP Servers for Authentication and Authorization
© Use LDAP Servers for Authentication Only (with local authorization)

® Use DNS to Find LDAP Servers

Search Domain

© Use Pre-configured LDAP Servers

Active Directory Settings

Enhanced role-based security

for Active Directory Users | Desalied v!

Miscellaneous Parameters

Root DN |

UID Search Attribute '_ |

Binding Method [ with configured credentials v

Client DN [ ) B B |
Password

Confirm password

Group Filter |

Group Search Attribute |

Login Permission Attribute |

7. Se vocé estiver configurando manualmente os servidores LDAP, configure os
campos Nome do Host ou Endereco IP do Servidor LDAP e Porta; em
seguida, continue com a etapa
Nota: Até quatro servidores LDAP podem ser configurados usando um
endereco IP ou um nome completo do host.

Capitulo 3. Configurando o IMM 75



76

A janela a seguir exibe a janela Cliente LDAP ao configurar manualmente os
servidores LDAP.

Lightweight Directory Access Protocol (LDAP) Client e

® Use LDAP Servers for Authentication and Authorization
© Use LDAP Servers for Authentication Only (with local authorization)

© Use DNS to Find LDAP Servers
® Use Pre-configured LDAP Servers

LDAP Server Fully Qualified Host Name or
IP Address

|
1.

Port

Active Directory Settings
Enhanced role-based security [~ oo
for Active Directory Users | Disabled gy

Miscellaneous Parameters

Root DN

UID Search Attribute

Binding Method With configured credentials %

Client DN

Password

Confirm password

Group Filter

Group Search Attribute

Login Permission Attribute

8. Defina as Configuragdes do Active Directory, selecionando Desativado no
menu Seguranca aprimorada baseada em funcdo para Usudrios do Active
Directory.

9. Configure os Parametros Diversos. Consulte a lista a seguir para obter uma
descrigdo dos campos de parametros necessarios.

* O IMM usa o campo DN Raiz em formato DN como entrada raiz da arvore
de diretérios. Esse DN sera usado como objeto base para todas as procuras.
Um exemplo poderia ser semelhante a dc=mycompany,dc=com.

* O campo Método de Ligacio é usado para ligagdes iniciais com o servidor
de controlador de dominio. Use uma das seguintes opcdes de ligagao:
— Anonimamente:
A ligacao inicial com o servidor de controlador de dominio serd feita sem
um DN ou senha. Essa opgdo ndo é recomendavel, pois a maioria dos
servidores é configurada para desaprovar solicitagdes de procura em
registros de usudrio especificos.
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— Com credenciais configuradas:

Insira o DN e a Senha do cliente que devem ser usados para a ligacdo
inicial.

— Com credenciais de login:
Ligue com as credenciais fornecidas durante o processo de login. O ID do
usudrio pode ser fornecido utilizando um DN, um DN parcial, um nome
de dominio completo, ou por meio de um ID do usudrio que corresponda
as informagdes no campo Atributo de Procura de UID configurado no
IMM. Se as credenciais forem semelhantes a um DN parcial (por exemplo,
cn=joe), esse DN parcial serd prefixado ao DN Raiz configurado em uma
tentativa de criar um DN que corresponda ao registro do usudrio. Se a
tentativa de ligacdo falhar, uma tentativa de ligacdo final ocorrera
incluindo o prefixo cn= na credencial de login; em seguida, inclua os
resultados da sequéncia no DN Raiz configurado.

* O campo Filtro de Grupo é usado para autenticacdo de grupo. Ele especifica
o grupo ao qual o IMM pertence. Se o filtro de grupo for deixado em branco,
a autentica¢do do grupo tera éxito automaticamente. A autenticagao do
grupo, se ativada, ocorrerd apods a autenticagdo do usudrio. Foi feita uma
tentativa de corresponder pelo menos um grupo no Filtro de Grupo com um
grupo ao qual o usudrio pertence. Se ndo houver nenhuma correspondéncia,
o usudrio falhard na autenticacdo e terd o acesso negado. Se houver pelo
menos uma correspondéncia, a autenticagdo do grupo serd aprovada. As
comparacdes fazem distingdo entre maitisculas e mintsculas.

Quando a autenticagdo de grupo estd desativada, proprio registro do usudrio
deve conter o atributo de permissdo; caso contrario, o acesso sera negado.
Para cada grupo que corresponde ao filtro, as permissdes associadas a esse
grupo sdo designadas ao usudrio. As permissdes associadas a um grupo sdo
localizadas ao recuperar as informacdes do Atributo de Permissao de Login.

O filtro é limitado a 511 caracteres e consiste em um ou mais nomes de
grupos. O caractere de dois-pontos (:) deve ser usado para especificar
diversos nomes de grupo. Os espagos iniciais e finais sdo ignorados,
enquanto todos os demais espagos sdo tratados como parte do nome do
grupo. Um nome de grupo pode ser especificado como um DN completo ou
usando apenas a parte de cn. Por exemplo, um grupo com um DN igual a
cn=adminGroup,dc=mycompany,dc=com pode ser especificado utilizando o DN
real ou com adminGroup.

Nota: O simbolo de asterisco (*) usado anteriormente nao é mais tratado
como um simbolo curinga. O conceito de curinga foi removido por motivos
de seguranga.

* O campo Atributo de Procura de Grupo é usado pelo algoritmo de procura
para localizar informagdes de associagdo ao grupo para um usudrio
especifico. Quando o nome do filtro de grupo estiver configurado, a lista de
grupos aos quais o usudrio pertence deverd ser recuperada do servidor
LDAP. Essa lista é necessaria para executar autenticacdo de grupo. Para
recuperar essa lista, o filtro de procura enviado para o servidor LDAP deve
especificar o nome do atributo que esta associado aos grupos. O campo
Atributo de Procura de Grupo especifica o nome do atributo.

Em um ambiente Active Directory ou Novell eDirectory, o campo Atributo
de Procura de Grupo especifica o nome do atributo que identifica os grupos
aos quais um usudrio pertence. Em um Active Directory, o atributo
memberOf é usado e, com o Novell eDirectory, o atributo
groupMembership é usado. Em um ambiente do servidor OpenLDAP, os
usudrios geralmente sdo designados a grupos cujo objectClass é PosixGroup.
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Nesse contexto, o parametro Atributo de Procura de Grupo especifica 0 nome
do atributo que identifica os membros de um determinado PosixGroup, que
geralmente é memberUid. Se o campo Atributo de Procura de Grupo for
deixado em branco, o nome do atributo no filtro serd padronizado como
memberOf.

O campo Atributo de Permissdo de Login especifica o nome do atributo
associado as permissdes de login do usudrio. Quando um usuario é
autenticado com éxito usando um servidor LDAP, é necessario recuperar as
permissdes de login do usuario.

Nota: Esse campo Atributo de Permissdao de Login ndo deve ficar em
branco; caso contrério, serd impossivel recuperar as permissdes do usudrio.
Sem permissoes verificadas, a tentativa de login falhara.

O valor de atributo retornado pelo servidor LDAP é procurado usando a
sequéncia de palavra-chave IBMRBSPermissions=. Essa palavra-chave deve ser
seguida imediatamente por uma sequéncia de bits (até 12 Os ou 1s
consecutivos). Cada bit representa um conjunto especifico de fung¢des. Os bits
sdo numerados de acordo com sua posi¢ao. O bit mais a esquerda é o da
posicdo 0, e o bit mais a direita, o da posi¢do 11. Um valor 1 em uma
determinada posigdo ativa essa fungdo especifica. Um valor 0 desativa essa
fungdo. A sequéncia IBMRBSPermissions=010000000000 é um exemplo.

A palavra-chave IBMRBSPermissions= pode ser colocada em qualquer lugar
no campo Atributo de Permissao de Login. Isso permite que o
administrador de LDAP reutilize um atributo existente; portanto, impedindo
uma extensdo para o esquema LDAP e permitindo que o atributo seja usado
para seu proposito original. O usudrio pode agora incluir a sequéncia de
palavra-chave no inicio, no final ou em qualquer local nesse campo. O
atributo usado permitird uma sequéncia de formatacao livre.

A tabela a seguir fornece uma explica¢do de cada posicdo de bit.

Tabela 13. Bits de permiss&o

Posicdo
do Bit

Funcao

Explicacdo

0

Negar Sempre

Se configurado, a autenticacdo de um
usudrio sempre falhara. Essa fungao
pode ser usada para bloquear um
determinado usudrio ou usudrios
associados a um determinado grupo.

Acesso de Supervisor

Se configurado, privilégios de
administrador foram concedidos a um
usuario. O usuario tem acesso de
leitura/gravacao a cada fungdo. Se
vocé configurar esse bit, nao tera de
configurar individualmente os outros
bits.
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Tabela 13. Bits de permissdo (continuagéo)

Posicao
do Bit

Funcao

Explicacao

2

Acesso Somente Leitura

Se configurado, um usudrio terd acesso
somente leitura e ndo podera executar
nenhum procedimento de manutencao
(por exemplo, reinicializagdo, acdes
remotas ou atualiza¢des de firmware).
Nada pode ser modificado, usando
salvar, limpar ou restaurar fungdes. A
posicdo de bit 2 e todos os demais bits
sd0 mutuamente exclusivos, com a
posicao de bit 2 tendo a precedéncia
mais baixa. Se algum outro bit for
configurado, esse bit sera ignorado.

Rede & Seguranca

Se configurado, um usudrio podera
modificar a configuragdo nos painéis
Seguranca, Protocolos de Rede,
Interface de Rede, Designacoes de
Porta e Porta Serial.

Gerenciamento de Conta do Usuério

Se configurado, um usudrio podera
incluir, modificar ou excluir usuarios e
alterar as Configuragoes Globais de
Login no painel Perfis de Login.

Acesso ao Console Remoto

Se configurado, um usudrio podera
acessar o console do servidor remoto e
modificar a configuragdo no painel
Porta Serial.

Acesso ao Console Remoto e Disco
Remoto

Se configurado, um usudrio podera
acessar o console do servidor remoto e
as fungdes de disco remoto para o
servidor remoto. O usudrio também
pode modificar a configuragdo no
painel Porta Serial.

Acesso a Energia/Reinicializagdao do
Servidor Remoto

Se configurado, um usudrio podera
acessar as fungdes de ligacao,
reinicializagdo e tempo limite do
servidor remoto.

Configuragdo de Adaptador Basica

Se configurado, um usudrio podera
modificar parametros de configuragdo
nos painéis Configura¢des do Sistema
e Alertas (exclui os pardmetros
Contato, Local e Tempo Limite do
Servidor).

Capacidade para Limpar Logs de
Eventos

Se configurado, um usudrio podera
limpar os logs de eventos.

Nota: Todos os usuarios podem
visualizar os logs de eventos; mas, o
usudrio precisa ter esse nivel de
permissdo para limpar os logs.
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Tabela 13. Bits de permissdo (continuagdo)

Posicao
do Bit Funcio Explicacao

10

Configuragao de Adaptador Avancada |Se configurado, um usuério néo tera
restri¢des ao configurar o adaptador e
terd acesso administrativo ao IMM. O
usudrio pode executar as seguintes
fungoes avangadas: atualizar o
firmware, inicializar a rede PXE,
restaurar os padroes de fabrica do
adaptador, modificar e restaurar a
configuracdo de adaptador a partir de
um arquivo de configuracgdo e
reiniciar/reconfigurar o adaptador.
Isso exclui as fungdes de tempo limite
e Controle de Energia/Reinicializagdo
do Servidor.

11

Reservado Essa posicao de bit esta reservada para
uso futuro (atualmente ignorada).

Notas:

Se ndo forem utilizados bits, o padrao sera definido como Somente Leitura para o
usudrio.

E dada prioridade as permissdes de login recuperadas diretamente do registro do
usudrio. Se o registro do usudrio ndo contiver um nome no campo Atributo de
Permissao de Login, serd feita uma tentativa de recuperar as permissdes do grupo ao
qual o usudrio pertence e que correspondem ao filtro de grupo. Nesse caso, é designado
ao usudrio o OR inclusivo de todos os bits para todos os grupos.

Se o bit Negar Sempre (posi¢do de bit zero) for configurado para qualquer um dos
grupos, o usudrio terd o acesso recusado. O bit Negar Sempre tem precedéncia sobre
todos os bits.

Se um usuario tiver a capacidade de modificar os parametros de configuracao de
adaptador bésico, rede, ou relacionado a seguranga, vocé devera considerar fornecer a
esse usudrio a capacidade de reiniciar o IMM (posicdo de bit dez). Sem essa capacidade,
um usuario pode ser capaz de alterar um parametro; mas, o pardmetro nao entrara em
vigor.

Configurando a seguranca

80

Use o procedimento geral nesta secdo para configurar a seguranga do servidor da
web do IMM, da conexdo entre o IMM e IBM Systems Director e da conexdo entre
o IMM e um servidor LDAP. Se vocé ndo estiver familiarizado com o uso de
certificados SSL, leia as informacdes em [“Visdo geral de certificado SSL” na pagina|

Use a lista de tarefas gerais a seguir para configurar a seguranca do IMM:

1.

Configurar o servidor da web seguro:

a. Desative o servidor SSL. Use a drea Configuracao do Servidor HTTPS para
Servidor da Web na péagina Seguranga.

b. Gere ou importe um certificado. Use a drea Gerenciamento de Certificados
do Servidor HTTPS na pagina Seguranca (consulte [“Gerenciamento de]
[certificado do servidor SSL” na pagina 82).
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C.

Ative o servidor SSL. Use a area Configura¢iao do Servidor HTTPS para
Servidor da Web na pagina Seguranca (consulte [Ativando SSL para o|

servidor da web seguro ou IBM Systems Director sobre HTTPS” na péginal

37).

2. Configurar a conexdo do IBM Systems Director:

a.

Desative a configuracdo do Systems Director sobre HTTPS. Use a area
Configuracdo do IBM Systems Director sobre Servidor HTTPS na pagina
Seguranca.

Gere ou importe um certificado. Use a area Gerenciamento de Certificados

do IBM Systems Director sobre Servidor HTTPS na pagina Seguranca
(consulte [“Gerenciamento de certificado do servidor SSL” na pégina 82).

Ative o servidor SSL. Use a area Configuracdo do IBM Systems Director
sobre Servidor HTTPS na pagina Seguranca (consulte [“ Ativando SSL paral
b servidor da web seguro ou IBM Systems Director sobre HTTPS” na paginal

57).

3. Configurar seguranga SSL para conexdes LDAP:

a.

b.

Desative o cliente SSL. Use a drea Configura¢do do Cliente SSL para
Cliente LDAP na pagina Seguranga.

Gere ou importe um certificado. Use a drea Gerenciamento de Certificados
do Cliente SSL na pégina Seguranca (consulte [“Gerenciamento de
[certificado do servidor SSL” na pagina 82).

Importe um ou mais certificados confidveis. Use a drea Gerenciamento de
Certificados Confidveis do Cliente SSL na pagina Seguranca (consulte
[‘Gerenciamento de certificado confidvel do cliente SSL” na péagina 87).
Ative o cliente SSL. Use a drea Configuracdo do Cliente SSL para Cliente
LDAP na pagina Seguranca (consulte [”Ativando SSL para o servidor dal
[web seguro ou IBM Systems Director sobre HTTPS” na péagina 87).

4. Reinicie o IMM para que as mudangas na configuracdo do servidor SSL entrem
em vigor. Para obter mais informacdes, consulte [“Reiniciando o IMM” na|
‘

Nota: As mudancas na configuragdo do cliente SSL entram em vigor
imediatamente e ndo exigem uma reinicializacdo do IMM.

Servidor da web seguro, IBM Systems Director e LDAP seguro

Secure Sockets Layer (SSL) é um protocolo de seguranga que fornece privacidade
de comunicagdo. O SSL permite que aplicativos cliente/servidor se comuniquem
de uma maneira que foi designada para evitar intrusdes, violacdes e falsificacdo de
mensagens.

E possivel configurar o IMM para usar o suporte SSL para dois tipos de conexdes:
servidor seguro (HTTPS) e conexdo LDAP segura (LDAPS). O IMM assume a
funcao de cliente ou servidor SSL, dependendo do tipo de conexdo. A tabela a
seguir mostra que o IMM age como um servidor SSL para conexdes de servidor da
web seguro. O IMM age como um cliente SSL para conexdes LDAP seguras.

Tabela 14. Suporte de conexdo SSL do IMM

Tipo de conexao Cliente SSL Servidor SSL
Servidor da web Navegador da web do usuario (Por exemplo: |Servidor da web do
seguro (HTTPS) Microsoft Internet Explorer) MM
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Tabela 14. Suporte de conexdo SSL do IMM (continuag&o)

Tipo de conexao Cliente SSL Servidor SSL
Conexao segura do |IBM Systems Director Servidor IMM

IBM Systems Systems Director
Director

Conexao LDAP Cliente LDAP do IMM Um servidor LDAP
segura (LDAPS)

E possivel visualizar ou alterar as configuracdes SSL na padgina Seguranca. E
possivel ativar ou desativar o SSL e gerenciar os certificados requeridos para o SSL.

Visao geral de certificado SSL

E possivel usar o SSL com um certificado autoassinado ou com um certificado
assinado por uma autoridade de certificacdo de terceiros. O uso de um certificado
autoassinado é o método mais simples de usar o SSL, mas cria um risco de
seguranga pequeno. O risco existe porque o cliente SSL ndo tem uma maneira de
validar a identidade do servidor SSL para a primeira tentativa de conexdo entre o
cliente e o servidor. E possivel que um terceiro possa personificar o servidor e
interceptar os dados que fluem entre o IMM e o navegador da web. Se, no
momento da conexdo inicial entre o navegador e o IMM, o certificado autoassinado
for importado para o armazenamento de certificados do navegador, todas as
comunicacdes futuras serdo seguras para esse navegador (supondo que a conexdo
inicial ndo foi comprometida por um ataque).

Para obter seguranga mais completa, vocé é possivel usar um certificado assinado
por uma autoridade de certificagdo. Para obter um certificado assinado, use a
pagina Gerenciamento de Certificado SSL para gerar uma solicitacdo de assinatura
de certificado. Em seguida, vocé deve enviar a solicitagdo de assinatura de
certificado para uma autoridade de certificagao e fazer acordos para adquirir um
certificado. Quando o certificado for recebido, ele sera entdo importado no IMM
por meio do link Importar um Certificado Assinado e o SSL podera ser ativado.

A funcao da autoridade de certificacdo é verificar a identidade do IMM. Um
certificado contém assinaturas digitais para a autoridade de certificagdo e o IMM.
Se uma autoridade de certificacdo reconhecida emitir o certificado ou o certificado
da autoridade de certificagdo ja tiver sido importado para o navegador da web, o
navegador podera validar o certificado e identificar positivamente o servidor da
web do IMM.

O IMM requer um certificado para o servidor da web seguro e um para o cliente
LDAP seguro. Além disso, o cliente LDAP seguro requer um ou mais certificados
confidveis. O certificado confidvel é usado pelo cliente LDAP seguro para
identificar positivamente o servidor LDAP. O certificado confidvel é o certificado
da autoridade de certificagdo que assinou o certificado do servidor LDAP. Se o
servidor LDAP usar certificados autoassinados, o certificado confiavel podera ser o
certificado do proprio servidor LDAP. Certificados confidveis adicionais deverdo
ser importados se mais de um servidor LDAP for usado em sua configuragao.

Gerenciamento de certificado do servidor SSL

O servidor SSL requer que um certificado valido e uma chave de criptografia
privada correspondente sejam instalados antes da ativagdo do SSL. Dois métodos
estdo disponiveis para gerar a chave privada e o certificado requerido: usando um
certificado autoassinado ou um certificado assinado por uma autoridade de
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certificagdo. Se vocé deseja usar um certificado autoassinado para o servidor SSL,
consulte [’Gerando um certificado autoassinado”} Se desejar usar um certificado
assinado por uma autoridade de certificacdo para o servidor SSL, consulte
[‘Gerando uma solicitacdo de assinatura de certificado” na pagina 84

Gerando um certificado autoassinado
Para gerar uma nova chave de criptografia privada e um certificado autoassinado,
conclua as etapas a seguir:

1. Na érea de janela de navegacao, clique em Seguranca. E exibida uma pégina
semelhante a da ilustragdo a seguir.

Integrated Management Module System X

HTTPS Server Configuration for Web Server @

HTTPS Sarver Desabled v

§1

HTTPS Server Ceriificate Management @

HTTP5 Server certificate status: Mo Carlsicate is installed
<ey and @ Sefsigned Cenificate

Genarate 3 Ne

Generate 3 New Key and a Certificate Signng Requast (CSR)

IBM Systems Director Over HTTPS Configuration @

1BM Systems Director Over HTTPS Disabled [» [ |

IBM Systems Director over HTTPS Certificate Management @

1BM Systems Director

Over HTTPS status: No Certificate is mstalled

UL -5ign: ificats

Log Off

2. Na area Configuracao do Servidor SSL para Servidor da Web ou
Configuracdo do IBM Systems Director sobre HTTPS, certifique-se de que a
configuracdo seja Desativado. Se diferente de desativado, selecione Desativado
e depois clique em Salvar.

Nota:

a. O IMM deve ser reiniciado para que o valor selecionado (Ativado ou
Desativado) entra em vigor.

b. Para poder ativar o SSL, um certificado SSL valido deve estar em vigor.

c. Para usar SSL, vocé deve configurar um navegador da web do cliente para
utilizar SSL3 ou TLS. Os navegadores export-grade mais antigos com apenas
o suporte SSL2 ndo podem ser usados.

3. Na édrea Gerenciamento de Certificado do Servidor SSL, selecione Gerar uma
Nova Chave e um Certificado Autoassinado. Uma pégina semelhante a da
ilustracdo a seguir é exibida.
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55L Self-signed Certificate 9

Cartificate Data
Country (2 letter code
State or Prownce
City or Locality
Organization Name
MM Hest Mame
Optional Certificate Data
Corttact Person
Emal Address
Organizational Unit
Surnama
Given Mama
itiaks

D Qualifier

Gererate Carbficats

4. Digite as informagdes nos campos obrigatorios e em qualquer campo opcional
aplicavel a sua configuragao. Para obter uma descri¢do dos campos, consulte
“Dados Obrigatérios do Certificado” na péagina . Depois de terminar de
digitar as informagdes, clique em Gerar Certificado. As novas chaves de
criptografia e o certificado sdo gerados. Esse processo pode levar alguns
minutos. Vocé verd a confirmacgao se um certificado autoassinado estiver
instalado.

Gerando uma solicitacao de assinatura de certificado
Para gerar uma nova chave de criptografia privada e solicitacdo de assinatura de
certificado, conclua as etapas a seguir:

1. Na area de janela de navegacdo, clique em Seguranca.

2. Na érea Configuracao do Servidor SSL para Servidor da Web, certifique-se
de que o servidor SSL esteja desativado. Se ele ndo estiver desativado,
selecione Desativado no campo Servidor SSL e, em seguida, clique em
Salvar.

3. Na area Gerenciamento de Certificado do Servidor SSL, selecione Gerar uma
Nova Chave e uma Solicitagdo de Assinatura de Certificado. Uma pagina
semelhante a da ilustragdo a seguir é exibida.

$5L Certificate Signing Request (CSR) @

Cartificate Roquest Data
Country (2 letter cods|
State or Province
Caty ar Locality
Organization Hame
M Host Hame

Optional Cenilicate Data
Camact Parson
Email Address
Organizational Unit
Surname
Givan Hama
mitisls
Of Qualifier

C5R Attributes and Extension Attributes
Challenge Password

Unstructured Mame

Generate CSR

4. Digite as informag¢des nos campos obrigatérios e em qualquer campo opcional
aplicavel a sua configuragao. Os campos sao idénticos aos do certificado
autoassinado, com alguns campos adicionais.
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Leia as informagdes nas se¢Oes a seguir para obter uma descri¢do de cada um
dos campos comuns.

Dados obrigatérios do certificado Os seguintes campos de entrada do usuario

sd0 necessarios para gerar um certificado autoassinado ou uma solicitagdo de

assinatura de certificado:

Pais  Use esse campo para indicar o pais no qual o IMM esta fisicamente
localizado. Esse campo deve conter o cédigo de pais de 2 caracteres.

Estado ou Municipio
Use esse campo para indicar o estado ou o municipio onde o IMM
estd fisicamente localizado. Esse campo pode conter no maximo 30
caracteres.

Cidade ou Localidade
Use esse campo para indicar a cidade ou a localidade onde o IMM
estd fisicamente localizado. Esse campo pode conter no maximo 50
caracteres.

Nome da Organizagio
Use esse campo para indicar a empresa ou organizagdo que possui o
IMM. Quando utilizado para gerar uma solicitacdo de assinatura de
certificado, a autoridade de certificacdo emissora pode verificar se a
organizacdo que esta solicitando o certificado estd legalmente
autorizada a reivindicar a propriedade do nome da empresa ou
organizacdo fornecida. Esse campo pode conter no maximo 60
caracteres.

Nome do Host do IMM
Use esse campo para indicar o nome do host do IMM que aparece
atualmente na barra de enderego da web do navegador.

Certifique-se de que o valor digitado nesse campo corresponda
exatamente ao nome do host como ele é conhecido pelo navegador da
web. O navegador compara o nome do host no endereco da web
resolvido com o nome que aparece no certificado. Para evitar avisos
de certificado do navegador, o valor que é usado nesse campo deve
corresponder ao nome do host que é utilizado pelo navegador para
conectar-se ao IMM. Por exemplo, se o endereco na barra de
enderecos da web for http://mm11.xyz.com/private/main.ssi, o valor
utilizado para o campo Nome do Host IMM devera ser
mm1l.xyz.com. Se o endereco da web for http://mm1l/private/
main.ssi, o valor usado deverd ser mm11. Se o endereco da web for
http://192.168.70.2 /private/main.ssi, o valor usado devera ser
192.168.70.2.

Esse atributo de certificado geralmente é referido como o nome
comum.

Esse campo pode conter no maximo 60 caracteres.

Pessoa de Contato
Use esse campo para indicar o nome de uma pessoa de contato
responsavel pelo IMM. Esse campo pode conter no méximo 60
caracteres.

Endereco de Email
Use esse campo para indicar o enderego de email de uma pessoa de
contato responsavel pelo IMM. Esse campo pode conter no maximo 60
caracteres.

Dados opcionais do certificado Os seguintes campos de entrada do usuério
sdo opcionais para gerar um certificado autoassinado ou uma solicitagdo de
assinatura de certificado:
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Unidade Organizacional
Use esse campo para indicar a unidade dentro da empresa ou
organizacdo que possui o IMM. Esse campo pode conter no méaximo
60 caracteres.

Sobrenome
Use esse campo para informagdes adicionais, como o sobrenome de
uma pessoa que ¢é responsavel pelo IMM. Esse campo pode conter no
maximo 60 caracteres.

Nome Dado
Use esse campo para informagdes adicionais, como o nome dado de
uma pessoa que é responsavel pelo IMM. Esse campo pode conter no
méximo 60 caracteres.

Iniciais
Use esse campo para informagdes adicionais, como as iniciais de uma
pessoa que é responsavel pelo IMM. Esse campo pode conter no
maximo 20 caracteres.

Qualificador de DN
Use esse campo para informagdes adicionais, como um qualificador de
nome distinto para o IMM. Esse campo pode conter no maximo 60
caracteres.

Atributos de solicitacdo de assinatura de certificado Os campos a seguir sdo
opcionais, a menos que sejam requeridos pela autoridade de certificacdao
selecionada:
Senha do Desafio
Use esse campo para designar uma senha a solicitagdo de assinatura
de certificado. Esse campo pode conter no maximo 30 caracteres.
Nome Nao Estruturado
Use esse campo para informagdes adicionais, como um nome ndo
estruturado que é designado ao IMM. Esse campo pode conter no
maximo 60 caracteres.

Depois de concluir as informacdes, clique em Gerar CSR. As novas chaves de
criptografia e o certificado sdo gerados. Esse processo pode levar alguns
minutos.

Clique em Download do CSR e, em seguida, clique em Salvar para salvar o
arquivo em sua estagdo de trabalho. O arquivo produzido quando vocé cria
uma solicitacdo de assinatura de certificado esta em formato DER. Se a
autoridade de certificacdo esperar os dados em algum outro formato, como
PEM, o arquivo podera ser convertido usando uma ferramenta como OpenSSL
(http:/ /www.openssl.org). Se a autoridade de certificagdo pedir a vocé para
copiar o contetido do arquivo de solicitagdo de assinatura de certificado em
uma janela do navegador da web, geralmente é esperado o formato PEM.

O comando para converter uma solicitacdo de assinatura de certificado do
formato DER para PEM usando OpenSSL é semelhante ao exemplo a seguir:

openssl req -in csr.der -inform DER -out csr.pem -outform PEM

Envie a solicitagdo de assinatura de certificado para a autoridade de
certificacdo. Quando a autoridade de certificacao retornar o certificado
assinado, podera ser necessario converter o certificado para o formato DER.
(Se vocé recebeu o certificado como texto em um email ou em uma pagina da
web, provavelmente ele estard no formato PEM.) E possivel alterar o formato
usando uma ferramenta fornecida por sua autoridade de certificacdo ou
utilizando uma ferramenta como a OpenSSL (http://www.openssl.org). O
comando para converter um certificado do formato PEM para DER é
semelhante ao exemplo a seguir:

openss1 x509 -in cert.pem -inform PEM -out cert.der -outform DER

Integrated Management Module I: Guia do Usuario



Acesse a etapa BI depois que o certificado assinado retornar da autoridade de
certificacao.

8. Na édrea de janela de navegacao, clique em Seguranca. Role para a area
Gerenciamento de Certificado do Servidor SSL ou a drea Gerenciamento de
Certificado do IBM Systems Director sobre HTTPS.

9. Clique em Importar um Certificado Assinado.

10. Clique em Procurar.

11. Clique no arquivo de certificado desejado e, em seguida, clique em Abrir. O
nome do arquivo (incluindo o caminho completo) é exibido no campo ao lado
do botdo Procurar.

12. Clique em Importar Certificado do Servidor para iniciar o processo. Um
indicador de progresso é exibido conforme o arquivo € transferido para

armazenamento no IMM. Continue exibindo essa pagina até a conclusao da
transferéncia.

Ativando SSL para o servidor da web seguro ou IBM Systems
Director sobre HTTPS

Conclua as etapas a seguir para ativar o servidor da web seguro.

Nota: Para ativar o SSL, um certificado SSL valido deve ser instalado.

1. Na area de janela de navegacdo, clique em Seguranca. A pagina que é exibida
mostra que um certificado do servidor SSL vélido esta instalado. Se o status do
certificado de servidor SSL ndo mostrar que um certificado SSL vélido esta
instalado, acesse [’Gerenciamento de certificado do servidor SSL” na pagina 82

2. Role para a 4rea Configuracao do Servidor SSL para servidor da web ou para
a adrea Configuracao do IBM Systems Director sobre HTTPS, selecione
Ativado no campo Cliente SSL e, em seguida, clique em Salvar. O valor
selecionado entrara em vigor na préxima vez em que o IMM for reiniciado.

Gerenciamento de certificado de cliente SSL

O cliente SSL requer que um certificado valido e uma chave de criptografia
privada correspondente sejam instalados antes da ativagdo do SSL. Dois métodos
estdo disponiveis para gerar a chave privada e o certificado requerido: usando um
certificado autoassinado ou um certificado assinado por uma autoridade de
certificacdo.

O procedimento para gerar a chave de criptografia privada e o certificado para o
cliente SSL é o mesmo procedimento para o servidor SSL, exceto que vocé usa a
area Gerenciamento de Certificado de Cliente SSL da pagina da web Seguranca
em vez da drea Gerenciamento de Certificado do Servidor SSL. Se vocé desejar
usar um certificado autoassinado para o cliente SSL, consulte
certificado autoassinado” na pagina 83| Se desejar usar um certificado assinado por
uma autoridade de certificacdo para o cliente SSL, consulte |“Gerando umgl
lsolicitacdo de assinatura de certificado” na pagina 84,

Gerenciamento de certificado confiavel do cliente SSL

O cliente SSL seguro (cliente LDAP) usa certificados confidveis para identificar
positivamente o servidor LDAP. Um certificado confidvel pode ser o certificado da
autoridade de certificacdo que assinou o certificado do servidor LDAP ou pode ser
o certificado real do servidor LDAP. Pelo menos um certificado deve ser importado
para o IMM antes de o cliente SSL ser ativado. E possivel importar até trés
certificados confidveis.
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Para importar um certificado confiavel, conclua as etapas a seguir:
1. Na area de janela de navegacao, selecione Seguranca.

2. Na érea Configuracao do Cliente SSL para Cliente LDAP, certifique-se de que
o cliente SSL esteja desativado. Se ndo estiver desativado, selecione Desativado
no campo Cliente SSL e, em seguida, clique em Salvar.

Role para a area Gerenciamento de Certificado Confiavel do Client SSL.
Clique em Importar ao lado de um dos campos Certificado CA Confiadvel 1.
Clique em Procurar.

I S

Selecione o arquivo de certificado desejado e clique em Abrir. O nome do
arquivo (incluindo o caminho completo) é exibido na caixa ao lado do botdo
Procurar.

7. Para iniciar o processo de importagdo, clique em Importar Certificado. Um
indicador de progresso é exibido conforme o arquivo € transferido para
armazenamento no IMM. Continue a exibir essa pagina até que a transferéncia
esteja concluida.

O botao Remover estd disponivel agora para a opgao Certificado CA Confidvel
1. Caso deseje remover um certificado confidvel, clique no botao Remover
correspondente.

Vocé pode importar outros certificados confiaveis usando os botdes Importar
do Certificado CA Confidvel 2 e Certificado CA Confiavel 3.

Ativando SSL para o cliente LDAP

Use a area Configuragdo do Cliente SSL para Cliente LDAP da pégina Seguranca
para ativar ou desativar o SSL para o Cliente LDAP. Para ativar o SSL, um
certificado de cliente SSL vélido e pelo menos um certificado confiavel deve ser
instalado primeiro.

Para ativar o SSL para o cliente, conclua as etapas a seguir:
1. Na area de janela de navegacao, clique em Seguranca.

A pagina Seguranca mostra um certificado cliente SSL instalado e o Certificado
CA Confiavel 1.

2. Na pégina Configuracdo do Cliente SSL para Cliente LDAP, selecione Ativado
no campo Cliente SSL.

Nota:
a. O valor selecionado (Ativado ou Desativado) entra em vigor imediatamente.
b. Para poder ativar o SSL, um certificado SSL valido deve estar em vigor.

c. Seu servidor LDAP deve suportar SSL3 ou TLS para ser compativel com a
implementagdo de SSL que o cliente LDAP utiliza.

3. Clique em Salvar. O valor selecionado entra em vigor imediatamente.

Configurando o servidor Shell Seguro

88

O recurso Shell Seguro (SSH) fornece acesso seguro aos recursos de interface da
linha de comandos e redirecionamento serial (console de texto) do IMM.

Os usuarios do Shell Seguro sdo autenticados com a troca de ID de usuario e
senha. A senha e o ID de usudrio sdo enviados apds o canal de criptografia ser
estabelecido. O par de ID de usudrio e senha pode ser um dos 12 IDs de usudrio e
senhas armazenados localmente, ou podem estar armazenados em um servidor
LDAP. A autenticagdo de chave publica ndo é suportada.
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Gerando uma chave do servidor Shell Seguro

Uma chave do servidor Shell Seguro é usada para autenticar a identidade do
servidor Shell Seguro para o cliente. O Shell Seguro deve ser desativado antes de
vocé criar uma nova chave privada do servidor Shell Seguro. E necessario criar
uma chave do servidor antes de ativar o servidor Shell Seguro.

Ao solicitar uma nova chave do servidor, uma chave Rivest, Shamir e Adelman e

uma chave DSA sdo criadas para permitir o acesso ao IMM a partir de um cliente
SSH versdo 2. Por seguranga, o backup da chave privada do servidor Shell Seguro
nédo € feito durante uma operagdo de salvamento e restauragao da configuragao.

Para ativar uma nova chave do servidor Shell Seguro, conclua as etapas a seguir:
1. Na area de janela de navegacao, clique em Seguranca.

2. Role para a 4rea Servidor Shell Seguro (SSH) e certifique-se de que o servidor
Shell Seguro esteja desativado. Se ele ndo estiver desativado, selecione
Desativado no campo Servidor SSH e, em seguida, clique em Salvar.

3. Role para a 4drea Gerenciamento de Chave do Servidor SSH.

4. Clique em Gerar Chave Privada do Servidor SSH. Uma janela de progresso é
aberta. Aguarde a conclusao da operagéo.

Ativando o Servidor Shell Seguro

Na pagina Seguranca, é possivel ativar ou desativar o servidor Shell Seguro. A
selecdo que vocé faz s6 tem efeito depois que o IMM é reiniciado. O valor exibido
na tela (Ativado ou Desativado) é o ultimo valor selecionado e é o valor que é
usado quando o IMM é reiniciado.

Nota: S6 sera possivel ativar o servidor Shell Seguro se uma chave privada vélida
do servidor Shell Seguro estiver instalada.

Para ativar o servidor Shell Seguro, conclua as etapas a seguir:
1. Na area de janela de navegacao, clique em Seguranca.

2. Role para a é4rea Servidor Shell Seguro (SSH).

3. Clique em Ativado no campo Servidor SSH.
4

. Na érea de janela de navegacdo, clique em Reiniciar IMM para reiniciar o
IMM.

Usando o Servidor Shell Seguro

Se vocé estiver usando o cliente Shell seguro incluido no Red Hat Linux versao 7.3,
para iniciar uma sessdo de Shell Seguro para um IMM com o endereco de rede
192.168.70.132, digite um comando semelhante ao seguinte exemplo:

ssh -x -1 userid 192.168.70.132

em que -x indica nenhum encaminhamento do X Window System e -1 indica que a
sessdo deve utilizar o ID de usuario userid.

Restaurando e

modificando a configuracao do IMM

E possivel restaurar uma configuragio salva por completo, ou modificar
campos-chave na configuragdo salva antes de restaurar a configuragdo para o IMM.
A modificacdo do arquivo de configuragdo antes de restaura-lo possibilita
configurar diversos IMMs com configuracdes semelhantes. E possivel especificar
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rapidamente os pardmetros que exigem valores, como nomes e enderecos IP, sem
precisar inserir informagdes comuns compartilhadas.

Para restaurar ou modificar a configuracdo atual, conclua as etapas a seguir:

1.

Efetue login no IMM no qual vocé deseja restaurar a configuracdo. Para obter
mais informacdes, consulte [Capitulo 2, “Abrindo e usando a interface da web]|
[do IMM”, na pégina 11}

Na érea de janela de navegagdo, clique em Arquivo de Configuragdo.

Na area Restaurar Configuracao do IMM, clique em Procurar.

Clique no arquivo de configuracdo desejado; em seguida, clique em Abrir. O
arquivo (incluindo o caminho completo) aparece na caixa ao lado da opcao
Procurar.

Se vocé ndo desejar fazer mudangas no arquivo de configuragdo, clique em
Restaurar. Uma nova janela é aberta com as informagdes de configuragdo do
IMM. Certifique-se de que esta seja a configuragdo que vocé deseja restaurar.
Se ndo for a configuragdo correta, clique em Cancelar.

Para fazer mudangas no arquivo de configuragdo antes de restaurar a
configuracdo, clique em Modificar e Restaurar para abrir uma janela de
resumo de configuragdo editdvel. Inicialmente, apenas os campos que
permitem mudangas sdo exibidos. Para alterar entre essa visualizacio e a
visualiza¢do de resumo de configuragdo completa, clique no botdo Alternar
Visualiza¢do na parte superior ou inferior da janela. Para modificar o
contetido de um campo, clique na caixa de texto correspondente e digite os
dados.

Nota: Ao clicar em Restaurar ou Modificar e Restaurar, uma janela de alerta
podera ser aberta se o arquivo de configuragdo que vocé esta tentando
restaurar foi criado por um tipo diferente de processador de servigos ou foi
criado pelo mesmo tipo de processador de servicos com firmware mais antigo
(e portanto com menos funcionalidade). Essa mensagem de alerta inclui uma
lista de fung¢des de gerenciamento de sistemas que vocé deve configurar apds
a conclusdo da restauracdo. Algumas fun¢des requerem configuragdes em mais
de uma janela.

Para continuar restaurando esse arquivo para o IMM, clique em Restaurar
Configuracdo. Um indicador de progresso € exibido a medida que o firmware
no IMM ¢ atualizado. Uma janela de confirmacao é aberta para verificar se a
atualizacdo foi bem-sucedida.

Nota: As configuragdes de seguranga na pagina Seguranga nao sao
restauradas pela operacgdo de restauragdo. Para modificar configuracoes de
seguranca, consulte [“Servidor da web seguro, IBM Systems Director e LDAP
lseguro” na pagina 81|

Depois de receber uma confirmagdo de que o processo de restauracgdo esta
concluido, na area de janela de navegacdo, clique em Reiniciar IMM; em
seguida, clique em Reiniciar.

Clique em OK para confirmar que vocé deseja reiniciar o IMM.
Clique em OK para fechar a janela atual do navegador.

Para efetuar login no IMM novamente, inicie 0 navegador e siga o processo
normal de login.
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Usando o arquivo de configuracao

Selecione Arquivo de Configura¢do na drea de janela de navegacdo para fazer
backup e restaurar a configuragdo do IMM.

Importante: As defini¢des da pagina Seguranga nao sao salvas com a operagdo de
backup e ndo podem ser restauradas com a operacdo de restauragdo.

Fazendo backup da sua configuracao atual

E possivel fazer download de uma cépia da sua atual configuragdo do IMM para o
computador cliente que estd executando a interface da web do IMM. Use essa
cépia de backup para restaurar a configuragdo do IMM se ela for alterada
acidentalmente ou danificada. Use-a como uma base que vocé pode modificar para
configurar vérios IMMs com configurages semelhantes.

As informacdes de configuracdo que sdo salvas nesse procedimento ndo incluem as
definicoes de configuracdo de firmware do servidor System x nem quaisquer
defini¢oes da IPMI que ndo sdo comuns com as interfaces com o usudrio ndo IMPL

Para fazer backup de sua configuracao atual, conclua as etapas a seguir:

1. Efetue login no IMM no qual vocé deseja fazer backup de sua configuracdo
atual. Para obter mais informacdes, consulte [Capitulo 2, “Abrindo e usando af
[interface da web do IMM”, na pégina 11}

2. Na érea de janela de navegacdo, clique em Arquivo de Configuracao.

3. Na érea Fazer Backup da Configuracdo do IMM, clique em Visualizar o
resumo da configuragao atual.

4. Verifique as defini¢des e, em seguida, clique em Fechar.
5. Para fazer backup dessa configuracdo, clique em Backup.

6. Digite um nome para o backup, selecione o local em que o arquivo sera salvo e,
em seguida, clique em Salvar.

No Mozilla Firefox, clique em Salvar Arquivo; em seguida, clique em OK.

No Microsoft Internet Explorer, clique em Salvar este arquivo em disco; em
seguida, clique em OK.

Restaurando e modificando a configuracao do IMM

E possivel restaurar uma configuragio salva por completo, ou modificar
campos-chave na configuragdo salva antes de restaurar a configuragao para o IMM.
A modificacdo do arquivo de configuragdo antes de restaura-lo possibilita
configurar diversos IMMs com configuracdes semelhantes. E possivel especificar
rapidamente os pardmetros que exigem valores, como nomes e enderecos IP, sem
precisar inserir informagdes comuns compartilhadas.

Para restaurar ou modificar a configuragdo atual, conclua as etapas a seguir:

1. Efetue login no IMM no qual vocé deseja restaurar a configuracdo. Para obter
mais informagdes, consulte [Capitulo 2, “Abrindo e usando a interface da web]|
[do IMM”, na pégina 11}

2. Na érea de janela de navegacdo, clique em Arquivo de Configuracao.

3. Na drea Restaurar Configuracdo do IMM, clique em Procurar.

4. Clique no arquivo de configuracdo desejado; em seguida, clique em Abrir. O
arquivo (incluindo o caminho completo) aparece na caixa ao lado da opcao
Procurar.
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5. Se vocé nao desejar fazer mudangas no arquivo de configuracéo, clique em
Restaurar. Uma nova janela é aberta com as informagdes de configuragdo do
IMM. Certifique-se de que esta seja a configuragdo que vocé deseja restaurar.
Se ndo for a configuragdo correta, clique em Cancelar.

Para fazer mudangas no arquivo de configuragdo antes de restaurar a
configuracdo, clique em Modificar e Restaurar para abrir uma janela de
resumo de configuragdo editdvel. Inicialmente, apenas os campos que
permitem mudancas sdo exibidos. Para alterar entre essa visualizacdo e a
visualiza¢do de resumo de configuragdo completa, clique no botdo Alternar
Visualiza¢do na parte superior ou inferior da janela. Para modificar o
contetido de um campo, clique na caixa de texto correspondente e digite os
dados.

Nota: Ao clicar em Restaurar ou Modificar e Restaurar, uma janela de alerta
podera ser aberta se o arquivo de configuragdo que vocé esta tentando
restaurar foi criado por um tipo diferente de processador de servigos ou foi
criado pelo mesmo tipo de processador de servigos com firmware mais antigo
(e portanto com menos funcionalidade). Essa mensagem de alerta inclui uma
lista de fung¢des de gerenciamento de sistemas que vocé deve configurar apds
a conclusdo da restauracdo. Algumas fun¢des requerem configuragdes em mais
de uma janela.

6. Para continuar restaurando esse arquivo para o IMM, clique em Restaurar
Configuracdo. Um indicador de progresso € exibido a medida que o firmware
no IMM ¢ atualizado. Uma janela de confirmacao é aberta para verificar se a
atualizacdo foi bem-sucedida.

Nota: As configuragdes de seguranga na pagina Seguranga nao sao
restauradas pela operacdo de restauracdo. Para modificar configuracoes de
seguranca, consulte [“Servidor da web seguro, IBM Systems Director e LDAP)
[seguro” na pégina 81|

7. Depois de receber uma confirmacdo de que o processo de restauragdo esta
concluido, na area de janela de navegacdo, clique em Reiniciar IMM; em
seguida, clique em Reiniciar.

8. Clique em OK para confirmar que vocé deseja reiniciar o IMM.

©

Clique em OK para fechar a janela atual do navegador.

10. Para efetuar login no IMM novamente, inicie o navegador e siga o processo
normal de login.

Restaurando padroes

92

Use o link Restaurar Padrdes para restaurar a configuragdo padrao do IMM, se
voceé tiver acesso de Supervisor.

Atenc¢do: Quando vocé clicar em Restaurar Padrdes, perdera todas as
modifica¢oes feitas no IMM.

Para restaurar os padrdes do IMM, conclua as etapas a seguir:

1. Efetue login no IMM. Para obter mais informacdes, consulte |Capitulo 2,|
[“Abrindo e usando a interface da web do IMM”, na pagina 11]

2. Na érea de janela de navegacao, clique em Restaurar Padrdes para restaurar as
configuragdes padrdao do IMM. Se este for um servidor local, a conexdao TCP/IP
serd interrompida e vocé devera reconfigurar a interface de rede para restaurar
a conectividade.

3. Efetue login novamente para usar a interface da web do IMM.
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4. Reconfigure a interface de rede para restaurar a conectividade. Para obter
informacdes sobre a interface de rede, consulte [’Configurando as interfaces de|
[rede” na pagina 38}

Reiniciando o IMM

Use o link Reiniciar IMM para reiniciar o IMM. Vocé s6 podera executar essa
funcéo se tiver acesso de Supervisor. Qualquer conexdo Ethernet serd eliminada

temporariamente. Vocé deve efetuar login novamente para usar a interface da web
do IMM.

Para reiniciar o IMM, conclua as etapas a seguir:

1. Efetue login no IMM. Para obter mais informacdes, consulte |Capitulo 2,|
[“Abrindo e usando a interface da web do IMM”, na pégina 11]

2. Na éarea de janela de navegacdo, clique em Reiniciar IMM para reiniciar o
IMM. As suas conexdes de TCP/IP ou modem sdo interrompidas.

3. Efetue login novamente para usar a interface da web do IMM.

Particao escalavel

O IMM permite que vocé configure e controle o sistema em um complexo
escalavel.

O IMM permite que vocé configure e controle o sistema em um complexo
escaldvel. Se existir um erro com o servidor, o0 IMM retornara um cédigo de evento
para os logs de eventos (consulte |“Visualizando os logs de eventos” na pagina|
i104

1. Efetue login no IMM no qual vocé deseja restaurar a configuragdo. Para obter
mais informacoes, consulte |Capitulo 2, “Abrindo e usando a interface da web|
[do IMM”, na pagina 11}

2. Na érea de janela de navegacao, clique em Particao Escaldvel; em seguida,
clique em Gerenciar Parti¢oes.

Recurso de Consultor de Servico

O recurso Consultor de Servigo detecta e coleta eventos de erro de hardware do
sistema e encaminha automaticamente os dados ao Suporte IBM para determinacao
de problemas. O recurso Consultor de Servigo também pode coletar dados sobre os
erros do sistema e encaminhar esses dados para o suporte IBM. Consulte a
documentacdo de seu servidor para ver se ele suporta esse recurso. As instrucdes
para configurar, testar e manter o Consultor de Servico estdo incluidas nos topicos
a seguir.

* Configurando o Consultor de Servigo

* Usando o Consultor de Servigo

Configurando o Consultor de Servico

Para configurar o Consultor de Servico, conclua as etapas a seguir.

1. Efetue login no IMM no qual vocé deseja ativar o Consultor de Servico. Para
obter mais informacdes, consulte [Capitulo 2, “Abrindo e usando a interface da|
[web do IMM”, na pégina 11}

2. Na drea de janela de navegacdo, clique em Consultor de Servico.
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3. Se esta for a primeira vez que vocé usa essa opgao, ou se o IMM foi
reconfigurado para os valores padrdo, vocé devera ler e aceitar o contrato de
licenga.

a. Clique em Visualizar Termos e Condi¢des para visualizar o contrato do
Consultor de Servigo.

b. Clique em Eu aceito o contrato na pagina Termos e Condigdes para ativar
o Consultor de Servico.

4. Clique na guia Configura¢des do Consultor de Servigo.

E exibida uma pégina semelhante a da ilustragdo a seguir.
1B Service Support Center

© Select the country for your IBM Senice Support Center. i you do not see your country listed, the electronic senice is not suppored for your
country contact

IBM Support Center US - United States =
Contact Information
@ The information you supply will be used by IBM Suppon for any follow-up inquiries and shipment

Company Name
Contact Name
Phane

E-mail

Address

City
State/Province

Postal code
Outbound Connectivity

‘You might require @ HTTP praxty if you do not have direct network connection to IBM Support (ask your Network Administrator).
Do you need a proxy

Yes @ No

[ Save IBM Support |

5. Insira as informagdes de contato para o administrador do servidor. Consulte a
tabela a seguir para obter uma explicagdo dos campos Informacdes de
Contato.

Tabela 15. Informagbes de Contato

Campo Descricao
IBM Service Support Especifique o cédigo do pais para o IBM Service Support
Center Center nesse campo. Este é um cédigo de pais ISO de dois

caracteres e se aplica apenas para aqueles com acesso ao IBM
Service Support Center.

Nome da Empresa Especifique o nome da organizagdo ou da empresa da pessoa
de contato nesse campo. Esse campo pode conter de 1 a 30
caracteres.

Nome do Contato Especifique o nome da organiza¢do ou da empresa da pessoa
de contato nesse campo. Esse campo pode conter de 1 a 30
caracteres.

Telefone Especifique o ntimero de telefone da pessoa de contato nesse
campo. Esse campo pode conter de 5 a 30 caracteres.

Email Especifique o enderego de email da pessoa de contato nesse
campo. O comprimento maximo desse campo é de 30
caracteres.

Endereco Especifique o enderego em que o IMM esta fisicamente
localizado nesse campo. Esse campo pode conter de 1 a 30
caracteres.

Cidade Especifique a cidade ou localidade onde o IMM esta

fisicamente localizado nesse campo.
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Tabela 15. Informagées de Contato (continuagdo)

Campo Descricao

Estado Especifique o estado onde o IMM esta fisicamente localizado

nesse campo. Esse campo pode conter de 2 a 3 caracteres.

Codigo de enderecamento | Especifique o cédigo de enderecamento postal do local para
postal este servidor nesse campo. Esse campo pode conter de 1 a 9

caracteres, (somente caracteres alfanuméricos sdo validos).

6.

10.

Crie um proxy HTTP se o IMM ndo tiver uma conexdo de rede direta com o
Suporte IBM. Conclua as etapas a seguir para configurar as informacoes de
conectividade de saida.

a. No campo Vocé precisa de um proxy, clique em Sim. Consulte a
ilustracdo anterior.

E exibida uma pégina semelhante a da ilustragdo a seguir.

Qutbound Connectivity
You might require a HTTF proxy if you do not have direct network connection to IBM Support (ask your Network Administrator)
Do you need a proxy
® Yoz Mo
Proxy Location
Proxy Port 0

User Name

Password

| Save IBM Support |

b. Insira o Local do Proxy, a Porta do Proxy, o Nome do Usudrio e a Senha.
Clique em Salvar Suporte IBM para salvar suas mudancas.

Clique em Ativar Suporte IBM (que estd localizado perto da parte superior
da pégina) para permitir que o Consultor de Servigo entre em contato com o
Suporte IBM quando um cédigo de evento que permite manutengao for
gerado.

Nota: Depois de ativar o Suporte IBM, um cédigo de teste é enviado para o
site do suporte IBM.

Clique na guia Log de Atividades do Consultor de Servi¢o para visualizar o
status do coédigo de teste.

E exibida uma pagina semelhante a da ilustracéo a seguir.

¥ Report to IBM Support

T Enable IBM Support

To successfully call hame 15M Support), make sure the DNS seltings are valid Domain Mame System (DNS)
When IBM Support is enabled, a Test Call Home will be automatically generated.

| Enable IBM Suppart |

Se vocé desejar permitir que outro provedor de servigos receba os coédigos de
evento antes de vocé entrar em contato com o Suporte IBM, clique em Ativar
Relatério para Servidor FTP/TFTP.

Atencdo: Ao inserir um servidor FTP/TFTP, vocé esta consentindo no
compartilhamento de dados de servigo de hardware com o proprietario desse
servidor FTP/TFTP. No compartilhamento dessas informagdes, vocé garante
que esta em conformidade com todas as leis de importagdo/exportacao.
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Uma pagina semelhante a da ilustragao a seguir é exibida.
v FTPITFTP Server of Service Data

Usze this feature to send hardware seniceable events and data to the FTR/TFTP site you specify. If an approved serdce provider is providing your hardware
warranty, you should spacify the FTR/TFTF site prowded by your serice provider. Information contained in the sendce data will assist your serice provider in
comecting the hardware issue

#| Enable Report to FTRITFTF Server

By entering an FTR/TFTP sarver, you are consenting to share hardware servce data with the owner of that FTR/TFTP senver. In shanng this information, you
warrant that you are in compliance with all impont/expart laws

Protocal FTP =

FTRTFTP Server Fully Qualified

P
Hostname or IP Address il

Usar Name

Password

Usando o Consultor de Servico

Depois que o Consultor de Servigo estiver configurado, vocé podera visualizar o
log de atividades ou gerar uma mensagem de teste.

Conclua as etapas a seguir para criar um relatério de problemas de hardware para
seu servidor:

1. Efetue login no IMM no qual vocé deseja usar o Consultor de Servico. Para
obter mais informacdes, consulte [Capitulo 2, “Abrindo e usando a interface dal
[web do IMM”, na péagina 11|

2. Na érea de janela de navegacao, clique em Consultor de Servigo.

3. Clique na guia Call Home Manual.
E exibida uma pagina semelhante a da ilustracéo a seguir.

Manual Call Home

You can use this feature to make a call home for any known hardware issues that dd not generate an automatic call home event to IBM Supper or FTPITFTP Server.
Manually caling home an ewent sends the same data and will be processed in the same way as an automatic call hame event

Problam Description
Amibient temp is high

Manual Call Home

4. Conclua as etapas a seguir para efetuar call home manualmente de um evento.
a. Insira a descri¢do do problema no campo Descri¢ao do Problema.
b. Clique no botdo Call Home Manual.

5. Para gerar uma mensagem de teste, clique na guia Call Home de Teste; em
seguida, selecione o botdo Call Home de Teste.

Notas:

* O menu do call home de teste valida o caminho de comunicagdo entre IMM
e o servidor IBM ou FTP/TFTP com as configuracdes atuais.

* Se o teste ndo for bem-sucedido, verifique a configuragdo da rede.

* Para relatério ao Suporte IBM, o Consultor de Servigo requer a configuragao
correta do endereco do servidor DNS no IMM.

* Se a chamada for bem-sucedida, um Numero de Servigco Designado ou
nuimero de chamado serd designado. O chamado que é aberto no Suporte
IBM seréa identificado como um chamado de teste. Nenhuma acgéo é

requerida do Suporte IBM para um chamado de teste e a chamada sera
fechada.

6. Clique na guia Log de Atividades do Consultor de Servi¢o para visualizar o
status do log de atividades.

96 Integrated Management Module I: Guia do Usuério



E exibida uma pagina semelhante a da ilustracao a seguir.

~m

Refresh
Display For Both IBM Support and FTP/TFTP Server +

IBM Support

Hum

Manual Call Home by USERID

NO Panding NiA Panding (x400000ca00000000 Infi 18:58:41 Ambiant tamg s high

08/07/2012, - o

NO  Pending W& Pending (00000 00000000 Info 183156 Test Call Home Generated by USERID
- 08/07/2012, .

([e] Success ET2P452FG3 Disabled 0x400000:900000000 Info 18.20-25 Test Call Home Generated by USERID
" . 08/07/2012, n o

NO  Disabled N Pending 0x400000c900000000 Info TAT 14 Test Call Home Generated by USERID

End Of Log

Save

You can usa the Call Home Exclusion List to specify specific call hame events not to be reported

Notas:

* O log de atividades mostra os tltimos cinco eventos de Call Home, incluindo
os eventos de Call Home de Teste e Call Home Manual.

* Os resultados no campo Enviar podem ser um dos seguintes:

Sucesso
A chamada foi recebida com éxito na IBM ou no FTP/TFTP. O
campo Niumero de Servi¢co Designado inclui um ndmero de
chamado de problema.

Pendente
O evento Call Home esta em andamento.

Com Falha
O evento Call Home falhou. No caso de uma falha de evento call
home, entre em contato com o Suporte IBM para relatar o evento de
servigo de hardware. Os eventos Call Home que falharam nao serdo
tentados novamente.

7. Depois de resolver um evento, clique na caixa de selecdo Corrigido para esse
evento para facilitar a localizagdo de eventos ndo resolvidos.

Nota: Se a caixa de selecdo Corrigido ndo estiver marcada para um evento, a
proxima ocorréncia do mesmo evento ndo sera called home até cinco dias apds a
primeira ocorréncia do evento.

8. Clique em Atualizar para exibir as informagdes mais recentes.

Nota: O Numero de Servico Designado pode ser usado para fazer referéncia
ao evento Call Home ao se comunicar com o Suporte IBM.

9. Para remover um evento especificado do relatério para o Suporte IBM, execute
as etapas a seguir:

a. Clique no link Lista de Exclusdo Call Home. Uma pagina semelhante a da
ilustragdo a seguir é exibida.

Call Home Exclusion List o

This table below shows the list of event IDs that will not be reported by call home. You can add events fo this table by entering an event ID in the text box and clicking
the add button. Event IDs can be obtained from the Event Log and Sarice Adwsor Actiity Log and entered into the textbox using the copy-and-paste function.

© A mavimum of 20 everts can b added to this exchsion Bst_currently 20 mara events can be added

Event ID Add

Selected _________Jindex ______JeventiD |

No entrigs
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b. Insira o ID do Evento hexadecimal no campo ID do Evento.
c. Clique em Incluir.

Encerrando sessao

Para efetuar logoff do IMM ou de outro servidor remoto, clique em Efetuar Logoff
na érea de janela de navegagao.
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Capitulo 4. Monitorando o status do servidor

Use os links sob o titulo Monitores da drea de janela de navegagdo para visualizar
o status do servidor que vocé esta acessando.

Nas paginas Status do Sistema, é possivel:

* Monitorar o status de energia do servidor e visualizar o estado do sistema
operacional

* Visualizar as leituras de temperatura, limites de voltagem e velocidades de
ventilador do servidor

* Visualizar a captura de tela mais recente de falha do sistema operacional do
servidor

* Visualizar a lista de usudarios que efetuaram login no IMM

Na pagina Indicadores Luminosos Virtuais, é possivel visualizar o nome, a cor e o
status de qualquer LED que esteja aceso em um servidor.

Na pagina Log de Eventos, é possivel:
* Visualizar determinados eventos que sdo registrados no log de eventos do IMM
* Visualizar a severidade dos eventos

Na pégina Dados Vitais do Produto (VPD), é possivel visualizar os dados vitais do
produto.

Visualizando o status do sistema

Na pagina Status do Sistema, é possivel monitorar leituras de temperatura, limites
de voltagem e status do ventilador de seu servidor. E possivel também visualizar a
tela de falha do sistema operacional mais recente, os usuarios que estdo com login
efetuado no IMM e o LED do localizador do sistema.

Para visualizar o funcionamento do sistema e as informacdes de ambiente do
servidor, conclua as etapas a seguir:

1. Efetue login no IMM. Para obter mais informacdes, consulte [Capitulo 2]
[“Abrindo e usando a interface da web do IMM”, na pégina 11}

2. Na érea de janela de navegacédo, clique em Status do Sistema para visualizar
uma atualizagdo gerada dinamicamente do funcionamento geral do servidor.
Uma pagina semelhante a da ilustragdo a seguir é exibida.
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O status do servidor determina a mensagem que é mostrada na parte superior
da péagina Resumo do Funcionamento do Sistema. Um dos seguintes simbolos é
exibido:

* Um circulo verde sélido e a frase Server is operating normally

* Um circulo vermelho que contém um X ou um tridngulo amarelo que contém
um ponto de exclamagdo e a frase One or more monitored parameters are
abnormal

Se os parametros monitorados estiverem operando fora dos intervalos normais,
uma lista dos pardmetros anormais especificos serd exibida na pagina Resumo
do Funcionamento do Sistema.

Role para baixo até a drea Temperatura na secio Ambientais da pagina, que
inclui as informagdes de temperatura, voltagem e velocidade do ventilador.

O IMM controla as leituras de temperatura e os niveis de limite atuais dos
componentes do sistema, como microprocessadores, placa-méae e painel traseiro
da unidade de disco rigido. Quando vocé clica em uma leitura de temperatura,
uma nova janela é aberta.

Ambient Temp Threshalds (*C)

| SEnNS0rs Mon - Critical | Critical | Fatal
| upper Threshold | 34 0000 [ 37 oooooo [ 41 0ooooo
[ Lower Threshotd | 1A [ na [ A

A pagina Limites de Temperatura exibe os niveis de temperatura nos quais o
IMM reage. Os valores de limite de temperatura estdo predefinidos no servidor
remoto e ndo podem ser alterados.

As temperaturas relatadas sio medidas com relacdo aos seguintes intervalos de
limite:
Nao Critico

Quando a temperatura atinge um valor especificado, um alerta de

temperatura é enviado aos receptores de alertas remotos configurados.
Vocé deve marcar a caixa de selecdo Alertas de Aviso na area
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Configuracdes de Alertas SNMP da pagina Alertas ou a caixa de
selecdo Alertas de Aviso na pagina Receptor de Alertas Remotos para
que o alerta seja enviado.

Para obter mais informacoes sobre a selecao de opcdes de alerta,
consulte [‘Configurando definicdes de alerta SNMP” na pégina 34|ou
[“Configurar receptores de alerta remoto” na pagina 32|

Critico
Quando a temperatura atinge um valor especificado superior ao valor
de aviso (o limite de encerramento temporario), um segundo alerta de
temperatura é enviado para os receptores de alertas remotos
configurados e o servidor inicia o processo de encerramento com um
encerramento ordenado do sistema operacional. O servidor entdo se
desliga. Vocé deve marcar a caixa de selecdo Alertas Criticos na 4rea
Configuracdes de Alertas SNMP da pégina Alertas ou a caixa de
selecdo Alertas Criticos na pagina Receptor de Alertas Remotos para
que o alerta seja enviado.

Para obter mais informacdes sobre a selecdo de opcdes de alerta,
consulte [‘Configurando definicdes de alerta SNMP” na pagina 34|ou
[“Configurar receptores de alerta remoto” na pagina 32|

Fatal Quando a temperatura atinge um valor especificado superior ao valor
de encerramento temporario (o limite de encerramento permanente), o
servidor é encerrado imediatamente e envia um alerta para os
receptores de alertas remotos configurados. Vocé deve marcar a caixa
de selecdo Alertas Criticos na drea Configura¢des de Alertas SNMP da
pégina Alertas ou a caixa de selecdo Alertas Criticos na pagina
Receptor de Alertas Remotos para que o alerta seja enviado.

Para obter mais informacdes sobre a selecdo de opcdes de alerta,
consulte [’Configurando definicdes de alerta SNMP” na pagina 34|ou
[“Configurar receptores de alerta remoto” na pagina 32}

O IMM gera um evento ndo critico ou critico quando o limite é
atingido e inicia acdes de encerramento, se elas forem requeridas.
4. Role para baixo até a drea Voltagens. O IMM enviard um alerta se alguma
voltagem de fonte de alimentacdo monitorada ficar fora de seus intervalos
operacionais especificados.

Se vocé clicar em uma leitura de voltagem, uma nova janela sera aberta.

Planar 3 3V Thiesholds (Vell)

| Sensors Haon - Critical Critical Fatal
| Upper Threshold Ty 3560000 A

| Lowsr Thrashold M 3040000 FlA,

A pégina Limites de Voltagem exibe os intervalos de voltagem nos quais o
IMM reage. Os valores de limite de voltagem estdo predefinidos no servidor
remoto e ndo podem ser alterados.

A interface da web do IMM exibe as leituras de voltagem da placa-mée e dos
modulos do regulador de voltagem (VRM). O sistema define um intervalo de
voltagem no qual as seguintes a¢des sdao executadas:
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Nao Critico
Quando a voltagem fica abaixo ou excede um intervalo de voltagem
especificado, um alerta de voltagem é enviado para os receptores de
alertas remotos configurados. Vocé deve marcar a caixa de selecdo
Alertas de Aviso na area Configuracdes de Alertas SNMP da péagina
Alertas para que o alerta seja enviado.

Para obter mais informacdes sobre a selecdo de opcdes de alerta,
consulte [“Configurando definicdes de alerta SNMP” na pégina 34|

Critico
Quando a voltagem fica abaixo ou excede um intervalo de voltagem
especificado, um alerta de voltagem é enviado para os receptores de
alertas remotos configurados e o servidor inicia o processo de
encerramento com um encerramento ordenado do sistema operacional.
O servidor entdo se desliga. Vocé deve marcar a caixa de selegdo
Alertas Criticos na drea Configuragdes de Alertas SNMP da pagina
Alertas para que o alerta seja enviado.

Para obter mais informacdes sobre a selecdo de opcdes de alerta,
consulte [“Configurando definicdes de alerta SNMP” na pagina 34|

Fatal Quando a voltagem fica abaixo ou excede um intervalo de voltagem
especificado, o servidor é encerrado imediatamente e envia um alerta
para os receptores de alertas remotos configurados. Vocé deve marcar a
caixa de selecdo Alertas Criticos na drea Configuracdes de Alertas
SNMP da pagina Alertas para que o alerta seja enviado.

Nota: O alerta de encerramento permanente serd enviado apenas se um
alerta de encerramento temporario ainda nao foi enviado.

Para obter mais informacdes sobre a selecdo de opcdes de alerta,
consulte ["Configurando definicdes de alerta SNMP” na péagina 34

O IMM gera um evento ndo critico ou critico quando o limite é
atingido e gera agdes de encerramento, se elas forem requeridas.
Nao critico
Se o IMM indicar que esse limite foi atingido, um evento de
aviso serd gerado.
Critico
Se o IMM indicar que esse limite foi atingido, um evento critico
sera gerado.

5. Role para baixo até a area Velocidades do Ventilador (% do max.). A interface
da web do IMM exibe a velocidade de operagdo dos ventiladores do servidor
(expressa em uma porcentagem da velocidade maxima do ventilador). Se vocé
clicar em uma leitura de ventilador, uma nova janela sera aberta.

Fan 14 Tach Thresholds (RPIM)

| Sensors Momn - Critical Critical Fatal
| Upper Threshold | A M MIA
|- Lower Threshald A 2590 pao000 FA

Vocé recebe um alerta de ventilador quando as velocidades do ventilador caem
para um nivel inaceitavel ou quando os ventiladores param. Vocé deve marcar
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a caixa de selecdo Alertas Criticos na area Configuracoes de Alertas SNMP da
pagina Alertas para que o alerta seja enviado.

Para obter mais informacdes sobre a sele¢do de op¢des de alerta, consulte
[“Configurando definicdes de alerta SNMP” na pagina 34

6. Role para baixo até a area Visualizar Tela de Falha do S.O. Mais Recente.
Clique em Visualizar Tela de Falha do S.O. para acessar uma imagem da tela
de falha do sistema operacional que foi capturada quando o servidor parou de
funcionar.

Nota:

O recurso de captura de tela de falha do sistema operacional esta disponivel
apenas com o IMM Premium. Para obter informagdes sobre o upgrade do IMM
Standard para o IMM Premium, consulte ["Fazendo Upgrade do IMM Standard|
[para o IMM Premium” na pégina 5|

Se ocorrer um evento que faz com que o sistema operacional pare de ser
executado, o watchdog do sistema operacional serd acionado, o que faz com
que o IMM capture os dados da tela de falha do sistema operacional e
armazene-os. O IMM armazena apenas as informagdes mais recentes do evento
de erro, sobrescrevendo os dados mais antigos da tela de falha do sistema
operacional quando ocorre um novo evento de erro.

Para acessar remotamente uma imagem da tela de falha do sistema operacional
do servidor, conclua as etapas a seguir:

a. Efetue login no IMM. Para obter mais informacoes, consulte |Capitulo 2,|
[“Abrindo e usando a interface da web do IMM”, na pégina 11{

b. Na area de janela de navegacdo, clique em Funcionamento do Sistema e
role para baixo até a drea Visualizar Tela de Falha do S.O. Mais Recente.

c. Clique em Visualizar Tela de Falha do S.0.. A imagem da tela de falha do
sistema operacional é exibida na tela.

7. Role para baixo até a area Usudrios com Login Efetuado Atualmente. A
interface da web do IMM exibe o ID de login e o método de acesso de cada
usudrio que estd com login efetuado no IMM.

8. Role para baixo até a area LED do Localizador do Sistema. A interface da web
do IMM exibe o status do LED localizador do sistema. Ela também fornece
botdes para alterar o estado do LED. Para obter o significado dos graficos que
sdo exibidos nessa area, consulte a ajuda online.

Visualizando Indicadores Luminosos Virtuais

A tela Indicadores Luminosos Virtuais exibe o nome, a cor e o status de qualquer
LED que esteja aceso no servidor.

Para acessar e visualizar os Indicadores Luminosos Virtuais, conclua as etapas a

seguir:

1. Efetue login no IMM. Para obter mais informacdes, consulte |Capitu10 2,|
[“Abrindo e usando a interface da web do IMM”, na pégina 11]

2. Na érea de janela de navegacao, clique em Indicadores Luminosos Virtuais
para visualizar o histérico recente de eventos no servidor. Uma pagina
semelhante a da ilustragdo a seguir é exibida.
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3. Role para baixo para visualizar o contetido completo dos Indicadores
Luminosos Virtuais.

Nota: Se um LED ndo estiver aceso no servidor, a coluna Cor da tabela
Indicadores Luminosos Virtuais indicard que a Cor do LED é Nao Aplicavel.

Visualizando os logs de eventos

Nota: Para obter uma explicacdo de um determinado evento ou mensagem,
consulte a documentagdo do servidor.
Codigos e mensagens de erro sdo exibidos nos tipos de logs de eventos a seguir:

* Log de evento do sistema: Esse log contém eventos de autoteste inicial e
interrupcdo de gerenciamento do sistema (SMI) e todos os eventos que sdo
gerados pelo BMC que esta integrado no IMM. E possivel visualizar o log de
evento do sistema por meio do utilitirio de configuracdo e por meio do
programa Dynamic System Analysis (DSA) (como o log de eventos da IPMI).

O log de evento do sistema tem limite de tamanho. Quando ele estiver cheio, as
novas entradas ndo sobrescreverdo as entradas existentes; assim, vocé deve
salvar periodicamente e, em seguida, limpar o log de evento do sistema usando
o utilitario de configuragdo. Ao resolver problemas, poderd ser necessario salvar
e, em seguida, limpar o log de evento do sistema para tornar os eventos mais
recentes disponiveis para analise.

As mensagens sdo listadas no lado esquerdo da tela e os detalhes sobre a
mensagem selecionada sao exibidos no lado direito da tela. Para mover de uma
entrada para outra, use as teclas de Seta para Cima (1) e Seta para Baixo (V).

O log de evento do sistema indica um evento de asser¢do quando um evento
ocorreu. Ele indica um evento de desasser¢do quando o evento ndo esta mais
ocorrendo.

Alguns sensores do IMM fazem com que eventos de assercdo sejam registrados
quando seus setpoints sdo atingidos. Quando uma condigdo de setpoint nao
existe mais, um evento de desasser¢do correspondente é registrado. No entanto,
nem todos os eventos sdo do tipo assercao.

* Log de eventos do médulo de gerenciamento integrado (IMM): Esse log
contém um subconjunto filtrado de todos os eventos do IMM, autoteste inicial e
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interrupcao de gerenciamento de sistema (SMI). E possivel visualizar o log de
eventos do IMM por meio da interface da web do IMM e por meio do programa
DSA (como o log de eventos do ASM).

Log do DSA: Esse log é gerado pelo programa DSA e é uma mesclagem
ordenada cronologicamente do log de evento do sistema (como o log de eventos
da IPMI), o log de eventos do chassi do IMM (como o log de eventos do ASM) e
os logs de eventos do sistema operacional. E possivel visualizar o log do DSA
por meio do programa DSA.

Log de eventos do chassi: O IMM gera mensagens de texto para os eventos de
assercao e desassercdo da IPMI e cria entradas para eles no log de eventos do
chassi. O texto é gerado para esses eventos por meio das especificagoes da
Distributed Management Task Force (DMTF), DSP0244 e DSP8007. Esse log
também contém entradas para eventos que ndo sdo de asser¢des e desassercdes
de sensor da IPMI. Por exemplo, o log de eventos do chassi inclui entradas
quando um usudrio altera uma configuragdo de rede ou quando um usudrio
efetua login na interface da web. Esse log pode ser visualizado a partir da
interface da web do IMM.

Visualizando o log de eventos do sistema a partir da interface

da web

Nota: O log de eventos do sistema tem uma capacidade limitada. Quando esse
limite é atingido, os eventos mais antigos sdao excluidos em uma ordem primeiro a
entrar, primeiro a sair.

Para acessar e visualizar o log de eventos, conclua as etapas a seguir:

1.

Efetue login no IMM. Para obter mais informacdes, consulte |Capitulo 2,|
[“Abrindo e usando a interface da web do IMM”, na péagina 11}

2. Na édrea de janela de navegagdo, clique em Log de Eventos para visualizar o

histérico recente de eventos no servidor. Uma pagina semelhante a da
ilustragdo a seguir € exibida.

IMM System X

EventLog

[5e verity Date

12105/2001 Fiter |

a Filter |

Hote: Hold down Ctd to select mare than one option
Hald down Shift to select a range of option=.

Fllters.
MNone

ful Login ID: ANDREY b at IP address
#ul. Login ID. artner from Y

g D USERID

vid is USERID' fram WWEB browser

ogn ID USERID
ful Login 1D ANDH
%l Logn ID: USERID fram

14:13:11 [The Drive D
01; 14:06:38 [The Drive Dei
1406 39 [The [

(_Reload Log ] [ Ciear Log | [ Save Log as Taxt Fie

3. Role para baixo para visualizar o contetido completo do log de eventos. Os

eventos recebem os seguintes niveis de severidade:

Capitulo 4. Monitorando o status do servidor 105



106

Informativo
Esse nivel de severidade é designado a um evento do qual vocé deve
tomar nota.

Aviso Esse nivel de severidade é designado a um evento que pode afetar o
desempenho do servidor.

Erro  Esse nivel de severidade é designado a um evento que precisa de
atencao imediata.

A interface da web do IMM diferencia os eventos de aviso com a letra W em
um plano de fundo amarelo na coluna de severidade e eventos de erro com a
letra E em um plano de fundo vermelho.

4. Clique em Salvar Log como Arquivo de Texto para salvar o contetido do log
de eventos como um arquivo de texto. Clique em Recarregar Log para atualizar
a exibicdo do log de eventos. Clique em Limpar Log para excluir o contetido
do log de eventos.

Visualizando logs de eventos do utilitario de configuracao

Para obter informagdes completas sobre como usar o utilitario de configuracéo,
consulte a documentacéo fornecida com o servidor.

Para visualizar o log de eventos de POST ou o log de eventos do sistema, conclua
as etapas a seguir:

1. Ligue o servidor.

Nota: Aproximadamente 2 minutos apds o servidor ser conectado a energia de
corrente alternada, o botdo liga/desliga torna-se ativo.

2. Quando o prompt <F1> Configurar for exibido, pressione F1. Se vocé tiver
configurado uma senha de ativacdo e uma senha de administrador, digite a
senha do administrador para visualizar os logs de eventos.

3. Selecione Logs de Eventos do Sistema e use um dos seguintes procedimentos:
* DPara visualizar o log de eventos de POST, selecione Event Viewer de POST.

* Para visualizar o log de eventos do sistema, selecione Log de Eventos do
Sistema.

Visualizando logs de eventos sem reiniciar o servidor

Se o servidor ndo tiver sido interrompido, os métodos estardo disponiveis para a
visualizacdo de um ou mais logs de eventos sem precisar reiniciar o servidor.

Se vocé instalou o Portable ou Installable Dynamic System Analysis (DSA), é
possivel usa-lo para visualizar o log de eventos do sistema (como o log de eventos
da IPMI), o log de eventos do IMM (como o log de eventos do ASM), o log de
eventos do sistema operacional, ou o log do DSA mesclado. Também é possivel
usar o DSA Preboot para visualizar esses logs, apesar de vocé ter de reiniciar o
servidor para usar o DSA Preboot. Para instalar o DSA Mével, o DSA Instalavel ou
0 DSA Preboot ou fazer o download da imagem do CD do DSA Preboot, acesse

docdisplay?Indocid=SERV-DSA&brandind=5000008] ou conclua as etapas a seguir.

Nota: Sdo feitas mudangas periodicamente no website da IBM. O procedimento
real pode variar um pouco em relacdo ao que é descrito neste documento.

1. Acesse |http:/ /www.ibm.com/systems /support /|

2. Em Suporte do produto, clique em System x.
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3. Em Links populares, clique em Software e drivers de dispositivo.

4. Em Downloads relacionados, clique em Dynamic System Analysis (DSA) para
exibir a matriz de arquivos DSA para download.

Se o IPMltool estiver instalado no servidor, serd possivel usa-lo para visualizar o
log de eventos do sistema. As versdes mais recentes do sistema operacional Linux
sdo fornecidas com uma versdo atual do IPMItool. Para obter informagdes sobre o
IPMItool, acesse [http:/ /sourceforge.net /|

Nota: Sdo feitas mudancas periodicamente no website da IBM. O procedimento
real pode variar um pouco em relagdo ao que é descrito neste documento.

1. Acesse fhttp:/ /publib.boulder.ibm.com /infocenter/ toolsctr/v1r0/index.jsp}

2. Na drea de janela de navegacédo, clique em Centro de Ferramentas do IBM
System x e BladeCenter.

3. Expanda Referéncia de ferramentas, Ferramentas de configuracao,
Ferramentas IPMI e clique em IPMItool.

Para ter uma visdo geral da IPMI, acesse |http:/ /publib.boulder.ibm.com /|
infocenter/systems/index.jsp?topic=/liaai/ipmi/liaaiipmi.htm|ou conclua as
etapas a seguir:

1. Acesse |http:/ /publib.boulder.ibm.com/infocenter/systems/index.jspl

2. Na éarea de janela de navegacao, clique em Centro de Informag¢des do IBM
Systems.

3. Expanda Sistemas operacionais, Informacdes do Linux, Blueprints para Linux
em sistemas IBM e clique em Usando a Intelligent Platform Management
Interface (IPMI) em plataformas IBM Linux.

E possivel visualizar o log de eventos do IMM por meio do link Log de Eventos
na interface da web do IMM.

A tabela a seguir descreve os métodos que podem ser usados para visualizar os
logs de eventos, dependendo da condi¢do do servidor. As suas primeiras condi¢des
geralmente ndo exigem que vocé reinicie o servidor.

Tabela 16. Métodos para visualizar logs de eventos

Condic¢ao Acdo

O servidor néo foi interrompido e esta

conectado a uma rede. Use qualquer um dos seguintes métodos:

* Execute Portable ou Installable DSA para
visualizar os logs de eventos ou criar um
arquivo de saida que vocé pode enviar
para o servico e suporte da IBM.

* Digite o enderego IP do IMM e acesse a
pagina Log de Eventos.

* Use o IPMItool para visualizar o log de
eventos do sistema.

O servidor néo foi interrompido e ndo estd | Use o IPMItool localmente para visualizar o
conectado a uma rede. log de eventos do sistema.
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Tabela 16. Métodos para visualizar logs de eventos (continuagdo)

Condicao

Acao

O servidor foi interrompido.

Se 0 DSA Preboot estiver instalado,
reinicie o servidor e pressione F2 para
iniciar o DSA Preboot e visualizar os logs
de eventos.

Se 0 DSA Preboot ndo estiver instalado,
insira 0 CD do DSA Preboot e reinicie o
servidor para iniciar o DSA Preboot e
visualize os logs de eventos.

Como alternativa, é possivel reiniciar o
servidor e pressionar F1 para iniciar o
utilitario de configuragdo e visualizar o
log de eventos de POST ou o log de
eventos do sistema. Para obter mais
informacdes, consulte [“Visualizando logs|

de eventos do utilitario de configuracdo”|

na pagina 10@[

Visualizando dados vitais do produto
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Quando o servidor € iniciado, o IMM coleta informagdes do servidor, informagdes
do firmware do servidor e os dados vitais do produto (VPD) do componente do
servidor e os armazena na memoéria nio volatil. E possivel acessar essas
informagdes a qualquer momento de quase qualquer computador. A pagina Dados
Vitais do Produto contém informagdes chave sobre o servidor gerenciado remoto

que o IMM estd monitorando.

Para visualizar os dados vitais do produto do componente do servidor, conclua as

etapas a seguir:

1. Efetue login no IMM. Para obter mais informacdes, consulte |Capitulo 2,|

[“Abrindo e usando a interface da web do IMM”, na pégina 11]

2. Na érea de janela de navegacdo, clique em Dados Vitais do Produto para
visualizar o status dos componentes de hardware e software no servidor.

3. Role para baixo para visualizar as seguintes leituras de VPD:

VPD do nivel de maquina

Os dados vitais do produto para o servidor aparecem nessa area. Para
visualizar o VPD, o VPD do nivel da mdquina inclui um identificador

exclusivo universal (UUID).

Nota: O VPD do nivel da maquina, o VPD do nivel de componente e o
log de atividades do componente fornecem informagdes apenas quando

o servidor estd ligado.

Tabela 17. Dados vitais do produto do nivel da mdquina

Campo Funcao

Tipo de méaquina | Identifica o tipo e o ntiimero do modelo do servidor que o IMM esta
e modelo monitorando.

Nuamero de série | Identifica o niimero de série do servidor que o IMM estd monitorando.

UuID Identifica o identificador exclusivo universal (UUID), um ntiimero
hexadecimal de 32 digitos, do servidor que o IMM estad monitorando.
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VPD do Nivel de Componente
Os dados vitais do produto para os componentes do servidor
gerenciado remoto sdo exibidas nesta area.

Tabela 18. Dados vitais do produto do nivel de componente

Campo

Funcao

Nome da FRU

Identifica a unidade substituivel em campo (FRU) para cada
componente.

Ntmero de série

Identifica o ntimero de série de cada componente.

ID do Fabricante

Identifica o ID do fabricante de cada componente.

Log de Atividades do Componente

E possivel visualizar um registro da atividade do componente nesta

area.

Tabela 19. Log de atividades do componente

Campo

Funcao

Nome da FRU

Identifica a unidade substituivel em campo (FRU) do componente.

Numero de série

Identifica o niimero de série do componente.

ID do Fabricante

Identifica o fabricante do componente.

Acdo

Identifica a agdo a ser tomada para cada componente.

Registro de data
e hora

Identifica a data e hora da agdo do componente. A data é exibida no
formato mm/dd/aa. A hora é exibida no formato hh:mm:ss.

VPD do IMM
E possivel visualizar o VPD do firmware do IMM, do firmware do
servidor System x e do firmware do Dynamic System Analysis para o
servidor gerenciado remoto nesta drea.

Tabela 20. Dados vitais do produto do firmware do IMM, UEFI e DSA

Campo Funcao
Tipo de Indica o tipo de cédigo de firmware.
firmware

Sequéncia de
versao

Indica a versao do cédigo de firmware.

Data de
liberagdo

Indica quando o firmware foi liberado.

Capitulo 4. Monitorando o status do servidor

109



110 Integrated Management Module I: Guia do Usuario



Capitulo 5. Executando tarefas do IMM

Use as fungdes sob o titulo Tarefas na area de janela de navegagdo para controlar
diretamente as agdes do IMM e o servidor. As tarefas que podem ser executadas
dependem do servidor no qual o IMM esta instalado.

E possivel executar as seguintes tarefas:

Visualizar a atividade de energia e reinicializacdo do servidor

Controlar remotamente o status de energia do servidor

Acessar remotamente o console do servidor

Conectar remotamente um disco ou imagem de disco ao servidor

Atualizar o firmware do IMM

Nota: Alguns recursos estao disponiveis apenas nos servidores que estao
executando um sistema operacional Microsoft Windows suportado.

Visualizando a atividade de energia e reinicializacao do servidor

A area Atividade de Energia/Reinicializacdo do Servidor exibe o status de energia
do servidor quando a pagina da web foi gerada.

Integrated Management Module System X

Server Power | Restart Activity @

On
System ruaning in UEF

ours: 234

Server Power | Restart Control @

Energia

Esse campo mostra o status de energia do servidor quando a pagina da

web atual foi gerada.

Estado

© Copyright IBM Corp. 2013

Esse campo mostra o estado do servidor quando a pagina da web atual foi
gerada. Os seguintes estados sao possiveis:

Sistema desligado/Estado desconhecido
Sistema ligado/iniciando UEFI

Sistema interrompido na UEFI (Erro detectado)
Sistema em execugdo na UEFI

Inicializando S.O. ou S.O. ndo suportado (pode estar no sistema
operacional se o sistema operacional ndo estiver configurado para
suportar a interface dentro da banda para o IMM)
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* S.0. inicializado

Contagem de reinicializac¢oes
Esse campo mostra o nimero de vezes que o servidor foi reiniciado.

Nota: O contador é zerado toda vez que o subsistema do IMM ¢é limpo
para os padrdes de fabrica.

Horas ligado
Esse campo mostra o ndmero total de horas em que o servidor ficou
ligado.

Controlando o status de energia de um servidor
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O IMM fornece controle total de energia sobre o servidor com as agdes ligar,
desligar e reiniciar. Além disso, as estatisticas de ligacdo e reinicializacdo sdo
capturadas e exibidas para mostrar a disponibilidade do hardware do servidor.
Para executar as agdes na drea Controle de Energia/Reinicializacdo do Servidor,
vocé deve ter acesso de Supervisor ao IMM.

Para executar as a¢Oes de energia e reinicializagdo do servidor, conclua as etapas a
seguir.

Nota: Selecione as opg¢des a seguir apenas no caso de uma emergéncia, ou se vocé
estiver fora e o servidor ndo estiver respondendo.

1. Efetue login no IMM. Para obter mais informacoes, consulte |Capitulo 2,|
[“Abrindo e usando a interface da web do IMM”, na pagina 11|

2. Na érea de janela de navegacdo, clique em Energia/Reinicializagdo. Role para
baixo até a drea Controle de Energia/Reinicializacao do Servidor.

3. Clique em uma das opgdes a seguir:

Ligue o servidor imediatamente
Ligue o servidor e inicie o sistema operacional.

Ligue o servidor no horario especificado
Ligue o servidor em um horério especificado e inicie o sistema operacional.

Desligue o servidor imediatamente
Desligue o servidor sem encerrar o sistema operacional.

Encerrar o S.O. e depois desligar o servidor
Encerre o sistema operacional e, em seguida, desligue o servidor.

Nota: Se o sistema operacional estiver no modo de protegdo de tela ou
bloqueado quando a solicitagao "Encerrar o S.O. e depois desligar o
servidor" for tentada, o IMM talvez ndo consiga iniciar um encerramento
normal. O IMM executard uma reconfiguracdo brusca ou encerramento
ap0s o intervalo de atraso de desligamento expirar, enquanto o sistema
operacional ainda pode estar ativo e em execugdo.

Encerrar o S.O. e depois reiniciar o servidor
Reinicie o sistema operacional.

Nota: Se o sistema operacional estiver no modo de protegdo de tela ou
bloqueado quando a solicitagao "Encerrar o S.O. e depois reiniciar o
servidor" for tentada, o IMM talvez ndo consiga iniciar um encerramento
normal. O IMM executard uma reconfiguracdo brusca ou encerramento
ap0s o intervalo de atraso de desligamento expirar, enquanto o sistema
operacional ainda pode estar ativo e em execugdo.
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Reiniciar o servidor imediatamente
Desligue e, em seguida, ligue o servidor imediatamente, sem antes encerrar
o sistema operacional.

Planejar acdes diarias/semanais de energia e reinicializacao
Encerre o sistema operacional, desligue o servidor em um horario didrio ou
semanal especificado (com ou sem reiniciar o servidor) e ligue o servidor
em um hordrio didrio ou semanal especificado.

Uma mensagem de confirmagdo serd exibida se vocé selecionar uma dessas opgdes;
e a operagao podera ser cancelada se tiver sido selecionada por engano.

Presenca remota

Nota:

1. A fungdo de presenca remota do IMM s6 estd disponivel no IMM Premium.
Para obter mais informacdes sobre o upgrade do IMM Standard para o IMM
Premium, consulte [“Fazendo Upgrade do IMM Standard para o IMM|
[Premium” na pagina 5.

2. O recurso de controle remoto so estd disponivel por meio da interface da web
do IMM. Vocé deve efetuar login no IMM com um ID de usudrio que tenha
acesso Supervisor para usar qualquer um dos recursos de controle remoto.

E possivel usar a fungdo de presenca remota, ou recurso de controle remoto na
interface da web do IMM, para visualizar e interagir com o console do servidor. E
possivel também designar ao servidor uma unidade de CD ou DVD, unidade de
disquete, unidade flash USB ou imagem de disco que estd em seu computador.

O recurso de controle remoto fornece as fungdes a seguir:

* Ver videos remotamente com resolugdes graficas de até 1280 x 1024, a 75 Hz,
independentemente do estado do servidor

e Acessar remotamente o servidor, usando teclado e mouse de um cliente remoto

* Mapear a unidade de CD ou DVD, unidade de disquete e unidade flash USB em
um cliente remoto e mapear arquivos de imagem de disquete e ISO como
unidades virtuais disponiveis para uso do servidor

* Fazer upload de uma imagem de disquete para a memoria do IMM e mapeé-la
para o servidor como uma unidade virtual

Atualizando o firmware do IMM e o applet Java ou ActiveX

Importante: O IMM usa um applet Java ou ActiveX para executar a fungao de
presenca remota. Quando o IMM ¢ atualizado para o nivel de firmware mais
recente, os applets Java e ActiveX também sdo atualizados para o nivel mais
recente. Por padrdo, o Java armazena em cache (armazena localmente) os applets
que foram usados anteriormente. Apés uma atualizacdo flash do firmware do
IMM, o applet Java que o servidor usa pode ndo estar no nivel mais recente.

Para corrigir este problema, conclua as seguintes etapas:
1. Clique em Iniciar » Configurac¢des + Painel de Controle.

2. Clique duas vezes em Java Plug-in 1.5. A janela Painel de Controle do Plug-in
Java é aberta.

3. Clique na guia Cache.
4. Escolha uma das opgdes a seguir:
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¢ Desmarque a caixa de selecao Ativar Armazenamento em Cache para que o
armazenamento em cache Java esteja sempre desativado.

e Clique em Limpar Armazenamento em Cache. Se vocé escolher essa opcao,
devera clicar em Limpar Armazenamento em Cache apés cada atualizacao
de firmware do IMM.

Para obter mais informacdes sobre atualizacdo de firmware do IMM, consulte
[“Atualizando o Firmware” na pagina 124}

Ativando a funcao de presenca remota

Nota: A fungdo de presenca remota do IMM s6 esta disponivel no IMM Premium.
Para obter mais informacdes sobre o upgrade do IMM Standard para o IMM
Premium, consulte [“Fazendo Upgrade do IMM Standard para o IMM Premium”|

Para ativar o recurso de presenca remota, conclua as etapas a seguir:
1. Desconecte a energia do servidor, retirando o cabo de energia.

2. Instale a chave de midia virtual no slot dedicado na placa-mae.
3. Reconecte a energia ao servidor.

Nota: Aproximadamente 2 minutos apds o servidor ser conectado a energia de
corrente alternada, o botao liga/desliga torna-se ativo.

4. Ligue o servidor.

Controle remoto

O recurso de controle remoto do IMM consiste em dois aplicativos Java em duas
janelas separadas:

Visualizador de Video
O Visualizador de Video usa um console remoto para gerenciamento de
sistemas remotos. Um console remoto é uma exibi¢do interativa da
interface grafica com o usudrio (GUI) do servidor, visualizada em seu
computador. Vocé vé em seu monitor exatamente o que estd no console do
servidor e tem o controle do teclado e mouse do console.

Sessdo de Midia Virtual
A janela Sessdo de Midia Virtual lista todas as unidades no cliente que
podem ser mapeadas como unidades remotas. Ela permite que vocé
mapeie arquivos de imagem de disquete e ISO como unidades virtuais.
Cada unidade mapeada pode ser marcada como somente leitura. As
unidades de CD e DVD e imagens ISO sempre sdo somente leitura.

Para acessar remotamente um console do servidor, conclua as etapas a seguir:

1. Efetue login no IMM. Para obter mais informacdes, consulte |Capitulo 2,|
[“Abrindo e usando a interface da web do IMM”, na pagina 11]
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2. Na éarea de janela de navegacao, clique em Controle Remoto. E exibida uma
pégina semelhante a da ilustracdo a seguir.

Remote Control @
Status: No currently active sessions

To control the server remotely. use one of the links at the bottom of the page. If you want exclusive remote access during
your session, chck “Start Remote Control in Single User Mode_” If you want to allow other users remote console (KVM)
access during your session, click "Stant Remote Control in Multi-user Mode ™ A new window will appear that provides
access to the Remote Disk and Remote Console functionality. The Remote Disk functionality is launched from the
Remote Congole window, “Tools™ drop-down menu. (Note that the Remote Disk function does not support multiple users)

To protect sensitive disk and KVM data during your session. click the "Encrypt disk and KM data during transmission”
check box before starting Remote Control. For complete secunty, this should be used in conpunction with S5L (SSL can
be configured on the Security page under IMM Control)

@ Use the Java Client
O Use the ActveX Chent with Microsoft Intemet Explorer

Note: An Internet connection is required to download the Java Runtime Environment (JRE) if the Java Plug-in is not
already installed. Remote Control is supported for Sun JRE 6.0 update 10 or later versions

Get Java Web Start and the latest Java Runtime here

[ Encrypt disk and KVM data duning transmission
[ Disable USB high speed performance (Change takes effect after an IMM Restart)

Start Remote Control in Single User Mode

Start Remote Control in Multi-User Mode

3. Escolha uma das opgGes a seguir:

* Clique em Usar o Cliente Java para usar o applet Java para executar a
presenca remota.

* Clique em Usar o ActiveX Client com o Microsoft Internet Explorer para
usar o Internet Explorer nos Sistemas Operacionais Windows se vocé deseja
usar o applet ActiveX para executar a fungdo de presenca remota.

Nota: O ActiveX Remote Presence Client de 32 bits estd disponivel com o
firmware versdo 1.28 ou posterior do IMM. O ActiveX Client de 64 bits esta
disponivel com o firmware versdo 1.30 ou posterior do IMM.

4. Para controlar o servidor remotamente, use um dos links na parte inferior da
pagina Controle Remoto. Se vocé desejar obter acesso remoto exclusivo durante
sua sessdo, clique em Iniciar Controle Remoto no Modo de Usuario Unico.
Para permitir a outros usudrios o acesso ao console remoto (KVM) durante sua
sessdo, clique em Iniciar Controle Remoto no Modo Multiusudrio. Sdo abertas
novas janelas que fornecem acesso a funcionalidade Disco Remoto e Console
Remoto.

Se a caixa de selecdo Criptografar dados do disco e KVM durante a
transmissao foi marcada antes de abrir a janela Controle Remoto, os dados do
disco serdo criptografados com a criptografia ADES.

Feche a janela Visualizador de Video e a janela Sessdao de Midia Virtual quando
vocé tiver terminado de usar o recurso Controle Remoto.

Notas:

1. Nao feche a janela Sessdo de Midia Virtual se um disco remoto estiver
atualmente mapeado. Consulte ['Disco remoto” na pagina 121|para obter
instrugdes sobre como fechar e remover o mapeamento de um disco remoto.

2. Se vocé tiver problemas com mouse ou teclado ao usar o Controle Remoto,
consulte a ajuda que estd disponivel na pagina Controle Remoto na interface da
web.
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3. Se vocé usar o console remoto para alterar configura¢gdes do IMM no programa
utilitdrio de configuracdo, o servidor podera reiniciar o IMM. Vocé perdera o
console remoto e a sessdo de login. Depois de um curto atraso, é possivel
efetuar login no IMM novamente com uma nova sessao, iniciar o console
remoto novamente e sair do programa utilitario de configuragao.

Captura de tela de controle remoto

O recurso de captura de tela na janela Visualizador de Video captura o conteddo
da exibi¢do de video do servidor. Para capturar e salvar uma imagem de tela,
conclua as etapas a seguir:

1. Na janela Visualizador de Video, clique em Arquivo.
2. Selecione Capturar para Arquivo no menu.

3. Quando for solicitado, nomeie o arquivo de imagem e salve-o no local
escolhido no cliente local.

Nota: As imagens da captura de tela sdo salvas como tipos de arquivo JPG ou
JPEG.

File View Macros Tools Help

S.:we

Save e | My Documents

e [ My Videos

3 Access Conmections 5 Snagit Catalog
[ Bivstooth Exchangs Folder ] Updaters

7 Dowmiloads

5 My eBooks

= My Music

[ My Pictures

File Hamie:

Files of Type: | *jpg o * jpeq files

Modos de visualizacao do Visualizador de Video de controle
remoto

Para alterar a visualizac¢do da janela Visualizador de Video, clique em Visualizar.
As seguintes opgdes de menu estdo disponiveis:

Atualizar
O Visualizador de Video redesenha a exibicdo do video com os dados de
video do servidor.

Tela Cheia
O Visualizador de Video preenche a 4rea de trabalho do cliente com a
exibi¢do do video. Essa opgdo esta disponivel somente quando o
Visualizador de Video nédo estd no modo de tela cheia.
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Em Janela
O Visualizador de Video alterna do modo de tela cheia para o modo de
janela. Essa opgdo estd disponivel somente enquanto o Visualizador de
Video estd no modo de tela cheia.

Ajustar
O Visualizador de Video é redimensionado para exibir completamente a
drea de trabalho de destino sem uma borda extra ou barras de rolagem.
Isso requer que a area de trabalho do cliente seja grande o suficiente para
exibir a janela redimensionada.

Modo de cor de video do controle remoto

Se sua conexdo com o servidor remoto tiver largura de banda limitada, sera
possivel reduzir a demanda de largura de banda do Visualizador de Video
ajustando as configura¢des de cor na janela Visualizador de Video.

Nota: Em vez da régua de controle de largura de banda na interface Remote
Supervisor Adapter II, o IMM tem um item de menu que permite o ajuste de
intensidade de cor para reduzir os dados que sdo transmitidos em situagdes de
largura de banda estreita.

Para alterar o modo de cor de video, conclua as etapas a seguir:
1. Na janela Visualizador de Video, clique em Visualizar.

2. Quando vocé move o ponteiro do mouse sobre Modo de Cor no menu, duas
opcdes de modo de cor sdo exibidas:

e Cor:7,9, 12 e 15 bits
e Escala de tons: 16, 32, 64, 128 sombras

File ‘Wiew'| Macros Tools Help
Refresh
Fudl Screen

Thit
s e Configuration and Boot Management
12 bt
15 bt
System Settings
Date and Time

Start Options
Hoot Manager

wettings
fault Settings

3. Selecione a configuracgdo de cor ou escala de tons.
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Suporte a teclado de controle remoto

O sistema operacional no servidor cliente que vocé estd usando intercepta
determinadas combinagées de teclas, como Ctrl+Alt+Del no Microsoft Windows,
em vez de transmiti-las para o servidor. Outras teclas, como F1, podem causar uma
acdo em seu computador e também no servidor. Para usar combinag¢des de teclas
que afetam o servidor remoto, e ndo o cliente local, conclua as etapas a seguir:

1. Na janela Visualizador de Video, clique em Macros.

2. Selecione uma das combinagdes de teclas predefinidas no menu, ou selecione
Tecla Configurada para escolher ou incluir uma combinacédo de teclas definida
pelo usuario.

File View |Macros| Tools Help
Cirl-Al-Dal
Alt-Tab
AESC
Cin-ESC
All-Space Sustes Configuration and Boot Hanagenent

AlLEnber

Al Hyphen

AlLF4

PriScm
AlLPriscm

Fl

Pause

Tab

Cirl-Enter

SysReq

Al SysReq

AltL Shift-RShft-Esc
Cirl-All Backspace
AILF?

Cil-AlLF?

Soft Kay

Use o item de menu Macros do Visualizador de Video para criar e editar botdes
customizados que podem ser usados para enviar pressionamentos de teclas para o
servidor.

Para criar e editar botdes customizados, conclua as etapas a seguir:
1. Na janela Visualizador de Video, clique em Macros.
2. Selecione Tecla Configurada e Incluir. Uma nova janela é aberta.

3. Clique em Novo para incluir uma nova combinagdo de teclas, ou selecione uma
combinacdo e clique em Excluir para remover uma combinacdo de teclas
existente.

4. Se vocé estiver incluindo uma nova combinacdo, digite a combinagdo de teclas
que deseja definir na janela pop-up e, em seguida, clique em OK.
5. Ao concluir a definicdo ou a remocdo de combinagdes de teclas, clique em OK.

Suporte de teclado internacional

O Visualizador de Video usa o cddigo nativo especifico da plataforma para
interceptar eventos de teclas para acessar informagdes de teclas fisicas diretamente.
O cliente detecta os eventos de teclas fisicas e os transmite junto com o servidor. O
servidor detecta os mesmos pressionamentos de teclas fisicas que o cliente
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experimentou e suporta todos os layouts de teclado padrdo com a tnica limitagdo
de que o destino e o cliente usam o mesmo layout de teclado. Se um usuadrio
remoto tiver um layout de teclado diferente do servidor, o usudrio podera alternar
o layout do servidor enquanto estiver sendo acessado remotamente e, em seguida,
alternar novamente.

Modo de passagem do teclado

O recurso de passagem do teclado desativa a manipulag¢do da maioria das
combinagdes de teclas especiais no cliente para que elas possam ser transmitidas
diretamente ao servidor. Isso fornece uma alternativa ao uso das macros.

Alguns sistemas operacionais definem certos pressionamentos de teclas como fora
do controle de um aplicativo, de modo que o comportamento do mecanismo de
passagem opera independentemente do servidor. Por exemplo, em uma sessdo do
Linux X, a combinagdo de teclas Ctrl+Alt+F2 alterna para o console virtual 2. Nao
ha nenhum mecanismo para interceptar essa sequéncia de pressionamentos de
teclas e, portanto, ndo ha uma maneira de o cliente transmitir esses
pressionamentos diretamente para o destino. A tinica opgdo nesse caso é usar as
macros de teclado definidas para esse proposito.

Para ativar ou desativar o modo de passagem de teclado, conclua as etapas a
seguir:

1. Na janela Visualizador de Video, clique em Ferramentas.

2. Selecione Opg¢des da Sessao no menu.

3. Quando a janela Op¢des da Sessdo for exibida, clique na guia Geral.

4

Marque a caixa de selecdo Transmitir todos os pressionamentos de teclas para
o destino para ativar ou desativar o recurso.

5. Clique em OK para salvar a opgao.

Suporte a mouse de controle remoto

A janela Visualizador de Video oferece diversas op¢des para controle de mouse,
incluindo controle de mouse absoluto, controle de mouse relativo e modo de
cursor danico.

Controle de mouse absoluto e relativo
Para acessar as opg¢des absoluto e relativo para controlar o mouse, conclua as
etapas a seguir:

1. Na janela Controle Remoto, clique em Ferramentas.
2. Selecione Opc¢oes da Sessdo no menu.

3. Quando a janela Opg¢des da Sessdo for exibida, clique na guia Mouse.
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File View Macros Tools Help

IMH Systen Event Log

O/ Session Options
General | Mouse | Browses

Singhe Cursor
Termination Key: |F12 -
MapUsa Mo

= Abmohsle

Refative

Redative (defaull Linux scosberation)

4. Selecione um dos seguintes modos do mouse:

Absoluto
O cliente envia mensagens do local do mouse para o servidor que sdo
sempre relativas a origem (superior esquerda) da area de visualizagao.

Relativo
O cliente envia o local do mouse como um deslocamento da localizagao
anterior.

Relativo (aceleragdo padrao Linux)
O cliente aplica um fator de aceleragdo para alinhar o mouse melhor
nos destinos Linux. As configuracdes de aceleragdo foram selecionados
para maximizar a compatibilidade com as distribui¢des do Linux.

Modo de cursor unico

Alguns sistemas operacionais ndo alinham os cursores loca e remoto, o que resulta
em deslocamentos entre os cursores do mouse local e remoto. O modo de cursor
tnico oculta o cursor do cliente local enquanto o mouse estd dentro da janela
Visualizador de Video. Quando o modo de cursor tinico é ativado, vocé vé apenas
0 cursor remoto.

Para ativar o modo de cursor tinico, conclua as etapas a seguir:
1. Na janela Visualizador de Video, clique em Ferramentas.

2. Selecione Cursor Unico.

Quando o Visualizador de Video estd no modo de cursor tinico, ndo é possivel
usar o mouse para alternar para outra janela ou entdo clicar fora da janela do
cliente KVM, porque ndo ha cursor local. Para desativar o modo de cursor tinico,
pressione a tecla de terminacdo definida. Para visualizar a tecla de terminacdo
definida, ou altera-la, clique em Ferramentas > Op¢des da Sessao > Mouse.
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Controle de energia remota

E possivel enviar comandos de energia e reinicializacdo do servidor na janela
Visualizador de Video sem retornar ao navegador da web. Para controlar a energia
do servidor com o Visualizador de Video, conclua as etapas a seguir:

1. Na janela Visualizador de Video, clique em Ferramentas.

2. Quando vocé move o ponteiro do mouse sobre Energia no menu, estas opgdes
sdo exibidas:

Ligado
Liga o servidor.

Desligado
Desliga o servidor.

Reinicializar
Reinicia o servidor.

Ciclo Desliga o servidor e depois torna a ligéa-lo.

Visualizando Estatisticas de Desempenho

Para visualizar as estatisticas de desempenho do Visualizador de Video, conclua as
etapas a seguir:

1. Na janela Visualizador de Video, clique em Ferramentas.

2. Clique em Stats. As informacdes a seguir sdo exibidas:

Taxa de Quadros
Uma média de execucdo do niimero de quadros, decodificados por
segundo pelo cliente.

Largura de banda
Uma média de execugdo do nimero total de kilobytes por segundo
recebido pelo cliente.

Compactacao
Uma média de execugdo da reducdo da largura de banda devido a
compactacao de video. Esse valor geralmente é exibido como 100.0%.
Ele é arredondado para o décimo de um percentual.

Taxa de Pacotes
Uma média de execugdo do nimero de pacotes de video recebidos por
segundo.

Iniciando o Remote Desktop Protocol

Se o cliente Remote Desktop Protocol (RDP) baseado no Windows estiver
instalado, serd possivel alternar para o uso de um cliente RDP em vez do cliente
KVM. O servidor remoto deve estar configurado para receber conexdes RDP.

Disco remoto

Na janela Sessdo de Midia Virtual, é possivel designar ao servidor uma unidade de
CD ou DVD, uma unidade de disquete ou uma unidade flash USB que esta em seu
computador, ou especificar uma imagem de disco em seu computador para que o
servidor use. E possivel usar a unidade para fun¢des como reiniciar (inicializar) o
servidor, atualizar c6digo, instalar um novo software no servidor e instalar ou
atualizar o sistema operacional no servidor. E possivel usar o recurso Controle
Remoto para acessar o disco remoto. As unidades e imagens de disco sdo exibidas
como unidades USB no servidor.
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Notas:

1. Os seguintes sistemas operacionais de servidor tém suporte de USB, que é
necessario para o recurso Disco Remoto:

* Microsoft Windows Server 2008
* Microsoft Windows Server 2003
* Red Hat Linux versoes 4.0 e 5.0
* SUSE Linux versao 10.0
* Novell NetWare 6.5
2. O servidor do cliente requer o Plug-in Java 1.5 ou posterior.

3. O servidor do cliente deve ter um microprocessador Intel Pentium III ou
superior, operando a 700 MHz ou mais rapido, ou equivalente.

Acessando o Controle Remoto
Para iniciar uma sessido de controle remoto e acessar o disco remoto, conclua as
etapas a seguir:

1. Efetue login no IMM. Para obter mais informacdes, consulte |Capitulo 2,|
[“Abrindo e usando a interface da web do IMM”, na péagina 11|

2. Na érea de janela de navegacdo, clique em Controle Remoto.

3. Na pégina Controle Remoto, clique em uma das opg¢des de Iniciar Controle
Remoto:

* Se vocé desejar obter acesso remoto exclusivo durante sua sessdo, clique em
Iniciar Controle Remoto no Modo de Usudrio Unico.

* Se vocé deseja permitir que outros usudrios tenham acesso ao console remoto
(KVM) durante sua sessdo, clique em Iniciar Controle Remoto no Modo
Multiusuario.

A janela do Visualizador de Video é aberta.

4. Para abrir uma janela Sessdo de Midia Virtual, clique em Ferramentas > Ativar
Midia Virtual na janela Visualizador de Video.

Nota: Se a caixa de selecdo Criptografar dados do disco e KVM durante a
transmissdo foi marcada antes de abrir a janela Controle Remoto, os dados do
disco serdo criptografados com a criptografia ADES.

A janela Sessdo de Midia Virtual é separada da janela Visualizador de Video. A
janela Sessdo de Midia Virtual lista todas as unidades no cliente que podem ser
mapeadas como unidades remotas. A janela Sessdo de Midia Virtual também
permite que vocé mapeie arquivos de imagem de disquete e ISO como unidades
virtuais. Cada unidade mapeada pode ser marcada como somente leitura. As
unidades de CD e DVD e imagens ISO sempre sdo somente leitura.

Mapeando e removendo o mapeamento de unidades com a
versao de firmware 1.03 e posterior do IMM

Para mapear uma unidade, marque a caixa de selecdo Selecionar ao lado da
unidade que vocé deseja mapear.

Nota: Uma unidade de CD ou DVD deve conter a midia para que possa ser
mapeada. Se a unidade estiver vazia, vocé sera solicitado a inserir um CD ou DVD
na unidade.

Clique no botdo Montagem Selecionada para montar e mapear a(s) unidade(s)
selecionadac(s).
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Se vocé clicar em Incluir Imagem, arquivos de imagem de disquete e arquivos de
imagem ISO poderdo ser incluidos na lista de unidades disponiveis. Depois que o
arquivo de imagem de disquete ou ISO for listado na janela Sessdo de Midia
Virtual, ele podera ser mapeado exatamente como as outras unidades.

Para remover o mapeamento das unidades, clique no botdo Desmontar Todos.
Antes de remover o mapeamento das unidades, vocé deve confirmar se deseja
remové-lo.

Nota: Depois de confirmar seu desejo de remover o mapeamento das unidades,
todas as unidades serdo desmontadas. Nao é possivel desmontar as unidades
individualmente.

E possivel selecionar um arquivo de imagem de disquete e salvar a imagem de
disquete na meméria do IMM. Isso permite que o disco permaneca montado no
servidor para que vocé possa acessar o disco mais tarde, mesmo depois que a
sessdo da interface da web do IMM for encerrada. No méximo, uma imagem de
unidade pode ser armazenada no cartdo do IMM. O contetido da unidade ou
imagem deve ser de 1.44 MB ou menos. Para fazer upload de um arquivo de
imagem de disquete, conclua as etapas a seguir:

1. Clique em RDOC.

2. Quando a nova janela for aberta, clique em Fazer Upload.

3. Clique em Procurar para selecionar o arquivo de imagem que vocé deseja usar.
4

No campo Nome, digite um nome para a imagem e clique em OK para fazer
upload do arquivo.

Nota: Para descarregar o arquivo de imagem da memoria, selecione o nome na
janela Configuracdo do RDOC e clique em Excluir.

Mapeando e removendo o mapeamento de unidades com a
versao de firmware 1.02 e anterior do IMM

Para mapear uma unidade, marque a caixa de sele¢io Mapeado ao lado da
unidade que vocé deseja mapear.

Nota: Uma unidade de CD ou DVD deve conter a midia para que possa ser
mapeada. Se a unidade estiver vazia, vocé sera solicitado a inserir um CD ou DVD
na unidade.

Se vocé clicar em Incluir Imagem, arquivos de imagem de disquete e arquivos de
imagem ISO poderdo ser incluidos na lista de unidades disponiveis. Depois que o
arquivo de imagem de disquete ou ISO for listado na janela Sessao de Midia
Virtual, ele podera ser mapeado exatamente como as outras unidades.

Para remover o mapeamento de uma unidade, desmarque a caixa de selecao
Mapeado para a unidade. Antes de remover o mapeamento da unidade, vocé deve
confirmar se deseja remové-lo.

E possivel selecionar um arquivo de imagem de disquete e salvar a imagem de
disquete na meméria do IMM. Isso permite que o disco permaneca montado no
servidor para que vocé possa acessar o disco mais tarde, mesmo depois que a
sessdo da interface da web do IMM for encerrada. No méximo, uma imagem de
unidade pode ser armazenada no cartdo do IMM. O contetido da unidade ou
imagem deve ser de 1.44 MB ou menos. Para fazer upload de um arquivo de
imagem de disquete, conclua as etapas a seguir:

1. Clique em RDOC.
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2. Quando a nova janela for aberta, clique em Fazer Upload.
3. Clique em Procurar para selecionar o arquivo de imagem que vocé deseja usar.

4. No campo Nome, digite um nome para a imagem e clique em OK para fazer
upload do arquivo.

Nota: Para descarregar o arquivo de imagem da memoria, selecione o nome na
janela Configuragdo do RDOC e clique em Excluir.

Saindo do Controle Remoto

Feche a janela Visualizador de Video e a janela Sessao de Midia Virtual quando
vocé tiver terminado de usar o recurso Controle Remoto.

Configurando a inicializacao da rede PXE

Para configurar seu servidor para tentar uma inicializagdo da rede Preboot
Execution Environment (PXE) na préxima reinicializacdo de servidor, conclua as
etapas a seguir:

1. Efetue login no IMM. Para obter mais informacdes, consulte |Capitulo 2,|
[“Abrindo e usando a interface da web do IMM”, na péagina 11|

2. Na érea de janela de navegacdo, clique em Inicializacdo da Rede PXE.

3. Marque a caixa de sele¢do Tentar a inicializacdo da rede PXE na préxima
reinicializacdao do servidor.

4. Clique em Salvar.

Atualizando o Firmware
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Use a opgao Atualizar Firmware na drea de janela de navegacdo para atualizar o
firmware do IMM, o firmware do servidor System x e o firmware do Dynamic
System Analysis (DSA).

Para atualizar o firmware, conclua as etapas a seguir.

Nota: Sado feitas mudancas periodicamente no website da IBM. O procedimento
real pode variar um pouco em relagdo ao que é descrito neste documento.

1. Faca download da atualizagdo de firmware mais recente aplicdvel para o
servidor no qual o IMM est4 instalado:

a. Acesse [http://www.ibm.com/systems/support/}
. Em Suporte do Produto, clique em System x ou BladeCenter.

b
c. Em Links populares, clique em Software e drivers de dispositivo.
d

. Clique no link aplicavel para seu servidor para exibir a matriz de arquivos
para download.

e. Role para a area IMM, firmware do servidor ou DSA, selecione o link para
a atualizagdo de firmware e salve o arquivo de atualizagdo.

2. Efetue login no IMM. Para obter mais informacoes, consulte Eapitulo 21
[“Abrindo e usando a interface da web do IMM”, na péagina 11}

3. Na érea de janela de navegacdo, clique em Atualizacdo de Firmware.
4. Clique em Procurar.

5. Navegue para o pacote de atualizacdo que vocé deseja atualizar.

Nota:

a. O firmware do servidor System x ndo podera ser atualizado enquanto o
servidor estiver desligado ou sendo iniciado.
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b. Para determinar o tipo de arquivo de firmware a ser usado, consulte o
arquivo leia-me do pacote de atualizagdo. Na maioria dos casos, o IMM
pode usar o arquivo EXE ou BIN para executar a atualizagao.

6. Clique em Abrir. O arquivo (incluindo o caminho completo) é exibido na
caixa ao lado de Procurar.

7. Para iniciar o processo de atualizacdo, clique em Atualizar. Um indicador de
progresso € aberto conforme o arquivo é transferido para armazenamento
temporario no IMM. Uma janela de confirmagdo é aberta quando a
transferéncia do arquivo é concluida.

8. Verifique se o arquivo que é mostrado na janela Confirmar Atualizacdo de
Firmware é o que vocé planeja atualizar. Se ndo for, clique em Cancelar.

9. Para concluir o processo de atualizac¢do, clique em Continuar. Um indicador
de progresso é aberto conforme o firmware é atualizado. Uma janela de
confirmacao é aberta para verificar se a atualizagdo foi bem-sucedida.

10. Se vocé estiver atualizando o firmware do IMM, clique em Reiniciar IMM na
area de janela de navegagdo e, em seguida, clique em Reiniciar. O firmware
do servidor System x e as atualizagdes de DSA ndo exigem que o IMM seja
reiniciado. Essas atualiza¢bes entrardo em vigor na préxima vez que o
servidor for iniciado.

11. Clique em OK para confirmar que vocé deseja reiniciar o IMM.
12. Clique em OK para fechar a janela atual do navegador.

13. Depois que o IMM for reiniciado, efetue login nele novamente para acessar a
interface da web.

Reconfigurando o IMM com o utilitario de Configuracao

Para reconfigurar o IMM por meio do utilitario de Configuracdo, conclua as etapas
a seguir:
1. Ligue o servidor.

Nota: Aproximadamente 2 minutos apds o servidor ser conectado a energia de
corrente alternada, o botao liga/desliga se torna ativo.

2. Quando o prompt F1 Setup for exibido, pressione F1. Se vocé tiver definido
uma senha de inicializagdo e uma de administrador, digite a de administrador
para acessar o menu completo do utilitdrio de configuracéo.

3. No menu principal do utilitario de Configuragédo, selecione Configurac¢des do
Sistema.

4. Na proxima tela, selecione Médulo de Gerenciamento Integrado.
5. Selecione Reconfigurar IMM.
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File View Macros Tools Help

Integrated Managesent Module

POST Matchdog Timer [1 Select this option to
ST Wa Wdog Timer Ualue [51 reset your IHA.
Reboot System on WHI <Enahle>

Disallow commands on USE Interface
Metuork Configuration
Reset TMM to Defaults

H=Hove Highligh

Nota: Depois de reconfigurar o IMM, esta mensagem de confirmacao sera
exibida imediatamente:

0 comando de reconfiguracdo do IMM foi enviado com éxito!! Pressione ENTER para continuar.

O processo de reconfiguragdo do IMM néo foi concluido ainda. E preciso
aguardar por aproximadamente 4 minutos para que o IMM seja reconfigurado
antes de tornar-se funcional novamente. Se vocé tentar acessar as informagoes
de firmware do servidor enquanto o servidor esta sendo reconfigurado, sera
exibido Desconhecido nos campos e a descrigdo serd Erro ao recuperar
informacdes do IMM.

Gerenciando ferramentas e utilitarios com o IMM e IBM System x
Server Firmware

Esta secdo descreve as ferramentas e os utilitarios que sdo suportados pelo IMM e
IBM System x Server Firmware. As ferramentas IBM que vocé usa para gerenciar o
IMM dentro da banda ndo requerem a instalacdo de drivers de dispositivo. No
entanto, se vocé optar por usar determinadas ferramentas como o IPMItool dentro
da banda, devera instalar os drivers OpenlPMIL

Atualizagdes e downloads para ferramentas e utilitarios de gerenciamento de
sistemas IBM estdo disponiveis no website da IBM. Para verificar atualiza¢des para
ferramentas e utilitarios, concluas as etapas a seguir.

Nota: Sao feitas mudangas periodicamente no website da IBM. Os procedimentos
para localizagdo de firmware e documentagdo podem variar um pouco em relacao
ao que esta descrito neste documento.

1. Acesse |http://www.ibm.com/systems/support /|

2. Em Suporte do produto, clique em System x.
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3. Em Links Populares, clique em Utilitarios.

Usando o IPMitool

O IPMItool fornece varias ferramentas que podem ser usadas para gerenciar e
configurar um sistema IPMIL E possivel usar o IPMItool dentro e fora da banda
para gerenciar e configurar o IMM.

Para obter mais informacdes sobre o IPMItool ou fazer o download do IPMItool,
acesse |http:/ /sourceforge.net/|

Usando o OSA System Management Bridge

O OSA System Management Bridge (SMBridge) € uma ferramenta que pode ser
usada para gerenciar servidores remotamente. E possivel utiliza-la para administrar
servidores usando os protocolos IPMI 1.5 e Serial over LAN (SOL).

Para obter mais informacdes sobre o SMBridge, acesse |http:/ /www-947.ibm.com /|
systems /support/supportsite.wss/docdisplay?Indocid=MIGR-62198]
&brandind=500000§ ou conclua as etapas a seguir:

1. Acesse http://www.ibm.com /systems /support /|

2. Clique em System x.

3. Em Suporte & Downloads, clique em Procurar.
4. Digite smbridge no campo de procura e clique em Procurar.
5. Na lista de resultados, clique no link Ajuda da Ferramenta SMBridge -

Servidores.

Usando o IBM Advanced Settings Utility

O IBM Advanced Settings Utility (ASU) versao 3.0.0 ou posterior é requerido para
gerenciar o IMM. O ASU é uma ferramenta que vocé pode usar para modificar
configuracgoes de firmware a partir da interface da linha de comandos em diversas
plataformas de sistema operacional. Ele também permite emitir comandos de
configuragio do IMM selecionados. E possivel usar o ASU dentro e fora da banda
para gerenciar e configurar o IMM.

Nota: Se a interface USB dentro da banda (LAN sobre USB) estiver desativada, o
ASU exigird a instalagdo de drivers de dispositivo IPML

Para obter mais informacdes sobre o ASU, consulte |http://www-947.ibm.com /|
systems /support/supportsite.wss/docdisplay?Indocid=MIGR-55021]
&brandind=500000§ ou conclua as etapas a seguir:

1. Acesse |http:/ /www.ibm.com /systems /support /|

2. Clique em System X, selecione o servidor no menu Familia de produtos e
clique em Ir.

3. No menu Refinar resultados, selecione Utilitario de Configuracdes Avancadas
e clique em Ir.

4. Clique no link para a versdo mais recente do ASU.

Usando os Utilitarios de Atualizacao IBM

Um utilitario de atualizagdo permite atualizar hardware e firmware do servidor e
elimina a necessidade de instalar manualmente novo firmware ou atualizagdes de
firmware a partir de um disquete fisico ou outra midia. E possivel usar os
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utilitdrios de atualizacdo IBM para IMM, firmware do servidor e DSA, dentro ou
fora da banda. Para localizar um utilitario de atualizagdo, conclua as etapas a
seguir:

1. Acesse |http://www.ibm.com/systems/support /}

2. Em Suporte do produto, clique em System x.
3. Digite flash utility no campo de procura e clique em Procurar.
4. Clique no link para o utilitario de atualizacdo aplicdvel.

Outros métodos para gerenciar o IMM

E possivel usar as seguintes interfaces com o usudrio para gerenciar e configurar o
IMM:

* Interface da web do IMM
* SNMPv1

* SNMPv3

e CLI Telnet

» CLI SSH
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Capitulo 6. LAN sobre USB

Diferentemente do BMC e do Remote Supervisor Adapter II, o IMM ndo requer
drivers de dispositivo IPMI ou daemons USB para comunicagdo do IMM dentro da
banda. Em vez disso, uma interface de LAN sobre USB permite comunica¢ées
dentro da banda com o IMM; o hardware IMM na placa-mae apresenta uma NIC
Ethernet interna do IMM para o sistema operacional.

Nota: A LAN sobre USB também é chamada de “interface dentro da banda USB”
na interface da web do IMM.

O endereco IP do IMM para a interface LAN sobre USB é configurado como um
endereco estatico 169.254.95.118 com uma madscara de sub-rede 255.255.0.0. A tinica
excec¢do é o IMM no N6 Secundario de um sistema com vérios nés (por exemplo,
x3850 X5 ou x3950 X5), em que o endereco IP no lado do IMM da interface LAN
sobre USB é 169.254.96.118.

Potenciais conflitos com a interface LAN sobre USB

Em algumas situagoes, a interface LAN sobre USB do IMM pode entrar em conflito
com determinadas configuragoes de rede e/ou aplicativos. Por exemplo, a MPI
Aberta tenta usar todas as interfaces de rede disponiveis em um servidor. A MPI
Aberta detecta a interface LAN sobre USB do IMM e tenta usé-la para
comunicacdo com outros sistemas em um ambiente em cluster. A interface LAN
sobre USB é uma interface interna, de modo que essa interface ndo funciona para
comunicac¢des externas com outros sistemas no cluster.

Resolvendo conflitos com a interface LAN sobre USB do IMM

Ha diversas agdes que resolvem conflitos de LAN sobre USB com configuragdes de
rede e aplicativos:

* Para conflitos com Open MPI, configure o aplicativo para que ele ndo tente usar
a interface.

* Desative a interface (execute ifdown no Linux).
* Remova o driver de dispositivo (execute rmmod no Linux).

* Desative a interface USB dentro da banda no IMM por meio dos métodos a
seguir.

Importante: Se vocé desativar a Interface USB dentro da banda, ndo sera
possivel executar uma atualizagdo dentro da banda do firmware do IMM usando
os utilitarios de atualizacdo do Linux ou Windows. Se a Interface USB dentro da
banda estiver desativada, use a op¢do Atualizacdo de Firmware na interface da
web do IMM para atualizar o firmware. Para obter mais informagdes, consulte
[“Atualizando o Firmware” na pagina 124

Se vocé desativar a interface USB dentro da banda, desative também os tempos
limites de watchdog para evitar que o servidor seja reiniciado inesperadamente.
Para obter mais informagdes sobre como desativar os watchdogs, consulte
[“Configurando tempos limites do servidor” na pagina 21}

— Para desativar a interface LAN sobre USB a partir da interface da web do
IMM, consulte [“Desativando a interface USB dentro da banda” na pagina 24
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— Para desativar a interface LAN sobre USB a partir da interface da web do
modulo de gerenciamento avangado, conclua as etapas a seguir:

1. Efetue login na interface da web do médulo de gerenciamento avangado.

2. Na érea de janela de navegacao, clique em Configuracao do Blade sob o
titulo Tarefas do Blade.

3. Role para baixo até a interface LAN sobre USB do processador de servigos
na pagina da web de Configuracdo do Blade. A secdo lista todos os
servidores blade no chassi que sdo capazes de ativar e desativar a
interface LAN sobre USB.

4. Marque as caixas de selegdo ao lado dos servidores blade que vocé deseja
ativar ou desativar.

5. Clique em Desativar para desativar a interface LAN sobre USB nos
servidores blade selecionados.

Configurando a interface LAN sobre USB manualmente

Para que o IMM use a interface LAN sobre USB, pode ser necessério concluir
outras tarefas de configuracdo se a configuracdo automaética falhar ou vocé preferir
configurar a LAN sobre USB manualmente. O pacote de atualizacdo de firmware
ou o Advanced Settings Utility (ASU) tenta executar a configuragdo
automaticamente. Para obter mais informagoes sobre a configuracdo da LAN sobre
USB em sistemas operacionais diferentes, consulte o White Paper IBM Transitioning
to UEFI and IMM no website da IBM.

Instalando drivers de dispositivo
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Para que o IMM use a interface LAN sobre USB, vocé pode ter de instalar os
drivers do sistema operacional. Se a configuracdo automatica falhar ou vocé
preferir configurar a LAN sobre USB manualmente, use um dos procedimentos a
seguir. Para obter mais informagdes sobre a configuracdo da LAN sobre USB em
sistemas operacionais diferentes, consulte o White Paper IBM Transitioning to UEFI
and IMM no website da IBM.

Instalando o driver de dispositivo IPMI do Windows

O driver de dispositivo Microsoft IPMI nédo ¢ instalado por padrdo nos sistemas
operacionais Microsoft Windows Server 2003 R2. Para instalar o driver de
dispositivo Microsoft IPMI, conclua as etapas a seguir:

1. Na area de trabalho do Windows, clique em Iniciar > Painel de Controle >
Adicionar ou Remover Programas.

2. Clique em Adicionar/Remover Componentes do Windows.

3. Na lista de componentes, selecione Ferramentas de Gerenciamento e
Monitoramento e, em seguida, clique em Detalhes.

4. Selecione Gerenciamento de Hardware.

5. Clique em Avangar. O assistente de instalagdo é aberto e orienta a instalagao.

Nota: O CD de instalagdo do Windows pode ser necessario.

Instalando o driver de dispositivo LAN sobre USB Windows

Quando vocé instala o0 Windows, um dispositivo RNDIS desconhecido é mostrado
no Gerenciador de Dispositivo. Vocé deve instalar um arquivo INF do Windows
que identifica esse dispositivo e é requerido pelo sistema operacional Windows
para detectar e usar a funcionalidade LAN sobre USB. A versdo assinada do INF
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estd incluida em todas as versdes Windows dos pacotes de atualizacdo do IMM,
UEFI e DSA. O arquivo precisa ser instalado apenas uma vez. Para instalar o
arquivo INF do Windows, conclua as etapas a seguir:

1. Obtenha uma versdo Windows do IMM, do firmware do servidor ou do

pacote de atualizacio do DSA (consulte |[“Atualizando o Firmware” na pagina|
para obter mais informagoes).

2. Extraia os arquivos ibm_rndis_server_os.inf e device.cat do pacote de
atualizagdo do firmware e copie-os no subdiretério \WINDOWS\inf.

3. Para Windows 2003: Instale o arquivo ibm_rndis_server_os.inf clicando com
o botdo direito do mouse no arquivo e selecionando Instalar. Isso gera um
arquivo PNF do mesmo nome em \WINDOWS\inf. Para Windows 2008: Acesse
Gerenciamento do Computador, Gerenciador de Dispositivo e localize o
dispositivo RNDIS. Selecione Propriedades> Driver > Reinstalar driver.
Aponte o servidor para o diretério \Windows\inf, no qual ele pode localizar o
arquivo ibm_rndis_server_os.inf e instalar o dispositivo.

4. Acesse Gerenciamento do Computador, Gerenciador de Dispositivo, clique
com o botdo direito do mouse em Adaptadores de rede e selecione Verificar
alteracdes de hardware. Uma mensagem confirma que o dispositivo Ethernet
foi localizado e instalado. O Assistente de Novo Hardware é iniciado
automaticamente.

5. Quando aparecer a pergunta 0 Windows pode conectar-se ao Windows Update
para procurar software?, clique em Nio desta vez. Clique em Avancar para
continuar.

6. Quando aparecer a pergunta 0 que vocé deseja que o assistente faca?,
clique em Instalar a partir de uma lista ou local especifico (Avancado).
Clique em Avancgar para continuar.

7. Quando aparecer o aviso Escolha suas opgdes de pesquisa e instalacao,
clique em Nao pesquisar. Eu escolherei o driver a ser instalado. Clique em
Avancar para continuar.

8. Quando aparecer o aviso Selecione um tipo de hardware e, em seguida,
clique em Avancar, clique em Adaptadores de rede. Clique em Avancar para
continuar.

9. Quando aparecer o aviso Concluindo o Assistente de Novo Hardware
Encontrado, clique em Concluir.

Nota: Uma nova conexdo de area local é exibida e pode indicar Esta conexao
tem conectividade limitada ou ndo tem conectividade. Ignore essa
mensagem.

10. Volte para o Gerenciador de Dispositivo. Verifique se Dispositivo de Rede
IBM USB Remote NDIS aparece em Adaptadores de Rede.

11. Abra um prompt de comandos, digite ipconfig e pressione Enter. A conexao
de area local para o IBM USB RNDIS é exibida com um enderego IP no
intervalo 169.254.xxx.xxx, com uma méscara de sub-rede configurada como
255.255.0.0.

Instalando o driver de dispositivo LAN sobre USB Linux

As versodes atuais do Linux, como RHEL5 Atualizagdo 2 e SLES10 Service Pack 2,
suportam a interface LAN sobre USB por padrao. Essa interface é detectada e
exibida durante a instalagdo desses sistemas operacionais. Ao configurar o
dispositivo, use um endereco IP estético 169.254.95.130 com uma maéscara de
sub-rede 255.255.0.0.
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Nota: Distribui¢des mais antigas do Linux podem ndo detectar a interface de LAN
sobre USB e requerer configuracdo manual. Para obter informagdes sobre como
configurar a LAN sobre USB em distribui¢oes Linux especificas, consulte o White
Paper da IBM, Transitioning to UEFI and IMM, no website da IBM.

A interface LAN sobre USB do IMM requer que os drivers de dispositivo usbnet e
cdc_ether sejam carregados. Se os drivers de dispositivo ndo tiverem sido
instalados, use o comando modprobe para instala-los. Quando esses drivers de
dispositivo estdo instalados, a interface de rede USB do IMM é mostrada como um
dispositivo de rede no sistema operacional. Para descobrir o nome que o sistema
operacional designou a interface de rede USB do IMM, digite:

dmesg | grep -i cdc ether

Use o comando ifconfig para configurar a interface para ter um endereco IP no
intervalo 169.254.xxx.xxx. Por exemplo:

ifconfig IMM device name 169.254.1.102 netmask 255.255.0.0

Essa interface é configurada para ter um endereco IP no intervalo 169.254.xxx.xxx
toda vez que o sistema operacional for iniciado.
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Capitulo 7. Interface da linha de comandos

Use a interface da linha de comandos do IMM (CLI) para acessar o IMM sem ter
de utilizar a interface da web. Ela fornece um subconjunto das funcoes de
gerenciamento fornecidas pela interface da web.

E possivel acessar a CLI por meio de uma sessdo Telnet ou SSH. Vocé deve ser
autenticado pelo IMM para poder emitir qualquer comando da CLI.

Gerenciando a IPMI com o IMM

O IMM é fornecido com o ID do Usudrio 2 configurado inicialmente como um
nome de usuério USERID e uma senha PASSWORD (com um zero, néo a letra O).
Esse usudrio tem acesso de Supervisor.

Importante: Altere essa senha padrdo durante a configuragdo inicial para uma
maior seguranca.

O IMM também fornece os seguintes recursos de gerenciamento do servidor
remoto IPMIL:

Interfaces da linha de comandos
A interface da linha de comandos fornece acesso direto as funcgdes de
gerenciamento do servidor por meio do protocolo IPMI 2.0. E possivel usar
o SMBridge ou o IPMlItool para emitir comandos para controlar a energia
do servidor, visualizar informacdes do servidor e identificar o servidor.
Com o SMBridge, vocé também pode salvar um ou mais comandos em um
arquivo de texto e executar o arquivo como um script. Para obter mais
informacdes sobre o IPMItool, consulte [“Usando o IPMItool” na péagina

127] Para obter mais informagdes sobre o SMBridge, consulte|“Usando d

OSA System Management Bridge” na pagina 127]

Serial over LAN
Para gerenciar servidores a partir de um local remoto, use SMBridge ou
IPMlItool para estabelecer uma conexdo Serial over LAN (SOL). Para obter
mais informacdes sobre o IPMItool, consulte [“Usando o IPMItool” nal
pagina 1251 Para obter mais informacdes sobre o SMBridge, consulte
‘Usando 0o OSA System Management Bridge” na pagina 127}

Acessando a linha de comandos

Para acessar a linha de comandos, inicie uma sessdo Telnet ou SSH para o
endereco IP do IMM (consulte [“Configurando o redirecionamento serial paral
[Telnet ou SSH” na pégina 36| para obter mais informacdes).

Efetuando login na sessao de linha de comandos

Para efetuar login na linha de comandos, conclua as etapas a seguir:

1. Estabeleca uma conexdo com o IMM.

2. No prompt de nome do usuadrio, digite o ID do usuario.

3. No prompt de senha, digite a senha que vocé usa para efetuar login no IMM.
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Seu login é efetuado na linha de comandos. O prompt da linha de comandos é
system>. A sessdo de linha de comandos continua até que vocé digite exit na
linha de comandos. Em seguida, € feito seu logoff e a sessdo é encerrada.

Sintaxe do comando

Leia as seguintes diretrizes antes de usar os comandos:

Cada comando tem o seguinte formato:

command [arguments] [-options]

A sintaxe de comando faz distin¢do entre maitisculas e minudsculas.
O nome do comando é todo em letras mintsculas.

Todos os argumentos devem seguir imediatamente o comando. As op¢des
seguem imediatamente os argumentos.

Cada opgdo é sempre precedida por um hifen (-). Uma opgdo pode ser curta
(uma dnica letra) ou longa (vérias letras).

Se uma opgdo tiver um argumento, o argumento serd obrigatdrio, por exemplo:
ifconfig eth0 -i 192.168.70.34 -g 192.168.70.29 -s 255.255.255.0

em que ifconfig é o comando, eth0 é um argumento e -i, -g e -s sdo opgoes.
Nesse exemplo, as trés opgdes possuem argumentos.

Os colchetes indicam que um argumento ou opgado é opcional. Os colchetes nado
fazem parte do comando digitado.

Recursos e limitacoes

A CLI tem os seguintes recursos e limitagoes:

Virias sessoes de CLI simultaneas sdo permitidas com diferentes métodos de
acesso (Telnet ou SSH). No méximo, duas sessdes de linha de comandos Telnet
podem estar ativas a qualquer momento.

Nota: O ntimero de sessdes Telnet é configuravel; os valores validos sdo 0, 1 e 2.
O valor 0 significa que a interface Telnet esta desativada.

E permitido um comando por linha (limite de 160 caracteres, incluindo espacos).

Nao hé caractere de continuagdo para comandos longos. A tinica funcao de
edicdo € a tecla Backspace para apagar o caractere que vocé acabou de digitar.

As teclas de Seta para Cima e Seta para Baixo podem ser usadas para percorrer
os ultimos oito comandos. O comando history exibe uma lista dos tltimos oito
comandos, que vocé pode usar como um atalho para executar um comando,
como no exemplo a seguir:

system> history

0 ifconfig ethd
1 readlog

2 readlog

3 readlog

4 history
system> 10
-state enabled
-c dthens
-1 192.168.70.125
-g 0.0.0.0
-s 255.255.255.0
-n IMMAOOO96BIEOO3A
-r auto
-d auto
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-m 1500
-b 00:09:6B:9E:00:3A
-1 00:00:00:00:00:00
system>

* Na interface de linha de comandos, o limite de buffer de saida é 2 KB. Nao ha
armazenamento em buffer. A saida de um comando individual ndo pode exceder
2048 caracteres. Esse limite ndo se aplica ao modo de redirecionamento serial (os
dados sdo armazenados em buffer durante o redirecionamento serial).

* A saida de um comando é exibida na tela depois que o comando concluiu a
execugdo. Isso impossibilita que os comandos relatem status de execugdo em
tempo real. Por exemplo, no modo detalhado do comando flashing, o progresso
da atualizagio ndo é mostrado em tempo real. E mostrado depois que o
comando conclui a execugéo.

* Mensagens de texto simples sdo usadas para indicar o status de execugao do
comando, como no exemplo a seguir:
system> power on
ok
system> power state
Power: On
State: System power off/State unknown
system>

* A sintaxe de comando faz distingdo entre maitsculas e mindsculas.

* Deve haver pelo menos um espago entre uma opgdo e seu argumento. Por
exemplo, ifconfig eth0 -1192.168.70.133 é uma sintaxe incorreta. A sintaxe
correta seria ifconfig eth® -i 192.168.70.133.

* Todos os comandos tém as opgdes -h, -help e ? , que fornecem a ajuda de
sintaxe. Todos os exemplos a seguir produzirdo o mesmo resultado:
system> power -h
system> power -help
system> power ?

* Alguns dos comandos que estdo descritos nas se¢des a seguir podem nao estar
disponiveis. Para ver uma lista dos comandos que sdo suportados, use a opgdo
help ou ?, conforme mostrado nos seguintes exemplos:

system> help
system> ?

Comandos Utilitarios

Os comandos de utilitario sdo os seguintes:
* exit

* help

* history

comando exit

Use o comando exit para efetuar logoff e encerrar a sessdo da interface da linha de
comandos.

comando help

Use o comando help para exibir uma lista de todos os comandos com uma
descricdo curta de cada um. Vocé também pode digitar ? no prompt de comandos.
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Comando history

Use o comando history para exibir uma lista de histéricos indexada dos tltimos
oito comandos emitidos. Os indices podem ser utilizados como atalhos (precedidos
por !) para emitir novamente os comandos dessa lista de histéricos.

Exemplo:

system> history
0 ifconfig ethd
1 readlog
2 readlog
3 readlog
4 history
system> ifconfig eth0
-state enabled
-c dthens
-1 192.168.70.125
-g 0.0.0.0
-s 255.255.255.0
-n IMMAOOO96BIEOO3A
-r auto
-d auto
-m 1500
-b 00:09:6B:9E:00:3A
-1 00:00:00:00:00:00
system>

Comandos de Monitor

Os comandos de monitor sdo os seguintes:
* clearlog

* fans

 readlog

* syshealth

* temps

* volts

* vpd

Comando clearlog

Use o comando clearlog para limpar o log de eventos do IMM ou o IMM. Para
usar esse comando, vocé deve ter a autoridade para limpar logs de eventos.

Comando fans

Use o comando fans para exibir a velocidade de cada um dos ventiladores do
servidor.

Exemplo:

system> fans
fanl 75%
fan2 80%
fan3 90%
system>

Comando readlog

Use o comando readlog para exibir as entradas do log de eventos do IMM, cinco
por vez. As entradas sdo exibidas da mais recente para a mais antiga.
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readlog exibe as cinco primeiras entradas no log de eventos, iniciando com a
mais recente, em sua primeira execugdo, depois as préximas cinco para cada
chamada subsequente.

readlog -f reconfigura o contador e exibe as 5 primeiras entradas no log de
eventos, iniciando com a mais recente.

Sintaxe:

readlog [options]
option:
-f

Exemplo:

system> readlog -f

1 I SERVPROC 12/18/03 10:18:58 Remote Login Successful.

Login ID:''USERID' CLI authenticated from 192.168.70.231 (Telnet).'

2 1 SERVPROC 12/18/03 10:12:22 Remote Login successful.

Login ID: ''USERID' from web browser at IP@=192.168.70.231'

3 E SERVPROC 12/18/03 10:10:37 Failure reading I2C device.

4 E SERVPROC 12/18/03 10:10:37 Environmental monitor not responding.

5 E SERVPROC 12/18/03 10:10:37 Failure reading I2C device.

system> readlog

6 E SERVPROC 12/18/03 10:09:31 Fan 2 Fault. Multiple fan failures

7 E SERVPROC 12/18/03 10:09:31 Fan 1 Fault. Single fan failure

8 1 SERVPROC 12/18/03 10:09:25 Ethernet[0] Link Established at 100Mb, Full Duplex.
9 I SERVPROC 12/18/03 10:09:24 Ethernet[0] configured to do Auto Speed/Auto Duplex.
10 I SERVPROC 12/18/03 10:09:24 Ethernet[0] MAC Address currently

being used: 0x00-09-6B-CA-0C-80

system>

Comando syshealth

Use o comando syshealth para exibir um resumo do funcionamento do servidor. O
estado da energia, o estado do sistema, a contagem de reinicializa¢des e o status do
software do IMM s&o exibidos.

Exemplo:

system> syshealth

Power On

State System on/starting UEFI
Restarts 71

system>

Comando temps

Use o comando temps para exibir todas as temperaturas e limites de temperatura.
O mesmo conjunto de temperaturas é exibido como na interface da web.

Exemplo:

system> temps

Temperatures are displayed in degrees Fahrenheit/Celsius
WR W T SS HS

CPUL  65/18 72/22 80/27 85/29 90/32

CPU2 58/14 72/22 80/27 85/29 9/320

DASD1 66/19 73/23 82/28 88/31 9/332

Amb 59/15 70/21 83/28 90/32 9/355

system>

Notas:

1. A saida tem os seguintes titulos de colunas:
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WR: reconfigurac¢do de aviso
W: aviso

T: temperatura (valor atual)
SS: encerramento temporario
HS: encerramento permanente

2. Todos os valores de temperatura estdo em graus Fahrenheit/Celsius.

Comando volts

Use o comando volts para exibir todas as voltagens e limites de voltagem. O
mesmo conjunto de voltagens é exibido como na interface da web.

Exemplo:

system> volts

HSL  SSL WL WRL V WRH WH  SSH HSH
5v 5.02 4.00 4.15 4.50 4.60 5.25 5.50 5.75 6.00
3.3v. 3.35 2.80 2.95 3.05 3.10 3.50 3.65 3.70 3.85
12v. 12.25 11.10 11.30 11.50 11.85 12.15 12.25 12.40 12.65
-5v  -5.10 -5.85 -5.65 -5.40 -5.20 -4.85 -4.65 -4.40 -4.20
-3.3v -3.35 -4.10 -3.95 -3.65 -3.50 -3.10 -2.95 -2.80 -2.70

VRM1 3.45
VRM2 5.45
system>

Nota: A saida tem os seguintes titulos de colunas:
HSL: encerramento permanente baixo
SSL: encerramento tempordrio baixo
WL: aviso baixo
WRL: reconfiguracao de aviso alta
V: voltagem (valor atual)
WRH: reconfiguragdo de aviso alta
WH: aviso alto
SSH: encerramento temporario alto
HSH: encerramento permanente alto

Comando vpd

Use o comando vpd para exibir dados vitais do produto para o sistema (sys),
IMM, firmware do servidor (bios) e Dynamic System Analysis Preboot (dsa). As
mesmas informacdes sdo exibidas como na interface da web.

Sintaxe:

vpd sys
vpd IMM
vpd biosvpd dsa

Exemplo:

system> vpd dsa
Type Version ReleaseDate

dsa D6YT19AUS 02/27/2009
system>
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Comandos de controle de energia e reinicializacao do servidor

Os comandos de energia e reinicializacdo do servidor sdo os seguintes:
* power

* reset

Comando power
Use o comando power para controlar a energia do sistema. Para emitir os
comandos power, vocé deve ter autoridade de acesso de energia e reinicializagao.

power on liga o servidor.

power off desliga o servidor. A opgédo -s encerra o sistema operacional antes de
desligar o servidor.

power state exibe o estado da energia do servidor (ligado ou desligado) e o
estado atual do servidor.

power cycle desliga o servidor e o liga novamente. A opgdo -s encerra o
sistema operacional antes de desligar o servidor.

Sintaxe:

power on

power off [-s]
power state
power cycle [-s]

Comando reset

Use o comando reset para reiniciar o servidor. Para usar esse comando, vocé deve
ter autoridade de acesso de energia e reinicializacdo. A opcao -s encerra o sistema
operacional antes de reiniciar o servidor.

Sintaxe:

reset [option]
option:

-s

Comando de redirecionamento serial
Ha um comando de redirecionamento serial: console.

comando do console

Use o comando console para iniciar uma sessdao do console de redirecionamento
serial para a porta serial designada do IMM.

Sintaxe:
console 1

Comandos de configuracao

Os comandos de configuracdo sdo os seguintes:
¢ dhcpinfo

e dns

* gprofile

e ifconfig

* ldap
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* ntp

* passwordcfg
* portcfg

e slp

* srcfg

* ssl

* tcpcmdmode
* timeouts

* usbeth

* users

Comando dhcpinfo

Use o comando dhcpinfo para visualizar a configuragdo de IP designada pelo
servidor DHCP para eth0, se a interface for configurada automaticamente por um

servidor DHCP. E possivel usar o comando ifconfig para ativar ou desativar o
DHCP.

Sintaxe:
dhcpinfo eth0

Exemplo:
system> dhcpinfo eth@

-server : 192.168.70.29

-n : IMMA-00096B9EOO3A

=i : 192.168.70.202

-g : 192.168.70.29

-s : 255.255.255.0

-d : linux-sp.raleigh.ibm.com

-dnsl : 192.168.70.29
-dns?2 : 0.0.0.0
-dns3 : .
-i6 : 0::

-d6 RS
-dns61 0::0
-dns62 : 0::0
-dns63 0::0
system>

A tabela a seguir descreve a saida do exemplo.

Opcao Descri¢ao

-server Servidor DHCP que designou a configuragao
-n Nome do host designado

-i Endereco IPv4 designado

-g Endereco de gateway designado

-S Maéscara de sub-rede designada

-d Nome de dominio designado

-dnsl Endereco IP do servidor DNS IPv4 primario
-dns2 Endereco IP do servidor DNS IPv4 secundério
-dns3 Endereco IP do servidor DNS IPv4 terciario
-i6 Enderecgo IPv6
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Opcao

Descrigao

Nome de dominio IPv6

-dns61

Endereco IP do servidor DNS IPv6 primaério

-dns62

Endereco IP do servidor DNS IPv6 secundério

-dns63

Endereco IP do servidor DNS IPv6 terciario

Comando dns

Use o comando dns para visualizar a configuragdo de DNS do IMM.

Sintaxe:
dns

Nota: O exemplo a seguir mostra uma configuracdo de IMM na qual o DNS esta

ativado.

Exemplo:

system> dns

-state
-il
-i2
-i3
-i61
-162
-i63
-ddns
-dnsrc
-P

system>

: enabled

: 192.168.70.202
: 192.168.70.208
: 192.168.70.212
. fe80::21a:64ff
: fe80::21a:64ff
: fe80::21a:64ff
: enabled

: dhcp

: ipvb

:fee6:4d5
:fee6:4d6
:fee6:4d7

A tabela a seguir descreve a saida do exemplo.

Opcao

Descrigao

-state

Estado do DNS (enabled ou disabled)

Endereco IP do servidor DNS IPv4 primario

Endereco IP do servidor DNS IPv4 secundério

Endereco IP do servidor DNS IPv4 terciario

Endereco IP do servidor DNS IPv6 primario

Endereco IP do servidor DNS IPv6 secundario

Endereco IP do servidor DNS IPv6 terciario

Estado do DDNS (enabled ou disabled)

Nome de dominio DDNS preferencial (dhcp ou manual)

Servidores DNS preferenciais (ipv4 ou ipv6)

Comando gprofile

Use o comando gprofile para exibir e configurar perfis de grupo para o IMM.

A tabela a seguir mostra os argumentos das opgoes.
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Opcao Descrigao Valores

-clear Exclui um grupo Ativado, desativado
-n O nome do grupo Sequéncia de até 63 caracteres para
group_name O group_name deve ser
exclusivo.
-a Nivel de seguranca baseado | Supervisor, operador, rbs <lista de
em fungdo (autoridade) fungoes>:

nsluam |rcalrcrda | rpribac|celaac

Os valores da lista de fungées sao
especificados utilizando uma lista
separada por barra vertical de valores.

-h Exibe o uso e as opgoes do
comando

Sintaxe:

gprofile [I - 16] [options]

options:

-clear state

-n group_name

-a nivel de seguranca:
-ns rede e seguranca
-uam gerenciamento de conta do usudrio
-rca acesso ao console remoto
-rcrda acesso ao console remoto e disco remoto
-rpr acesso de energia/reinicializagdo do servidor remoto
-bac configuracdo bdsica de adaptador
-ce capacidade para limpar logs de eventos
-aac configuracd@o avancada de adaptador

-h

Comando ifconfig

Use o comando ifconfig para configurar a interface Ethernet. Digite ifconfig eth0
para exibir a configuracdo atual da interface Ethernet. Para alterar a configuragdo
da interface Ethernet, digite as opgdes, seguidas pelos valores. Para alterar a
configuracdo da interface, vocé deve ter pelo menos autoridade de Configuracao
de Rede e Seguranga do Adaptador.

A tabela a seguir mostra os argumentos das opgoes.

Opcao Descric¢ao Valores
-state Estado da interface disabled, enabled
-c Método de configuragdo dhcep, static, dthens (dthens

corresponde a opgao try dhcp server, if
it fails use static config na interface da

web)
-i Endereco IP estatico Endereco no formato valido
-g Enderecos do gateway Endere¢o no formato valido
-s Mascara de sub-rede Endere¢o no formato valido
-n Nome do host Sequéncia de até 63 caracteres. A

sequéncia pode incluir letras, digitos,
pontos, sublinhados e hifens.

-dn Nome de dominio Nome de dominio no formato valido
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automatica stateless do IPv6

Opcao Descrig¢do Valores
-ipv6 Estado do IPv6 disabled, enabled
-lla Endereco local de link O endereco local de link é determinado
Nota: O enderego local de | pelo IMM. Esse valor é somente leitura
link s6 aparecera se o IPv6 |e ndo é configuravel.
estiver ativado.
-ipv6static Estado do IPv6 estatico disabled, enabled
-6 Endereco IP estatico Endereco IP estatico para canal Ethernet
0 no formato IPv6
-p6 Comprimento de prefixo de | Numérico entre 1 e 128
enderego
-gb Gateway ou rota padrao Endereco IP para gateway ou rota
padréo do canal Ethernet 0 no IPv6
-dhcp6 Estado do DHCPv6 disabled, enabled
-sab Estado de configuragao disabled, enabled

-address_table

Tabela de enderegos IPv6
gerados automaticamente e
seus comprimentos de
prefixo

Nota: A opgdo sera visivel
somente se IPv6 e a
configuracdo automaética
stateless estiverem ativados.

Esse valor é somente leitura e ndo é
configuravel

-auto Configuragdo de negociagdo | true, false
automdtica, que determina
se as defini¢des Taxa de
dados e Rede duplex sao
configuraveis
-r Taxa de dados 10, 100, auto
-d Modo duplex full, half, auto
-m MTU Numérico entre 60 e 1500
-1 LAA Formato de endereco MAC. Enderecos
multicast ndo sdo permitidos (o
primeiro byte deve ser par).
Sintaxe:

ifconfig eth0® [options]

options:

-state interface_state

-c config_method

-i static_ip_address

-g gateway_address
-S subnet_mask

-n hostname
-r data_rate

-d duplex_mode

-m max_transmission_unit
-1 locally_administered MAC

Exemplo:

system> ifconfig eth@

-state enabled

-c dthens
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-1 192.168.70.125

-9 0.0.0.0

-s 255.255.255.0
-n IMMAGOO96BIEOO3A

-r auto
-d auto
-m 1500

-b 00:09:6B:9E:00:3A
-1 00:00:00:00:00:00
system> ifconfig eth® -c static -i 192.168.70.133

These configuration changes will become active after the next reset of the IMM.

system>

Nota: A opcdo -b na exibicdo ifconfig é para o endereco MAC gravado. O
endereco MAC gravado é somente leitura e ndo é configuravel.

Comando Idap

Use o comando ldap para exibir e configurar os pardmetros de configuracao do
protocolo LDAP.

A tabela a seguir mostra os argumentos das opgoes.

Opcao Descri¢iao Valores
-aom Modo somente Ativado, desativado
autenticacdo
-a Método de Somente local, somente LDAP, local primeiro depois
autenticacdo do LDAP, LDAP primeiro depois local
usudrio
-b Método de ligagao Conexdao com Andnimo, conexdao com ClientDN e
senha e conexdo com Credencial de Login
-C Nome distinto do Sequéncia de até 63 caracteres para client_dn
cliente
-fn Nome da floresta Ambientes Active Directory, sequéncia de até 127
caracteres para forest_name
-d Dominio de procura | Sequéncia de até 31 caracteres para search_domain
-f Filtro de grupo Sequéncia de até 63 caracteres para group_filter
-g Atributo de procura Sequéncia de até 63 caracteres para group_search_attr
de grupo
-1 Atributo de permissao |Sequéncia de até 63 caracteres para string
de login
P Senha do cliente Sequéncia de até 15 caracteres para client_pw
-pc Confirmar senha do Sequéncia de até 15 caracteres para confirm_pw
cliente
O uso do comando é: ldap -p client_pw -pc confirm_pw
Essa opcdo é necessaria quando vocé altera a senha do
cliente. Ela compara o argumento confirm_pw com o
argumento client_pw, e o comando falharé se eles nao
corresponderem.
-r Nome distinto (DN) Sequéncia de até 63 caracteres para root_dn
de entrada raiz
-rbs Seguranca Aprimorada | Ativado, desativado
Baseada em Funcéo
para usudrios do
Active Directory
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Opcao Descri¢ao Valores
slip Nome do Sequéncia de até 63 caracteres ou um endereco IP para
host/endereco IP do | host name/ip_addr
servidor 1
s2ip Nome do Sequéncia de até 63 caracteres ou um endereco IP para
host/endereco IP do | host name/ip_addr
servidor 2
s3ip Nome do Sequéncia de até 63 caracteres ou um endereco IP para
host/endereco IP do | host name/ip_addr
servidor 3
-s4ip Nome do Sequéncia de até 63 caracteres ou um endereco IP para
host/endereco IP do | host name/ip_addr
servidor 4
slpn Ntmero da porta do | Um ntmero de porta com até 5 digitos para
servidor 1 port_number.
s2pn Ntmero da porta do | Um ntmero de porta com até 5 digitos para
servidor 2 port_number.
s3pn Ntmero da porta do | Um ntimero de porta com até 5 digitos para
servidor 3 port_number
sdpn Ntmero da porta do | Um niimero de porta com até 5 digitos para
servidor 4 port_number
-t Nome de destino do | Quando a opgéo -rbs estd ativada, esse campo
servidor especifica um nome de destino que pode ser associado
a uma ou mais fung¢des no Active Directory Server por
meio do Snap-In de Seguranca Baseado em Funcao.
-u Atributo de procura Sequéncia de até 23 caracteres para search_attrib
UID
-V Obter endereco do Desativado, ativado
servidor LDAP por
meio de DNS
-h Exibe o uso e as
opg¢des do comando
Sintaxe:

1dap [options]

options:

-aom enabled|disabled|
-a loc|ldap|locId|ldloc
-b anon|client|login

-c client_dn

-d search_domain

-fn forest_name

-f group_filter

-g group_search_attr

-1 string

-p client_pw

-pc confirm_pw

-r root_dn

-rbs enabled|disabled
-slip host name/ip_addr
-s2ip host name/ip_addr
-s3ip host name/ip_addr
-sdip host name/ip_addr
-slpn port_number

-s2pn port_number

-s3pn port_number
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-s4pn port_number

-t name

-u search_attrib

-v off]|on
-h

Comando ntp

Use o comando ntp para exibir e configurar o Network Time Protocol (NTP).

A tabela a seguir mostra os argumentos das opgcoes.

Opcao Descricao Valores

-en Ativa ou desativa o Ativado, desativado
Network Time Protocol

-i Nome ou endereco IP do O nome do servidor NTP a ser usado para
servidor Network Time a sincronizagdo de clock.
Protocol

-f A frequéncia (em minutos) |3 a 1440 minutos
com que o clock do IMM é
sincronizado com o
servidor Network Time
Protocol

-synch Solicita uma sincronizacdo |Nenhum valor é usado com esse
imediata com o servidor parametro.
Network Time Protocol

Sintaxe:

ntp [options]

options:

-en state

-1 hostname

-f  frequency

-synch

Exemplo:

system> ntp

-en: disabled
-f: 3 minutes

-i: not set

Comando passwordcfg

Use o comando passwordcfg para exibir e configurar os pardmetros de senha.

Opcao

Descricao

-legacy

Configura a segurang¢a da conta como um conjunto legado predefinido de
padrdes

-high

Configura a seguranga da conta como um conjunto alto predefinido de
padrdes

-exp

Duragao maxima da senha (0 a 365 dias). Configure como 0 para ndo haver
expiragao.

-cnt

Ntmero de senhas anteriores que nao podem ser reutilizadas (0 a 5)

-nul

Permite contas sem senha (yes | no)

-h

Exibe o uso e as opg¢oes do comando
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Sintaxe:

passwordcfg [options]
options: {-high}|{-legacy}|{-exp|-cnt|-nul}

-Tegacy
-high
-exp:
-cnt:
-nul:
-h

Exemplo:

system> passwordcfg
Security Level: Legacy

system> passwordcfg -exp 365

ok

system> passwordcfg -nul yes

ok

system> passwordcfg -cnt 5

ok

system> passwordcfg

Security Leve
-exp: 365
-cnt: 5

-nul: allowed

1: Customize

Comando portcfg

Use o comando portcfg para configurar a porta serial. Para alterar a configuragao
da porta serial, digite as opcdes, seguidas pelos valores. Para alterar a configuracao
da porta serial, vocé deve ter pelo menos autoridade de Configuragdo de Rede e
Seguranca do Adaptador.

Os parametros sdo configurados no hardware e ndo pode ser alterados:
* 8 bits de dados

e sem paridade

* 1 bit de parada

A tabela a seguir mostra os argumentos das opgoes.

Opcao

Descri¢ao

Valores

-b

Taxa de bauds

9600, 19200, 38400, 57600, 115200, 230400

-climode

Modo da CLI

nenhum, cliems, cliuser

¢ nenhum: A interface da linha de comandos é
desativada

* cliems: A interface da linha de comandos é
ativada com sequéncias de pressionamento de
tecla compativeis com EMS

¢ cliuser: A interface da linha de comandos é
ativada com sequéncias de pressionamento de
tecla definidas pelo usuario

Sintaxe:

portcfg [options]
portcfg [options]

options:
-b baud rate

-climode cli_mode
-cliauth cli_auth
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Exemplo:
system> portcfg

-b : 115200
-climode : 2 (CLI with user defined keystroke sequences) system>
system>

Comando srcfg

Use o comando srcfg para configurar o redirecionamento serial. Digite srcfg para
exibir a configuracdo atual. Para alterar a configuracdo de redirecionamento serial,
digite as opgdes, seguidas pelos valores. Para alterar a configuragdo de
redirecionamento serial, vocé deve ter pelo menos a autoridade de Configuracado
de Rede e Seguranga do Adaptador.

A tabela a seguir mostra os argumentos para a opcdo -exitcliseq.

Opcao Descri¢ao Valores

-exitcliseq Sair de uma Sequéncia de pressionamento de tecla definida pelo
sequéncia de usudrio para sair da CLIL Para obter detalhes,
pressionamento | consulte os valores para a opgdo -entercliseq nesta
de tecla da tabela.
interface de linha
de comandos

Sintaxe:

srcfg [options]
options:
-exitcliseq exitcli_keyseq

Exemplo:

system> srcfg
-exitcliseq ~[Q
system>

Comando ssl

Use o comando ssl para exibir e configurar os parametros Secure Sockets Layer

(SSL).

Nota: Para poder ativar um cliente SSL, um certificado de cliente deve ser
instalado.

Opcao Descricao

-ce Ativa ou desativa um cliente SSL
-se Ativa ou desativa um servidor SSL
-h Lista o uso e as opgdes

Sintaxe:

ss1 [options]

options:

-ce on | off

-se on | off

-h
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Parametros: Os seguintes pardmetros sdao apresentados na exibigao de status da
opgdo para o comando ssl e sdo a saida apenas a partir da interface da linha de
comandos:

Ativar transporte seguro do Servidor
Esta exibigdo de status é somente leitura e ndo pode ser definida
diretamente.

Status da chave Web/CMD do servidor
Esta exibigdo de status é somente leitura e nao pode ser definida
diretamente. Os possiveis valores de saida da linha de comandos sdo os
seguintes:

Chave Privada e Cert/CSR ndo disponiveis
Chave Privada e certificado assinado pela CA instalados
Chave Privada e certificado autoassinado autogerado instalados
Chave Privada e certificado autoassinado instalados
Chave Privada armazenada, CSR néo disponiveis para download
Status da chave CSR do servidor SSL
Esta exibicdo de status é somente leitura e ndo pode ser definida

diretamente. Os possiveis valores de saida da linha de comandos sdo os
seguintes:

Chave Privada e Cert/CSR nao disponiveis
Chave Privada e certificado assinado pela CA instalados
Chave Privada e certificado autoassinado autogerado instalados
Chave Privada e certificado autoassinado instalados
Chave Privada armazenada, CSR néo disponiveis para download
Status da chave LDAP do cliente SSL
Esta exibigdo de status é somente leitura e ndo pode ser definida

diretamente. Os possiveis valores de saida da linha de comandos sdo os
seguintes:

Chave Privada e Cert/CSR nédo disponiveis
Chave Privada e certificado assinado pela CA instalados
Chave Privada e certificado autoassinado autogerado instalados
Chave Privada e certificado autoassinado instalados
Chave Privada armazenada, CSR nao disponiveis para download
Status da chave CSR do cliente SSL
Esta exibigdo de status é somente leitura e nao pode ser definida

diretamente. Os possiveis valores de saida da linha de comandos s&do os
seguintes:

Chave Privada e Cert/CSR néo disponiveis

Chave Privada e certificado assinado pela CA instalados

Chave Privada e certificado autoassinado autogerado instalados
Chave Privada e certificado autoassinado instalados

Chave Privada armazenada, CSR néo disponiveis para download

Comando timeouts

Use o comando timeouts para exibir os valores de tempo limite ou altera-los. Para
exibir os tempos limites, digite timeouts. Para alterar os valores de tempo limite,

digite as opgoes seguidas pelos valores. Para alterar os valores de tempo limite,
vocé deve ter pelo menos autoridade de Configuracdo de Adaptador.
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A tabela a seguir mostra os argumentos para os valores de tempo limite. Estes
valores correspondem as opgdes suspensas de escala graduada para tempos limites
do servidor na interface da web.

Opcao Tempo limite Unidades | Valores
-0 Tempo limite do sistema minutos desativado, 2.5, 3, 3.5, 4
operacional
-1 Tempo limite do minutos desativado, 0.5, 1, 1.5, 2, 2.5, 3, 3.5, 4,
carregador 45,5,7.5, 10, 15, 20, 30, 60, 120
Sintaxe:

timeouts [options]
options:

-0 0S_watchdog_option

-1 loader_watchdog_option

Exemplo:

system> timeouts

-0 disabled

-1 3.5

system> timeouts -0 2.5
ok

system> timeouts

-0 2.5

-1 3.5

Comando usbeth

Use o comando usbeth para ativar ou desativar a interface LAN sobre USB dentro
da banda. Para obter mais informacdes sobre a ativacdo ou desativacdo dessa
interface, consulte [“Desativando a interface USB dentro da banda” na pégina 24

Sintaxe:

usbeth [options]
options:
-en <enabled|disabled>

Exemplo:

system>usbeth

-en : disabled
system>usbeth -en enabled
ok

system>usbheth

-en : disabled

Comando users

Use o comando users para acessar todas as contas de usudrio e seus niveis de
autoridade e para criar novas contas de usudrio e modificar as contas existentes.

Leia as diretrizes a seguir sobre o comando users:
¢ Os ntimeros de usuéario devem ser de 1 a 12, inclusive.

* Os nomes de usudrio devem ter menos de 16 caracteres e s6 podem conter
ndmeros, letras, pontos e sublinhados.

* As senhas devem ter mais de 5 e menos de 16 caracteres e devem conter pelo
menos um caractere alfabético e um nao alfabético.

* O nivel de autoridade pode ser um dos seguintes:
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— super (supervisor)
— ro (somente leitura)
— Qualquer combinagdo dos valores a seguir, separados por I:
am (Acesso de gerenciamento de conta do usuario)
rca (Acesso ao console remoto)
rcvma (Acesso ao console remoto e midia virtual)
pr (Acesso de energia/reinicializagdo do servidor remoto)
cel (Capacidade para limpar logs de eventos)
bc (Configuragao de adaptador [basica])
nsc (Configuragdo de adaptador [rede e seguranga])
ac (Configuragdo de adaptador [avancada])

Sintaxe:

users [options]
options:

-user number

-n username

-p password

-a authority level

Exemplo:

system> users

1. USERID Read/Write

Password Expires: no expiration
2. manu Read Only

Password Expires: no expiration
3. eliflippen Read Only

Password Expires: no expiration
4. <not used>

5. jacobyackenovic custom:ce1|ac
Password Expires: no expiration
system> users -7 -n sptest -p PASSWORD -a custom:am|rca|cel|nsc|ac
ok

system> users

1. USERID Read/Write

Password Expires: no expiration
2. test Read/Write

Password Expires: no expiration
3. test2 Read/Write

Password Expires: no expiration
4. <not used>

5. jacobyackenovic custom:ce1|ac
Password Expires: no expiration
6. <not used>

7. sptest custom:am|rca|cel|nsc|ac
Password Expires: no expiration
8. <not used>

9. <not used>

10. <not used>

11. <not used>

12. <not used>

system>
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Comandos de controle do IMM

Os comandos de controle do IMM sao os seguintes:
* clearcfg

* clock

* identify

* resetsp

e update

Comando clearcfg

Use o comando clearcfg para definir a configuracdo do IMM para seus padrdes de
fabrica. Vocé deve ter pelo menos autoridade de Configuragao de Adaptador
Avancada para emitir esse comando. Depois que a configuracdo do IMM tiver sido
limpa, o IMM sera reiniciado.

Comando clock

Use o comando clock para exibir a data e hora atuais de acordo com o clock do
IMM e o deslocamento GMT. Vocé pode definir as configura¢des de data, hora,
deslocamento GMT e horério de versdo.

Observe as seguintes informagdes:

* Para um deslocamento GMT de +2 ou +10, configuracdes especiais de horario de
verdo sdo necessarias.

e Para +2, as opgdes de hordrio de verdo sdo as seguintes: off, ee (Zona Oriental
da Europa), gtb (Gra-Bretanha), egt (Egito), fle (Finlandia).

* Para +10, as configuragdes de hordrio de verao sao as seguintes: off, ea (Zona
Oriental da Austrélia), tas (Tasmaénia), vlad (Vladivostok).

* O ano deve ser de 2000 a 2089, inclusive.

* O més, data, horas, minutos e segundos podem ser valores de digito tinico (por
exemplo, 9:50:25 em vez de 09:50:25).

* O deslocamento GMT pode estar no formato de +2:00, +2, ou 2 para
deslocamentos positivos, e -5:00 ou -5, para deslocamentos negativos.

Sintaxe:

clock [options]
options:

-d mm/dd/yyyy
-t hh:mm:ss

-g gmt offset
-dst on/off/special case

Exemplo:

system> clock

12/12/2003 13:15:23 GMT-5:00 dst on
system> clock -d 12/31/2004

ok

system> clock

12/31/2004 13:15:30 GMT-5:00 dst on

Comando identify

Use o comando identify para ligar e desligar, ou fazer piscar, o LED de
identificagdo do chassi. A opgdo -d podera ser usada com -s para ligar o LED
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apenas durante o nimero de segundos especificado com o parametro -d. O LED
entdo € desligado ap6s ter decorrido o ntimero de segundos.

Sintaxe:

identify [options]
options:

-s on/off/blink
-d seconds

Exemplo:

system> identify

-s off

system> identify -s on -d 30
ok

system>

Comando resetsp

Use o comando resetsp para reiniciar o IMM. Vocé deve ter pelo menos autoridade
de Configuracdo de Adaptador Avancada para poder emitir esse comando.

comando update

Use o comando update para atualizar o firmware no IMM ou o IMM. Para usar
esse comando, vocé deve ter pelo menos autoridade de Configuracao de
Adaptador Avancada. O arquivo de firmware (especificado por filename) é
transferido primeiro do servidor TFTP (especificado por seu endereco IP) para o
IMM ou IMM e, em seguida, atualizado. A opgédo -v especifica 0 modo detalhado.

Nota: Certifique-se de que o servidor TFTP esteja sendo executado no servidor a
partir do qual o arquivo sera transferido por download.

Opcao Descrigao

-1 Endereco IP do servidor TFTP

-1 Nome do arquivo (a ser atualizado)
-v Modo detalhado

Sintaxe:

update -i TFTP_server_IP_address -1 filename

Exemplo: No modo detalhado, o progresso de atualizagdo é exibido em tempo real
na porcentagem de conclusao.

system>update -i 192.168.70.200 -1 imm_yuoo20a.upd -v
Atualizacdo de firmware estd em andamento. Aguarde..
Fazendo download da imagem - 66%

system>update -i 192.168.70.200 -1 imm_yuoo20a.upd -v
Atualizacdo de firmware esta em andamento. Aguarde..
Imagem Transferida por Download.

system>update -i 192.168.70.200 -1 imm_yuoo20a.upd -v
Atualizacdo de firmware esta em andamento. Aguarde..
Imagem Transferida por Download.

Atualizando imagem - 45%

system>update -i 192.168.70.200 -1 imm_yuoo20a.upd -v
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Atualizacdo de firmware estd em andamento. Aguarde..
Imagem Transferida por Download.

Operagdo de atualizacdo concluido.

system>

Se a atualiza¢do ndo estiver no modo detalhado, o progresso sera exibido em
caracteres # consecutivos.

system>update -i 192.168.70.200 -1 dsa_d6yt28a_68608_2.upd

Atualizagdo de firmware estd em andamento. Por favor, aguarde..

Fazendo download da imagem: ########################FFHHHFHHHHHHHHHHHHHHHHHHHH
Atualizando imagem: ###################H#HHFHEFHEFHEFHFHAAHRAHAAHAAHAH
Operacao de atualizacdo concluido.

Comandos do Consultor de Servico

Os comandos do Consultor de Servigo sdo os seguintes:
* autoftp

¢ chconfig

* chlog

¢ chmanual

* events

* sdemail

Comando autoftp

Use o comando autoftp para exibir e configurar as defini¢des do servidor
FTP/TFTP para o Consultor de Servigo.

Nota: Os termos e condi¢des do Consultor de Servico devem ser aceitos antes de
usar esse comando.

A tabela a seguir mostra os argumentos das opcoes.

Opcao Descricao Valores

-m Modo de relatério de |ftp, tftp, desativado
problemas
automatizado

-1 endereco IP ou nome | Endereco IP ou nome do host
do host do servidor
ftp/tftp para
relatério de
problemas
automatizado

P porta de transmissdao | Numérico entre 1 e 65535 para port_number
ftp /tftp

-u Nome de usuadrio ftp |Sequéncia de até 63 caracteres para user_name
delimitado por aspas
para relatério de
problemas

pw Senha ftp delimitada |Sequéncia de até 63 caracteres para password
por aspas para
relatério de
problemas

Nota: Para o valor ftp, todas as opg¢des (campos -i, -p, -u e -pw) devem ser configuradas.
Para o valor tftp, apenas as opgdes -i e -p sdao necessarias.
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Sintaxe:

autoftp [options]

options:

-m ftp|tftp|disable
-i host name|ip_addr

-p port_number
-u user_name
-pw password

Comando chconfig

Use o comando chconfig para exibir e configurar as defini¢des do Consultor de
Servigo para o IMM.

A tabela a seguir mostra os argumentos das opgoes.

Opcao

Descri¢ao

Valores

-li

Visualize ou aceite o Termos e Condic¢oes
do Consultor de Servigo. Os Termos e
Condig¢des do Consultor de Servigo devem
ser aceitos por meio dessa opgdo antes de
configurar outras opgdes.

visualizar, aceitar

Status do Consultor de Servi¢o do Suporte
IBM

ativado, desativado

Codigo do pais para o IBM Service Support
Center

Cédigo do pais ISO de dois
caracteres

Endereco delimitado por aspas do local da
maquina

Sequéncia de até 30 caracteres
para address

Cidade delimitada por aspas do local da
maquina

Sequéncia de até 30 caracteres
para city

Endereco de email da pessoa de contato no
formato userid@hostname

Sequéncia de até 30 caracteres
para email_addr

Nome da pessoa de contato delimitado por
aspas

Sequéncia de até 30 caracteres
para contact_name

Organizagdo/nome da empresa da pessoa
de contato delimitado por aspas

Sequéncia de até 30 caracteres
para company_name

Numero de telefone da pessoa de contato
delimitado por aspas

Sequéncia entre 5 e 30
caracteres para phone_number

Estado do local da maquina

Sequéncia entre 2 e 3
caracteres para state/provice

Codigo postal do local da méquina
delimitado por aspas

Sequéncia de até 9 caracteres
para postal_code

Nome completo do host ou enderego IP
para o proxy HTTP

Sequéncia de até 63 caracteres
ou um endereco IP para
host_name/ip_addr

Porta do proxy HTTP

Um ndmero de porta entre 1
e 65535 para port_number

Status do proxy HTTP

ativado, desativado

Senha do proxy HTTP delimitada por aspas

Sequéncia de até 15 caracteres
para password

-u

Nome de usudrio do proxy HTTP
delimitado por aspas

Sequéncia de até 30 caracteres
para user_name
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Opcao Descrig¢do Valores

1. Os termos e condi¢des do Consultor de Servigo devem ser aceitos por meio da opgao -li
antes de configurar outras opgdes.

2. Todos os campos de informagdes de contato, bem como os campos do IBM Service
Support Center sdo obrigatérios para que o Suporte IBM do Consultor de Servigo possa
ser ativado. Se um proxy for necessario, os campos do proxy HTTP deverao ser
configurados.

Sintaxe:

chconfig [options]
options:

-1i view|accept

-sa service advisor state
-sc country_code

-ca address

-cci city

-ce email_addr

-cn contact_name

-COo company_name

-cph phone_number

-cs state/provice

-cz postal_code

-loc host_name/ip_addr
-po port_number

-ps status

-pw password

-u user_name

Comando chlog

Use o comando chlog para exibir os tltimos cinco eventos de call home que foram
gerados pelo sistema ou pelo usuario. A entrada call home mais recente é listada
primeiro.

A tabela a seguir mostra os argumentos das opgdes.

Nota: Os termos e condi¢des do Consultor de Servico devem ser aceitos antes de
usar esse comando.

Opcao Descrig¢ao Valores

-event_index Especifique uma entrada call home Numérico entre 1 e 5
usando o Indice do Log de Atividades

-ack Reconhecer/nédo reconhecido, um sim, ndo
evento call home foi corrigido

-S Apenas exibir o resultado do Suporte
IBM

-f Apenas exibir o resultado do Servidor
FTP/TFTP

Sintaxe:

chlog [options]

options:

-event_index

-ack yes|no

-s

-f
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Comando chmanual

Use o comando chmanual para gerar um evento Call Home manual ou um evento
Call Home de Teste.

Nota: Os termos e condi¢des do Consultor de Servico devem ser aceitos antes de
usar esse comando.

A tabela a seguir mostra os argumentos das opgoes.

Opcao Descrigao Valores

-test Gerar um evento Call Home de teste

-desc Descricdo do problema delimitada por |Sequéncia de até 100 caracteres
aspas para description

Sintaxe:

chmanual [options]

options:

-test

-desc description

Comandos events

Use o comando events para visualizar e editar eventos de exclusdo.

Nota: Os termos e condi¢des do Consultor de Servico devem ser aceitos antes de
usar esse comando.

A tabela a seguir mostra os argumentos das opgcoes.

Opcao Descricao Valores
-che Visualizar e editar eventos de exclusao
-add Incluir um evento de call home na lista | event_id no formato
de exclusido de call home 0xhhhhhhhhhhhhhhhh
-rm Remover um evento de call home da event_id | all no formato
lista de exclusdo de call home 0xhhhhhhhhhhhhhhhh, ou todos
Sintaxe:

events [options]

options: -che {-add}|{-rm}
-add event_id

-rm event_id|all

Comando sdemail

Use o comando sdemail para configurar as informagdes de servigo de email para
os destinatarios especificados.

A tabela a seguir mostra os argumentos das opcoes.

Opcao Descricao Valores
-subj Assunto do email delimitado por aspas | Sequéncia de até 119 caracteres
para email_subject
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Opcao

Descrig¢ao

Valores

Endereco de email do destinatério. Essa
opgdo pode consistir em varios
enderecos separados por uma virgula.

Sequéncia de até 119 caracteres
para email_addrs

Sintaxe:

sdemail [options]

options:

-subj email_subject

-to email_addrs
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Apéndice A. Obtendo ajuda e assisténcia técnica

Se vocé precisar de ajuda, servi¢o ou assisténcia técnica ou apenas desejar mais
informagdes sobre produtos IBM, encontrard uma ampla variedade de fontes
disponiveis da IBM para ajudé-lo.

Use estas informacgdes para obter informagdes adicionais sobre a IBM e os produtos
IBM, determinar o que fazer se tiver um problema com o sistema ou dispositivo
opcional IBM e determinar quem chamar para manutencdo, se for necessario.

Antes de ligar

Antes de ligar, certifique-se de que tenha executado estas etapas para tentar
resolver o problema sozinho.

Se vocé achar que precisa de ajuda da IBM para executar servigo de garantia em
seu produto IBM, os técnicos de servigo da IBM poderdo auxilid-lo com mais
eficdcia se vocé se preparar antes de ligar.

* Verifique se todos os cabos estdo conectados.

* Verifique as chaves de energia para assegurar-se de que o sistema e os
dispositivos opcionais estejam ligados.

* Verifique se ha drivers de dispositivo atualizados de software, firmware e
sistema operacional para seu produto IBM. Os termos e condi¢des da Garantia
IBM indicam que voc€, o proprietario do produto IBM, é responsavel pela
manutencdo e atualiza¢do de todos os softwares e firmwares do produto (a
menos que ele seja coberto por um contrato de manutengdo adicional). O seu
técnico de servigo IBM solicitard que vocé faca upgrade de seu software e
firmware se o problema tiver uma solu¢do documentada dentro de um upgrade
de software.

e Se vocé tiver instalado um novo hardware ou software em seu ambiente,
verifique |http:/ /www.ibm.com/systems /info /x86servers/serverproven/|
[compat/us|para certificar-se de que o hardware e o software sejam suportados
por seu produto IBM.

* Acesse |http:/ /www.ibm.com/supportportal| para verificar se ha informagdes que
ajudam a solucionar o problema.

* Retna as seguintes informagdes para fornecer ao Suporte IBM. Esses dados
ajudardo o Suporte IBM a fornecer rapidamente uma solugdo para seu problema
e a assegurar que vocé receba o nivel de servigo para o qual pode ter contratado.

— Nuimeros dos contratos de Manutencdo de Hardware e Software, se aplicavel

— Numero do tipo de maquina (identificador de méquina da IBM, com quatro
digitos)

— Nuamero do modelo

— Numero de série

— Niveis de UEFI e firmware do sistema atual

— Outras informagdes pertinentes, como mensagens e logs de erro

* Acesse http:/ /www.ibm.com /support/entry/portal /Open_service_request| para
enviar uma Solicitacdo Eletronica de Servigo. O envio de uma Solicitagdo de
Servigo Eletronica iniciara o processo de determina¢do de uma solugao para o
seu problema disponibilizando as informagdes pertinentes para o Suporte IBM
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de maneira rapida e eficiente. Os técnicos de servico IBM podem comecar a
trabalhar em sua solucdo assim que vocé preencher e enviar uma Solicitagdo de
Servico Eletronica.

E possivel solucionar varios problemas sem assisténcia externa seguindo os
procedimentos de resolugdo de problemas que a IBM fornece na ajuda online ou na
documentacgao fornecida com o produto IBM. A documentagdo fornecida com os
sistemas IBM também descreve os testes de diagnostico que é possivel executar. A
maioria dos sistemas, sistemas operacionais e programas vem com documentagao
que contém procedimentos de resolugdo de problemas e explicagdes sobre
mensagens e codigos de erro. Se vocé suspeitar de um problema de software,
consulte a documentagdo do sistema operacional ou programa.

Usando a documentacao

As informacoes sobre sistema e software pré-instalado IBM, se houver, ou sobre
dispositivo opcional estdo disponiveis na documentacdo fornecida com o produto.
Essa documentagdo pode incluir documentos impressos, documentos online,
arquivos leia-me e arquivos de ajuda.

Consulte as informacgoes de resolugdo de problemas em sua documentagdo do
sistema para obter instru¢des de como usar os programas de diagnostico. As
informagdes de resolugdo de problemas ou os programas de diagnoéstico instruem
se vocé precisa de drivers de dispositivo adicionais ou atualizados ou outro
software. A IBM mantém péaginas na World Wide Web em que é possivel obter
informacgdes técnicas mais recentes e fazer download de drivers de dispositivo e

atualizacOes. Para acessar essas paginas, acesse [http:/ /www.ibm.com/
supportportal

Obtendo ajuda e informacoes na World Wide Web

Informacgdes atualizadas sobre os produtos e o suporte IBM estdo disponiveis na
World Wide Web.

Na World Wide Web, informagdes atualizadas sobre sistemas, dispositivos
opcionais, servicos e suporte IBM estdo disponiveis em |http://www.ibm.com /]
supportportall As informagdes do IBM System x estdo em |http://www.ibm.com/ |
systems / xi As informacdes do IBM BladeCenter estdo em fhttp://www.ibm.com /|

systems /bladecenter] As informacdes do IBM IntelliStation estio em
http: / /www.ibm.com /systems/intellistation]

Como enviar dados do DSA para a IBM
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Use o IBM Enhanced Customer Data Repository para enviar dados diagndsticos a
IBM.

Antes de enviar dados diagndsticos para a IBM, leia os termos de uso em
|http: / /www.ibm.com/de/support/ecurep/ terms.htm]l.

E possivel usar qualquer um dos métodos a seguir para enviar dados diagndsticos
a IBM:
* Upload padrio: |http:/ /www.ibm.com /de/support/ecurep/send_http.html|

¢ Upload padrdo com o niimero de série do sistema: |l_1ttE: // |
[www.ecurep.ibm.com/app /upload_hw]|
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 Upload seguroshttp:/ /www.ibm.com/de/support/ecurep /|
[send_http html#secure]

* Upload seguro com o numero de série do sistema:
[www.ecurep.ibm.com/app/upload_hw|

Criando uma pagina da web de suporte personalizada

E possivel criar uma pagina da web de suporte personalizada identificando os
produtos IBM que sdo de seu interesse.

Para criar uma pagina da web de suporte personalizada, acesse

lhttp:/ /www.ibm.com/support/mynotificationg. Nessa pagina personalizada, é
possivel assinar notificagdes semanais por email sobre novos documentos técnicos,
procurar informagdes e downloads e acessar varios servigos administrativos.

Servico e suporte a software

Por meio da Linha de Suporte IBM, é possivel obter assisténcia por telefone,
mediante uma taxa, com rela¢do a problemas de uso, configuragdo e software em
seus produtos IBM.

Para obter informacgdes sobre quais produtos sdo suportados pela Linha de Suporte
em seu pais ou regido, consulte [http:/ /www.ibm.com/services/supline/products}

Para obter mais informacdes sobre Linha de Suporte e outros servicos IBM,
consulte |http: / /www.ibm.com /services|ou consulte |http:/ /www.ibm.com /|
[planetwide| para obter os ntimeros de telefone de suporte. Nos EUA e no Canads,
ligue 1-800-IBM-SERV (1-800-426-7378).

Servico e suporte de hardware

E possivel receber servico de hardware através do seu revendedor IBM ou dos
Servigos IBM.

Para localizar um revendedor autorizado pela IBM a fornecer servico de garantia,
acesse |http:/ /www.ibm.com/partnerworld|e clique em Find Business Partners no
lado direito da pagina. Para obter os nimeros de telefone do suporte IBM, consulte
http://www.ibm.com/planetwide, Nos EUA e no Canada, ligue 1-800-IBM-SERV
(1-800-426-7378).

Nos Estados Unidos e no Canad4, o servigo e suporte de hardware estdo
disponiveis 24 horas por dia, 7 dias por semana. No Reino Unido, esses servigos
estdo disponiveis de segunda a sexta, das 9h as 18h.
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Assisténcia ao produto IBM Taiwan

Use estas informagdes para entrar em contato com a assisténcia ao produto IBM
Taiwan.

£ 98 1BM 2 RS G 5 28

5 10 B PR i S i Am i (0 B BR 2 ]
B AT 7 5% 348

FEam - 0800-016-888

Informacgoes de contato da assisténcia ao produto IBM Taiwan:
IBM Taiwan Corporation

3F, No 7, Song Ren Rd.

Taipei, Taiwan
Telephone: 0800-016-888
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Apéndice B. Avisos

Estas informacdes foram desenvolvidas para produtos e servigos oferecidos nos
Estados Unidos.

E possivel que a IBM nao ofereca os produtos, servigos ou recursos discutidos
neste documento em outros paises. Consulte um representante IBM local para
obter informagdes sobre os produtos e servigos disponiveis atualmente em sua
area. Qualquer referéncia a produtos, programas ou servigos IBM ndo significa que
apenas produtos, programas ou servicos IBM possam ser utilizados. Qualquer
produto, programa ou servico funcionalmente equivalente, que ndo infrinja
nenhum direito de propriedade intelectual da IBM poder4 ser utilizado em
substituigdo a este produto, programa ou servigo. Contudo, é de responsabilidade
do usudrio avaliar e verificar o funcionamento de qualquer produto, programa ou
servico que nao seja da IBM.

A IBM pode ter patentes ou solicitagdes de patentes pendentes relativas a assuntos
tratados nesta publicagdo. O fornecimento deste documento ndo garante ao Cliente
nenhum direito sobre tais patentes. Pedidos de licenca devem ser enviados, por
escrito, para:

Geréncia de Relagdes Comerciais e Industriais da IBM Brasil

IBM Corporation

Botafogo

Rio de Janeiro, R]

CEP 22290-240

A INTERNATIONAL BUSINESS MACHINES CORPORATION FORNECE ESTA
PUBLICACAO “NO ESTADO EM QUE SE ENCONTRA”, SEM GARANTIA DE
NENHUM TIPO, SEJA EXPRESSA OU IMPLICITA, INCLUINDO, MAS A ELAS
NAO SE LIMITANDO, AS GARANTIAS IMPLICITAS DE NAO INFRACAO,
COMERCIALIZAGCAO OU ADEQUAGCAO A UM DETERMINADO PROPOSITO.
Alguns paises ndo permitem a exclusdo de garantias expressas ou implicitas em
certas transagdes; portanto, esta disposicdo pode ndo se aplicar ao Cliente.

Essas informagdes podem conter imprecisdes técnicas ou erros tipograficos.
Alteragoes sao periodicamente realizadas nas informacgoes aqui constantes; essas
alteracoes serdo incorporadas em novas edi¢des da publicacdo. A IBM pode, a
qualquer momento, aperfeicoar e/ou alterar os produtos e/ou programas descritos
nesta publicacdo.

Todas as referéncias nestas informagdes a websites sites ndo IBM sao fornecidas
apenas por conveniéncia e ndo representam de forma alguma um endosso a estes
websites sites. Os materiais contidos nesses websites ndo fazem parte dos materiais
deste produto IBM e o uso desses websites é de inteira responsabilidade do
Cliente.

A IBM pode utilizar ou distribuir as informacdes fornecidas da forma que julgar
apropriada, sem incorrer em qualquer obrigacdo para com o Cliente.
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Marcas registradas

IBM, o logotipo IBM e ibm.com sdao marcas registradas da International Business
Machines Corp., registradas em diversas jurisdi¢des em todo o mundo. Outros
nomes de produtos e servicos podem ser marcas registradas da IBM ou de outras
empresas.

Uma lista atual de marcas registradas da IBM esta disponivel na web em
|http: / /www.ibm.com/legal /us/en/ copytrade.shtmll

Adobe e PostScript sao marcas registradas da Adobe Systems Incorporated nos
Estados Unidos e/ou em outros paises.

Cell Broadband Engine é uma marca registrada da Sony Computer Entertainment,
Inc., nos Estados Unidos e/ou em outros paises, e é usada sob licenca a partir de
agora.

Intel, Intel Xeon, Itanium e Pentium sdo marcas registradas da Intel Corporation ou
de suas subsididrias nos Estados Unidos e em outros paises.

Java e todas as marcas registradas e logotipos baseados em Java sdo marcas
registradas da Oracle e/ou suas afiliadas.

Linux é uma marca registrada de Linus Torvalds nos Estados Unidos e/ou em
outros paises.

Microsoft, Windows e Windows NT sdo marcas registradas da Microsoft
Corporation nos Estados Unidos e/ou em outros paises.

UNIX é marca registrada do The Open Group nos Estados Unidos e/ou em outros
paises.

Notas importantes
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A velocidade do processador indica a velocidade do clock interno do
microprocessador; outros fatores também afetam o desempenho do aplicativo.

A velocidade da unidade de CD ou DVD ¢ a taxa de leitura variavel. As
velocidades reais variam e muitas vezes sdo inferiores ao maximo possivel.

Ao se referir a armazenamento de processador, armazenamento real e virtual ou
volume de canal, KB representa 1024 bytes, MB representa 1.048.576 bytes e GB
representa 1.073.741.824 bytes.

Ao se referir a capacidade de unidade de disco rigido ou volume de comunicacdes,
MB representa 1.000.000 de bytes e GB representa 1.000.000.000 de bytes. A
capacidade total acessivel pelo usudrio pode variar dependendo dos ambientes
operacionais.

A capacidade maxima interna da unidade de disco rigido assume a substituicdao de
qualquer unidade de disco rigido padrdo e a ocupagdo de todos os
compartimentos de unidade de disco rigido com as maiores unidades suportadas
atualmente disponiveis na IBM.

A memoria méxima pode requerer a substituicio da memoria padrdo por um
moédulo de meméria opcional.
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Cada célula de memoéria em estado sélido tem um nimero intrinseco e finito de
ciclos de gravagao que a célula pode incorrer. Portanto, um dispositivo de estado
solido tem um nimero méximo de ciclos de gravagdo ao qual ele pode estar
sujeito, expresso como “total de bytes gravados” (TBW). Um dispositivo que tenha
excedido esse limite podera falhar em responder aos comandos gerados pelo
sistema ou podera ser incapaz de ser gravado. A IBM néo é responsavel pela
substituicdo de um dispositivo que excedeu seu ndmero méximo garantido de
ciclos de programa/apagamento, conforme documentado nas Especificagoes
Oficiais Publicadas para o dispositivo.

A IBM ndo faz declaragdes ou fornece garantias referentes a produtos e servigos
ndo IBM que sejam ServerProven, incluindo mas nao se limitando as garantias
implicitas de comercializagdo e adequagdo a um determinado propésito. Esses
produtos sdo oferecidos e garantidos exclusivamente por terceiros.

A IBM néo faz representa¢des ou garantias com relagdo a produtos ndo IBM. O
suporte (se disponivel) a produtos nao IBM é fornecido por terceiros, ndo pela
IBM.

Alguns softwares podem ser diferentes de sua versao de varejo (se disponivel) e
podem ndo incluir manuais do usudrio ou toda a funcionalidade do programa.

Contaminacao

por particulas

Atencao: Particulas do ar (incluindo faiscas ou particulas de metal) e gases reativos
agindo sozinhos ou em combina¢do com outros fatores ambientais, como umidade
ou temperatura, podem expor o dispositivo a riscos, descritos neste documento.

Os riscos apresentados pela presenca de niveis excessivos de particulas ou
concentragdes de gases perigosos incluem danos que podem levar ao mau
funcionamento do dispositivo ou cessar completamente o funcionamento. Esta
especificagdo estabelece limites de particulas e gases com o propdsito de evitar tais
danos. Os limites ndo devem ser vistos ou usados como limites definitivos, pois
varios outros fatores, como temperatura ou umidade do ar, podem influenciar no
impacto da transferéncia contaminante de particulas ou gases e corrosivos
ambientais. Na auséncia de limites especificos que sdo estabelecidos neste
documento, deve-se implementar praticas que mantenham os niveis de gas e de
particulas consistentes com a protegdo da satde e seguranca das pessoas. Se a IBM
determinar que os niveis de particulas ou gases de seu ambiente causaram danos
ao dispositivo, ela podera condicionar a provisdo de reparo ou substitui¢do de
dispositivos ou pegas a implementacdo de medidas reparatérias apropriadas para
atenuar essa contaminagdo do ambiente. A implementacdo dessas medidas
reparatérias é de responsabilidade do cliente.
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Tabela 21. Limites para particulas e gases

Contaminante Limites

Particulas e O ar do ambiente deve ser filtrado continuamente a 40% de eficiéncia

de marca de poeira atmosférica (MERV 9) de acordo com o ASHRAE
Standard 52.2'.

* O ar que entra em um datacenter deve ser filtrado com 99,97% de
eficiéncia ou mais, usando filtros de particulas do ar de alta eficiéncia
(HEPA) que atendam ao padrao MIL-STD-282.

* A umidade relativa deliquescente da contaminagdo de particulas deve
ser maior que 60%”.

¢ O ambiente deve estar livre de contaminacdo condutora, como pé de
Zinco.

Gases » Cobre: Classe G1 conforme ANSI/ISA 71.04-1985°

« Prata: Taxa de corrosdo de menos de 300 A em 30 dias

! ASHRAE 52.2-2008 - Método de Teste de Dispositivos Gerais de Limpeza de Renovagiio de Ar
para Eficiéncia de Remogdo por Tamanho de Particula. Atlanta: American Society of Heating,
Refrigerating and Air-Conditioning Engineers, Inc.

> A umidade relativa deliquescente da contaminagéo por particulas é a umidade relativa na
qual a poeira absorve dgua suficiente para ficar imida e promover a condugéao iénica.

* ANSI/ISA-71.04-1985. Condigdes ambientais para medigio de processo e sistemas de controle:
contaminantes do ar. Instrument Society of America, Research Triangle Park, North Carolina,
US.A.

Formato da documentacao

As publicagdes deste produto estio em Adobe Portable Document Format (PDF) e
devem ser compativeis com os padrdes de acessibilidade. Se vocé encontrar
dificuldades ao usar os arquivos PDF e desejar solicitar um formato baseado na
web ou documento PDF acessivel para uma publicacdo, envie uma mensagem para
o endereco a seguir:

Information Development

IBM Corporation

205/A015

3039 E. Cornwallis Road

P.O. Box 12195

Research Triangle Park, North Carolina 27709-2195

U.S.A.

Na solicitacdo, certifique-se de incluir o niimero de pega da publicagdo e o titulo.
Ao enviar suas informagdes para a IBM, o Cliente concede a IBM o direito nédo

exclusivo de usar ou distribuir as informag¢des da maneira que julgar apropriada,
sem incorrer em qualquer obrigagdo para com o Cliente.

Declaracao Regulamentar de Telecomunicacao
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Este produto pode ndo ser certificado em seu pais para conexao, por qualquer
meio, com interfaces de redes de telecomunicacdes puiblicas. Pode ser necessaria
certificagdo adicional por lei antes de fazer qualquer conexdo desse tipo. Entre em
contato com um representante ou revendedor IBM para esclarecer qualquer
duvida.

Integrated Management Module I: Guia do Usuario



Avisos de emissao eletronica

Ao conectar um monitor ao equipamento, vocé devera usar o cabo de monitor
designado e qualquer dispositivo de supressao de interferéncia fornecido com o
monitor.

Declaracao da Federal Communications Commission (FCC)

Nota: Este equipamento foi testado e aprovado segundo os critérios estabelecidos
para dispositivos digitais da Classe A, em conformidade com a Parte 15 das
Normas da FCC. Esses critérios tém a finalidade de assegurar um nivel adequado
de protegdo contra interferéncias prejudiciais, quando o equipamento estiver
funcionando em uma instalagdo comercial. Este equipamento gera, utiliza e pode
emitir energia de frequéncia de radio e, se ndo for instalado e utilizado de acordo
com o manual de instrugdes, pode provocar interferéncia prejudicial nas
comunicag¢des de rddio. A operagdo deste equipamento em &rea residencial pode
causar interferéncia prejudicial e, nesse caso, o usudrio serd obrigado arcar com o
custo da correcdo da interferéncia.

Devem ser usados cabos e conectores devidamente blindados e aterrados para que
os limites de emissdao da FCC sejam respeitados. A IBM ndo se responsabiliza por
qualquer interferéncia na recepg¢do de radio ou televisdo provocada pela utilizagao
de cabos e conectores que ndo sejam os recomendados ou por alteragdes ou
modifica¢gdes ndo autorizadas neste equipamento. Mudancas ou modificagdes ndo
autorizadas podem anular a autoridade do usudrio para operar o equipamento.

Este dispositivo estd em conformidade com a Parte 15 das Normas da FCC. A
operagdo estd sujeita as duas seguintes condi¢des: (1) este dispositivo ndo pode
provocar interferéncia prejudicial e (2) este dispositivo deve aceitar qualquer
interferéncia recebida, incluindo as que possam provocar operagao indesejada.

Declaracao de conformidade de emissao de Classe A do
segmento de mercado do Canada

Este equipamento digital Classe A estd em conformidade com o ICES-003
canadense.

Avis de conformité a la réglementation d'Industrie Canada

Cet appareil numérique de la classe A est conforme a la norme NMB-003 du
Canada.

Declaracao de Classe A da Australia e Nova Zelandia

Atencdo: Este é um produto Classe A. Em um ambiente doméstico, este produto
pode causar interferéncia de radio; em tal caso, o usudrio podera ser obrigado a
tomar as medidas adequadas.

Declaracao de conformidade com a Diretiva EMC da Uniao

Europeia
Este produto estd em conformidade com os requisitos de protecdo da Diretiva
2004/108/EC do Conselho da UE, que trata da aproximagdo das leis dos Paises
Membros sobre compatibilidade eletromagnética. A IBM ndo pode aceitar
responsabilidade por nenhuma falha em atender a requisitos de protegdo resultante
de uma modificagdo ndo recomendada do produto, incluindo o ajuste de placas
opcionais ndo IBM.
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Atencdo: Este é um produto da Classe A EN 55022. Em um ambiente doméstico,
este produto pode causar interferéncia de rddio; em tal caso, o usudrio podera ser
obrigado a tomar as medidas adequadas.

Fabricante responsével:

International Business Machines Corp.
New Orchard Road

Armonk, New York 10504
914-499-1900

Contato na Comunidade Europeia:

IBM Deutschland GmbH

Technical Regulations, Department M372
IBM-Allee 1, 71139 Ehningen, Germany
Telephone: +49 7032 15 2941

Email: lugi@de.ibm.com

Declaracao de Classe A da Alemanha

Deutschsprachiger EU Hinweis: Hinweis fiir Gerite der Klasse A EU-Richtlinie
zur Elektromagnetischen Vertraglichkeit

Dieses Produkt entspricht den Schutzanforderungen der EU-Richtlinie
2004/108/EG zur Angleichung der Rechtsvorschriften iiber die elektromagnetische
Vertraglichkeit in den EU-Mitgliedsstaaten und hélt die Grenzwerte der EN 55022
Klasse A ein.

Um dieses sicherzustellen, sind die Gerate wie in den Handbiichern beschrieben zu
installieren und zu betreiben. Des Weiteren diirfen auch nur von der IBM
empfohlene Kabel angeschlossen werden. IBM iibernimmt keine Verantwortung fiir
die Einhaltung der Schutzanforderungen, wenn das Produkt ohne Zustimmung der
IBM verdndert bzw. wenn Erweiterungskomponenten von Fremdherstellern ohne
Empfehlung der IBM gesteckt/eingebaut werden.

EN 55022 Klasse A Gerdte miissen mit folgendem Warnhinweis versehen werden:
“Warnung: Dieses ist eine Einrichtung der Klasse A. Diese Einrichtung kann im
Wohnbereich Funk-Stérungen verursachen; in diesem Fall kann vom Betreiber
verlangt werden, angemessene Mafinahmen zu ergreifen und dafiir
aufzukommen.”

Deutschland: Einhaltung des Gesetzes liber die
elektromagnetische Vertraglichkeit von Geraten

Dieses Produkt entspricht dem “Gesetz iiber die elektromagnetische Vertraglichkeit
von Gerdten (EMVG)”. Dies ist die Umsetzung der EU-Richtlinie 2004/108/EG in
der Bundesrepublik Deutschland.

Zulassungsbescheinigung laut dem Deutschen Gesetz lber die
elektromagnetische Vertraglichkeit von Gerdaten (EMVG) (bzw. der
EMC EG Richtlinie 2004/108/EG) fir Gerate der Klasse A

Dieses Gerit ist berechtigt, in Ubereinstimmung mit dem Deutschen EMVG das
EG-Konformitatszeichen - CE - zu fiihren.
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Verantwortlich fiir die Einhaltung der EMV Vorschriften ist der Hersteller:

International Business Machines Corp.
New Orchard Road

Armonk, New York 10504
914-499-1900

Der verantwortliche Ansprechpartner des Herstellers in der EU ist:

IBM Deutschland GmbH

Technical Regulations, Abteilung M372
IBM-Allee 1, 71139 Ehningen, Germany
Telephone: +49 7032 15 2941

Email: lugi@de.ibm.com

Generelle Informationen:

Das Gerit erfiillt die Schutzanforderungen nach EN 55024 und EN 55022 Klasse
A.

Declaracao de Classe A VCCI do Japao

CDEBEIZ. VS ABBRRMEETYT, CORXB*RERE CTHERTS
CEBEHEAF R T ENDVET., COBSICIHERENE/HE
ERTHLOBREINDZZEDHVET, VCCI-A

Este € um produto de Classe A baseado no padrdo do Voluntary Control Council
for Interference (VCCI). Se este equipamento for usado em um ambiente
doméstico, pode ocorrer interferéncia de radio, em tal caso, o usudrio poderd ser
obrigado a tomar agdes corretivas.

Declaracao da Comissao de Comunicacoes da Coreia (KCC)

0l 2171= AR EAS)2E MALIEE | J=E
N ZHOHAH £= AIE X = 0] 82 =2 6tHAl |
Bietod, J1E 2(2] XAIFUH M AMEot= A= =
Hoz giLL.

Esse é um equipamento de compatibilidade de onda eletromagnética para
empresas (Tipo A). Os vendedores e usudrios precisam prestar atencdo a isso. Ele
se destina a quaisquer &reas, exceto residenciais.

Declaracao de Classe A de Interferéncia Eletromagnética (EMI)
da Russia

BHUMAHMWE! HacTosuee nagenve oTHoOCUTCA K Knaccy A.
B Xunbix noMeLeHmax OHO MOXeT co3faBaTh pagnonomexu, Ans
CHWXXEHUS KOTOPbIX HE0BX0AMMbl AONONHUTENbHbLIE MEpPbI
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Declaracao de emissao eletronica de Classe A da Republica
Popular da China
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Declaracao de conformidade de Classe A de Taiwan
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